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Bevezeto, altalanos rendelkezések

Az Informatikai Biztonsagi Szabalyzat (a tovébbiakban: IBSZ) a Hajdu-Bihar Megyei
Onkorméanyzat Hivatalara (a tovabbiakban: Hivatal) 4ltalanos érvénnyel meghatirozza az
informécio technologiai (a tovabbiakban: IT) rendszerekkel és IT eszkozokkel kapcsolatos
lizemeltetési-, adatvédelmi- és allagmegdvasi szabalyokat, valamint intézkedéseket.

Az IBSZ kiadasanak célja, hogy a Hivatal tulajdonaban 1év0, illetve az altala tizemeltetett IT
rendszerek védelmét, valamint az IT rendszerekkel kezelt adatok bizalmassagat, hitelességét,
sértetlenségét, rendelkezésre allasat a fenyegetd veszélyekkel szemben — az IBSZ altal eldirt
intézkedésekkel, szabalyozassal — biztositsa.

A Hivatal szamitastechnikai rendszereinek adat- és vagyonvédelme a személyes adatok
védelmérdl és a kozérdekili adatok nyilvanossagardl szoldo modositott 1992. évi LXIII. torvény
(a tovabbiakban: adatvédelmi torvény) alapjan keriilt szabalyozasra.

Az IBSZ hatalya
Az IBSZ személyi hatalya kiterjed:

e A Hivatal minden olyan munkatarsara, illetve a Hivatallal polgari jogi jogviszonyban
allo személyre, aki a munkavégzés, feladat-ellatas soran IT eszkozokkel, valamint az
altaluk kezelt adatokkal kapcsolatba keriil, ezekkel az eszk6zokkel, adatokkal munkat
veégez.

e A Hivatal informatikai rendszerével, szolgaltatdsaival polgari jogi jogviszony alapjan
vagy mas modon kapcsolatba keriilld természetes és jogi személyekre, jogi
személyiséggel nem rendelkezd szervezetekre a veliik kotott szerzodésben rogzitett
mértékben, illetve titoktartasi nyilatkozat alapjan.

Az IBSZ hatalya a kovetkezo teriiletekre terjed Kki:

e az adatokra és azok hordozodinak végleges megsemmisitéséig, a kozlésre szant
adatoknak a felhasznalésaig,

e aszemélyhez fiz6do és vagyoni jogokra,

e a szamitastechnikai berendezések, azok kornyezete, miikodésiik biztonsaga és a
dokumentéciok, a magneses adathordozok (hajlékony lemezek, kazettdk, CD és DVD,
illetve merevlemezek, stb.) hidnytalan meglétére, a rajtuk tarolt programok és adatok
hasznalhatosagara,

e a szamitastechnikdval  Osszefiiggd  miuszerek, eszkdozok — meglétére  és
hasznalhatosagara,

e a szamitastechnikai berendezésekhez tartozé okmdnyokra, programokra és azok
dokumentacioira,

e az alkalmazott biztonsagi intézkedésekre, azok terveire, tartalmi eldirasaira és eljarasi
szabdlyaira.



Uzemeltetési szabalyok

1. IT eszkozok fizikai védelme

1.1. Rendészeti védelem

A Hajdu-Bihar Megyei Onkorményzat Hivatala teriiletén a stratégiai fontossagi hardver
eszkozoket (szerverek, routerek, telefonkdzpont) kiilon zarhatd helyiségben kell elhelyezni.
Erre a kiilon elhelyezésre szolgdl a Hajdu-Bihar Megyei Onkorményzat Informatikai
Kozpontja (a tovabbiakban: 1K) altal miikodtetett gépterem, a méasodik emeleti szerver szoba
(a tovabbiakban szerver szoba), valamint azok a Hivatali helyiségek, amelyekben azok az
adatszerverek kertiltek elhelyezésre, amelyek a Hivatal miikodése soran hasznélatosak.

A gépterembe, valamint az adatszerverek Hivatali helyiségeibe csak az arra illetékes
személyek 1éphetnek be.

A gépterem, valamint az adatszerverek Hivatali helyiségeinek ajtajat munkaidén kiviil kiilon
kulccsal zarni kell. Kulcsot (kulcsokat) csak az arra illetékes személyek tarthatjadk maguknal.
A géptermek kulcsdnak egy példanyat lezart boritékban jol 6rzott helyen kell elhelyezni
(pancélszekrény, annak hianyaban pénzkazetta vagy biztonsagosan zarhat6 szekrény), az IK
altal mikodtetett géptermek esetében az IK altal hasznalt helyiségek valamelyikében, a
szerver szoba esetében a Fejlesztési FOosztalyon az osztalyvezetd altal meghatarozott helyen.
A boriték esetleges felbontasat jegyzokonyvben rogziteni kell.

1.2. IT eszkozok iizemeltetésére vonatkozo szabalyok

Az IT eszkozok rendeltetésszerti miikodéséért a hasznalatra kijelolt személy (a tovabbiakban:
felhasznald) a felelos.

A felhasznalo koteles a rabizott eszkozt a j6 gazda gondossagaval kezelni, allagmegdvassal
miikddtetni, valamint a szandékos és vétlen karokozast elkeriilni.

Az eszk6zok burkolatat felnyitni, azon barmilyen javitast végezni csak az arra kijelolt
szakembernek (rendszergazda) van joga.

A felhasznalo koteles a részére atadott eszkodz lizemeltetési leirasat, valamint a hozza tartozo
floppy, CD és DVD adathordozokat az eszkdz kozelében elhelyezni, esetleges javitas esetén a
javitast végzd szakember részére rendelkezésre bocsatani, amennyiben ezekre a
felhasznalonak tovabbiakban nincs sziiksége a rendszergazdanak megdrzésre atadni. Ez alol
kivételt képez a licence konstrukcidoban vasarolt szoftver, szoftverek tarolasa, biztositasa.
Ezen szoftverek a javitast végzo szakemberek részére rendelkezésre allnak.

1.3. IT eszkozok meghibasodasara vonatkozo szabalyok
A eszkozok miikddése soran tapasztalt miikdési zavarokat a felhasznalo koteles azonnal a

Lotus Notes rendszerben teendd kiadasaval a rendszergazdat értesiteni. A hibas eszkozzel a
hiba elharitasaig tovabbi munkavégzés nem folytathato.



1.4. Illetéktelen felhasznalas

A Hivatal tulajdondban 1év6 IT eszk6zok hasznalata kiilsé személyek szamara csak a Hivatal
vezetése (megyei fOjegyzd, aljegyzd) altal meghatarozott engedéllyel és nyomon kdvethetd
modon (eszkozatadasi-bizonylat kiséretében) lehetséges.

Eszkozoket javitasra atadni csak atvételi elismervény ellenében szabad.

Az értékesités, selejtezés céljabol atadott eszk6zokon tarolt adatok védelmérdl az eszkozt
hasznalo6 szervezeti egység vezetdje gondoskodik.

1.5. Munka- és tiizvédelmi szabalyok

A Hivatalon beliil egyéb szabalyzatban rogzitett munka- és tizvédelmi eldirasok a kotelezo
érvényliek.

1.6. A szamitogépes halozattal kapcsolatos szabalyok

A Hivatal szamitogépes héalozata Cat 5 kabelezésii, strukturalt hdlozat. A halozat feliigyelete,
karbantartasa az IK feladata.

A halézat védelmét Internet irdnyabol Microsoft ISA tlizfalszerver latja el (lasd 2.5.1
Microsoft ISA szerverismerteto).

A Halozat és az IK altal feliigyelt szerverek elvi abraja az . szamu mellékletben talalhato. A
szerver szobaban taldlhatdo rendszergazda altal felligyelt eszkozok abraja az 1/2 szamu
mellékletben taldlhatd. Ezen esz6zok az 1. szamu dabran taldlhatd belsé haldzathoz
csatlakoznak.

1.7. Hardver eszkozok beszerzése, selejtezése

Szamitastechnikai eszkdzok beszerzése csak a rendszergazda altal jovahagyott paraméterek
alapjan torténhet.

Selejtezéshez, kiarusitashoz a rendszergazda irdsos javaslata szilikséges, melybdl kideriil a
selejtezés - kidrusitas oka, az eszkoz allapota illetve becsiilt értéke.

1.8. Uzemen Kkiviili eszkézok tarolasa
Az ideiglenesen ilizemen kiviili szamitastechnika eszkozok taroldsa a szerver szobaban
torténik, illetve az erre kijelolt helyen. Ezen helyekre, helyekrdl a szamitastechnikai eszk6zok

athelyezése a rendszergazda tudtaval torténhet.

2. Szoftver és adatvédelem

2.1. Hozzaférési jogosultsagok

A Hivatalban miik6dé felhasznaldi rendszerek jogosultsagai a 2. szamu mellékletben keriilnek
meghatdrozasra, igy a felhasznalok valtozasa esetén csak a melléklet keriil modositasra. A 2.
szamu mellékletben meghatarozott rendszerek esetében a jogosultsagokat minden esetben a
szervezeti egység vezetdjének kezdeményezése alapjan a Hivatal vezetdje hatarozza meg.



A halézati jogosultsagok kezelése a Microsoft Active Directory strukturdjan keresztiil
torténik. Ennek menedzselése az IK munkatarsanak, a hivatal megbizasabol a
rendszergazdanak, valamint az altala delegalt személyeknek a feladata.

Az n. administrator jelszavak taroldsa zart boritékban, pancélszekrényben torténik. Ennek
felbontésa csak indokolt esetben, jegyzOkonyv kidllitasaval torténhet.

Az esetleges elfelejtett jelszavak Gjrageneralasat csak a rendszergazda végezheti.

A felhasznaloneveket, jelszavakat mas, arra illetéktelen személy tudoméasara hozni tilos.

A halézaton adatok megosztdsa csak ellendrzott modon, a megfeleld felhasznaldi
jogosultsagok beallitdsa mellett torténhet.

A rendszergazda, valamint a felhasznal6 kdteles a jelszavat megvaltoztatni, amennyiben az
illetéktelen személy tudomasara jut.

Az Active Directory-ba torténd felvétel, torlés, moddositds csak a szervezeti egység
vezetdjének kezdeményezése alapjan a Hivatal vezetdjének engedélyével torténhet.

A felvételkor és modositaskor meg kell hatarozni, hogy a felhasznalénak mely halozati
mappakhoz, illetve, mely rendszerekhez van hozzaférési jogosultsaga. A kezdeményezést az
erre rendszeresitett, a Kozérdek mappaban kozzétett nyomtatvany (3. szamu melléklet)
kitoltésével kell elvégezni.

Torlésre a Hivatalbol torténd kikorozéskor keriil sor. Ebben az esetben a kikorozés
nyomtatvany alapjan kertiil torlésre a felhasznalo.

A Hivatal munkatarsai esetében a felvételt, torlést, modositast a renszergazda végzi. Torlés
esetében a felhasznal6 csak tiltasra kertil, és az IK munkatarsa végzi el a tényleges torlést.

A 3. ¢és 4. szamu melléklet masolati példanyai az erre rendszeresitett dossziéban keriilnek
taroldsra a szerver szobdban.

A Hivatal szamitogépein miikodd operacids rendszerek €s irodai szoftverek nyilvantartasa a
Targyi eszkOz-nyilvantartd program altal torténik.

A szamitogépeken mikodé operacios rendszerek, irodai programcsomagok, valamint
barmilyen felhasznaloi programok ellendrzése torténhet szuroproba szerlien, valamint az éves
leltarozas kapcsan is. Az ellendrzésre jogosult személy a rendszergazda, aki minden
ellendrzést dokumentélni koteles. Az igy elkészitett dokumentumot az elkészitést kovetd
munkanapon koteles a szervezeti egység vezetdjén keresztiil a Hivatal vezetdje részére
eljuttatni.

2.1.1. Active Directory

Cimtarszolgaltatas, amely a halozaton talalhat6 objektumok adatait tarolja, €s hozzaférhetévé
teszi ezt az informaciot a felhasznalok és a rendszergazda szdmara. Az Active Directory
lehetové teszi, hogy a felhasznalok egyszerli bejelentkezési eljaras utan hozzaférhessenek a
haldézat barmely részén talalhatd, résziikre engedélyezett erdforrdsokhoz. Az Active Directory
a rendszergazda részére szemléletes hierarchikus képet ad a halozat felépitésérdl, ¢és lehetdvé
teszi, hogy egyetlen helyrdl feliigyelje az 6sszes héalozati objektumot.

Active Directory - felhasznalok és szamitogépek

Az Active Directory napi feliigyeleti feladatok végrehajtasara szolgald eszkoz. Ilyen feladat
példaul a cimtarban tarolt objektumok létrehozésa, torlése, modositasa, athelyezése és az
azokra vonatkozd engedélyek beallitasa, az érintett objektumok pedig a szervezeti egységek,



felhasznalok, kapcsolatok, csoportok, szamitégépek, nyomtatdk ¢és megosztott
tajlobjektumok.

Active Directory adatmodell

Egy, az LDAP adatmodellbdl szdrmaz6 modell. A cimtar tartalmazza a kiilonbozo egységeket
képviseld, attribitumok altal leirt objektumokat. A cimtarban tarolhatdo objektumokat és
objektumosztalyokat a séma hatdrozza meg. A séma minden egyes objektumosztaly szamara
meghatdrozza, hogy azoknak milyen attributumokkal kell rendelkezniiik, milyen tovabbi
attribtumokkal rendelkezhetnek, és mely osztaly toltheti be a sziild szerepét.

2.2. Az adattarolok védelme

Adattarolo eszkoznek kell tekinteni a hajlékony, cserélhetd merev magneslemezeket, optikai
lemezeket, kazettdkat, stb. Az adattdrolok megdévasa a Hivatal minden dolgozdjanak
kotelezettsége. Adattarolot illetéktelen személynek atadni, még megtekintés idejére sem lehet.
Az adattarolok megovasa érdekében tarolasukra egy kiilon vagy erre a célra kialakitott helyet
kell hasznalni.

2.3. A szoftverek védelme

A Hivatalon beliil csak hivatalosan beszerzett, irasbeli igazolassal (szamla, licence-szerzddés)
ellatott szoftvereket lehet hasznalni. A szoftverekrél — az eszk6zok nyilvantartasdhoz hasonld
modon - szamitogépes nyilvantartast kell vezetni, amit a mindenkori helyzetnek megfeleléen
aktualizalni szlikséges.

A beszerzett ¢és hasznalatban 1évé programok védelme a Hivatal minden dolgozojanak
feladata. A Hivatal rendszereiben hasznalatos alkalmazasokat, adatokat kiilso illetéktelen
személyekkel megismertetni, azt atadni, lemasolni tilos. Az alkalmazés soran a megszokottol
torténd eltérés esetén azonnal értesiteni kell arendszergazdat aki koteles a tovéabbiakrol
intézkedni. A szamitastechnikai rendszerekbe, alkalmazasokba illetéktelen személynek
behatolni, barmilyen idegen programot telepiteni, bemasolni tilos.

Biztositani kell a felhasznalok részére a felhasznaldi programok leirdsat. Uj alkalmazas
bevezetésekor biztositani kell az alkalmazést haszndlé munkatars tovabbképzésen torténd
részvételét.

2.4. Virusvédelem

A Hivatalon belill a szdmitoégépek virusvédelme a VirusBuster szoftvertermékkel valosul
meg. A virusvédelmi szoftver adatfrissitése automatikusan kézponti menedzsmenttel torténik.
A felhasznal6 koteles ellendrizni, hogy szamitogépén mindenkor a legfrissebb virusdefinicid
van-e. Amennyiben eltérést tapasztal, akkor koteles ezt a rendszergazda felé jelezni. A
rendszergazda kotelessége a kozponti menedzsment rendszer ellendrzése, és sziikség esetén
beavatkozés annak miikodésébe.

A felhasznalé kiilsé adathordoz6 hasznélata esetén kdoteles azon virusvédelmi vizsgalatot
végezni.

Amennyiben a felhaszndld virusra utald jelenséget tapasztal, koteles azt jelezni a
rendszergazdanak. Munkavégzés az adott eszkozon csak a megfeleld €s alapos virusvédelmi
atvizsgalas utan lehetséges.

Nem irthaté virus esetén a rendszergazda kotelessége felvenni a kapcsolatot a virusvédelmi
szoftver terméktamogatasi osztalyaval.



Az elektronikus levelezés védelme a Sibary Antigen szoftvertermékkel torténik. Ennek
feliigyelete az IK ilketékes munkatarsanak feladata.

2.4.1. VirusBuster Professional ismerteto

o Kezelhetdség
Az attekinthetd, komponensekre épiil6 kezeldi feliilet és az atlathatd opcidk megkdnnyitik
a virusvédelem tizemeltetését.

e Allandé védelem
A hattérben mikodd rezidens védelem folyamatosan 6rkodik a szamitogépek
virusmentessége folott.

e Teljes korli tdimogatas
A megszokott VirusBuster mindséget €és megbizhatésagot a magas szintli tdmogatas és
kiegészitd szolgaltatasok biztositjak.

e Automatikus frissitések
A védelem naprakészségét az automatizalhaté virusadatbazis- ¢&s programfrissitd
garantalja.

e Kiterjesztett dllomanyvédelem
A program lehetdséget nyujt az allomanyok irds-, atnevezés- ¢és torlésvédelmére, amely
szamos virus esetében az egyetlen megoldast jelenti.

e Attekinthet6 naplozas
A program egyes részei egy kozponti adatbazisba gytijtik az eseményeket, igy minden
informdaci6 konnyen és gyorsan hozzaférheto.

2.4.2. Sybari Antigen for Microsoft Exchange ismertet6

o Megel6z6 védelem
Mig a hagyomanyos virusvédelmi termékek csak azutan ellendrzik a leveleket, amikor
azok mar elérték a haldzat érzékeny pontjait, az Antigen Ujszerii megoldast alkalmazva az
tizeneteket még az Information Store-ban atvizsgalja, mieldtt azok elérnék a postaladéakat,
¢s visszafordithatatlan kérokat okoznénak.

e Figyelemremélto sebesség hihetetlen teljesitménnyel 6tvozve
Az Antigen egyediilalld6 memorian beliili ellenérzési technologidja lehetdvé teszi az
ellendrzés gyorsabba tételét, mialatt minimalis hatidst gyakorol a levelezdszerver
teljesitményére.

e Kifinomult keresési opciok:
e valds idejl, tlitemezett, illetve manualis keresés a tarcsoportokban (Storage Groups),

illetve azok adatbazisaiban,
e SMTP levelezésvédelem,
e az Exchange 2000 szerver Web Storage System teljes védelme,
e az Exchange MTA csatlakozéin (X.400, MS Mail, CC Mail, stb.) keresztiilhalado
minden iizenet ellendrzése.

e A Virus Scanning API (VS API) 2.0 integraldsa az Exchange 2000-hez
Az Antigen tdmogatja a Microsoft VS API 2.0 virusvédelmét, igy Osszetett rendszerek
szamara is atfogd védelem biztosithato.

e Hét keresémotor
Hét vezetd keresOmotor, kozottiik a VirusBuster engine teljesen integralt, parhuzamos
alkalmazasanak tamogatdsa a még hatékonyabb virusvédelem érdekében. A keresGmotor



menedzser minden Antigen keresési funkci6 esetére kiilon-kiilon beallithatéva teszi, hogy
mely motorokat alkalmazza szoftver.

e Maximalis teljesitmény biztositasara kialakitva
Az eréforrasok hasznalatanak minimalizalasa és a gyorsabb ellendrzés érdekében a levél
csatolmanyok a memoridban keriilnek ellendrzésre, ahelyett, hogy ehhez valamely
hattértarra mentenénk Oket.

e Tavadminisztracid
Az Antigen konnyen telepithetd egyetlen szamitogéprél minden Exchange szerverre. Ezen
felil a beadllitasok és minden Antigen tevékenység ellendrzése is elvégezhetd egy
kivalasztott kozponti helyrdl, akar a weben keresztiil is.

e Read-only Client Access jogosultsagok
Az Antigen kliensekhez Read-only jogosultsag rendelhetd, ami altal kevesebb felhasznalo
jut teljes kort kezelési jogosultsaghoz az adott intézményben. Ezzel biztonsagosabba ¢és
konzisztensebbé tehetd az Antigen mukodése.

o Kozponti menedzselési lehetéség Antigen karantén menedzserrel (Antigen Quarantine
Manager, AQM)
A karantén menedzser tovabbi lehetdségekkel boviti a szolgaltatdsokat. Téavoli
karanténallomanyok ¢€s virusjelentéstételi adatbazisok kozpontilag kezelhetdk.

e Antigen allomanysziirés (Antigen File Filtering (TM), AFF)
Az AFF minden csatolmannyal rendelkezd beérkezd és kimend iizenet sziirését elvégzi
fajlkiterjesztés, tipus, név vagy wild card (csonkolt beirds) alapjan. A csatolmanyok
fogadasat vagy kiildését azok mérete alapjan is be lehet allitani.

e Tartalomsziirés
A targysor, a kiildé vagy a kiildé domain alapjan is blokkolhatok a beérkezo €s a kimend
levelek. Az Antigen 7.0 igény szerint torli, vagy karanténba helyezi a szlir6n fennakadt
leveleket.

e Automatikus féregirtés
A Worm Purge (TM) lehetové teszi az ismert férgekkel fert6zott lizenetek teljes irtasat,
mieldtt azok az Information Store-ba érnének.

e Automatikus frissités
A virusleiré adatbazisok automatikusan, egyetlen szerveren torténd letoltés segitségével
keriilnek frissitésre.

e Ertesité- és karantén szolgaltatasok
Az  Antigen személyre szabott Exchange {lizeneteket hasznal, hogy a
rendszeradminisztratort értesitse a virusincidensekrol.

o [Frtesitések beillesztése a kimend levelekbe
Az SMTP-n keresztiil lehetdvé valt, hogy a rendszergazdak testre szabott ilizeneteket
illesszenek minden kimend elektronikus levélbe.

2.5. Adatvédelem, adatok mentése

Az IT rendszerekben talalhato, illetve veliik kapcsolatos adatokra a Hivatal Adatvédelmi
Szabalyzataban foglaltak vonatkoznak.

A felhasznalok kotelesek az altaluk kezelt rendszerek adatait a rendszerek belsé mentési
mechanizmusa segitségével rendszeresen menteni magneses, illetve optikai adathordozora.
Ezen feliil a rendszergazda, a kijelolt informatikusok, munkatarsak kotelesek heti
rendszerességgel, illetve sziikség szerint mentést végezni az altaluk feliigyelt tertiletekrol.



Az IT rendszer kapcsolatban 4ll az Internettel, ezért az Internet irdnydba tiizfalas védelem
(Microsoft ISA) keriilt kialakitasra. A tzfal mukodésének feliigyelete az IK illetékes
munkatarsanak feladata.

2.5.1. Microsoft ISA szerver ismerteto

Az ISA Server az ICSA altal mindsitett vallalati tizfal és biztonsadgos alkalmazasatjaro, amely
alkalmazasszintli sziirok hasznalatdval megvédi a haloézatot a hackertamadasoktol és a
rosszindulata férgektol. Az ISA Server tobbek kozott csomagsziirést, allapot-nyilvantartason
alapulo (stateful) csomagellendrzést, alkalmazasszintii szlirést és fejlett proxyarchitektarat
biztosit.

Az ISA Server kiilonféle operacios rendszereket tartalmazo kornyezetben is mikodik, de a
legnagyobb értéket a Windows rendszerrel egyiitt nyujtja. A Windows 2000-ben mar
meglévo, de azt tovabbfejleszté VPN szolgéltatds akar tobb telephely halozatat képes ipari
szabvany protokollokkal biztonsdgosan 0sszekapcsolni az Interneten.

Az ISA Server csokkenti a halozati {itkozések szamat és a savszélességgel kapcsolatos
koltségeket, a kimend internetes forgalom csokkentése érdekében pedig a tartalmat helyileg, a
webes gyorsitotarbol teszi elérhetové.

Az ISA Server lehetové teszi a hozzaférés szabalyozasat tobbek kozott felhasznald, csoport,
alkalmazastipus, id6pont, tartalomtipus €s cél szerint. A kdzponti menedzselési szolgaltatasok
egyszeriibbé teszik a nagyméretli, elosztott rendszerek, példaul a fiokirodai halozatok
adminisztralasat.

Az ISA Server grafikus feladatpultokat ¢&s telepitovarazslokat tartalmaz, amelyek
egyszerlsitik a biztonsag kezelését, a kiszolgalok kozzétételét és a hozzaférés szabalyozasat;
ennek koszonhetden a rendszergazddk a bonyolult miikddési eljarasok helyett az iizleti
szabalyokra koncentralhatnak.

A tlizfal és a gyorsitotar mellett az ISA Server naplozast, jelentéskészitést, figyelést, integralt
savszélesség-szabalyozast és riasztast is lehetdvé tesz.

Az ISA Server architektirdja bdvithetd, a biztonsagi funkciok maés cégek altal készitett
viruskeresd, tartalomfigyeld, webhely-blokkold és mas szoftverekkel bévithetd.

2.6. Lotus — Netregister Iratkezelési rendszer

Az elektronikus iratkezelés a Lotus rendszerben torténik, melynek feliigyelete a
rendszergazda feladata. A Lotus lizemeltetésének ¢s felhaszndloi szabalyait, jogosultsagi
tablajat, mentési szabalyait az Iratkezelési Szabalyzat tartalmazza.

A rendszer leirdsa digitalis és nyomtatott formaban megtalalhaté a rendszergazdanal, melyet a
rendszergazda szamara kiosztott teenddvel lehet e-mailben megkérni.

IT katasztrofahelyzetek kezelése
A Hivatal miikddésében a kovetkezo IT katasztrofa helyzetek okozhatnak fennakadéasokat:
a) Halozati hiba
Halozati hiba esetén az elsé teendd a hiba helyének meghatarozasa, majd a hibajelenség

megsziintetése a legrovidebb idon beliil. A hibabejelentés a rendszergazda feladata az IK
illetékes munkatarsa felé.



a.

1)

2)

Fizikai kabelszakadas esetén a hiba elharitasanak a hibas szakasz feltarasa utan 2 oraval
meg kell torténni.

Aktiv eszkoz (switch) meghibdsodasa esetén a hibas eszkozt javitas céljabol el kell
tavolitani a halozatbol. A javitds idejére a kiesett aktiv eszkozt a hélozati elemek
atszervezésével, vagy ha ez nem lehetséges, akkor ideiglenesen beépitet aktiv eszkodzzel
kell pétolni.

A kiesett halozati szegmens halozatba vald Gjra bekapcsoldsat a hibajelenség észlelése
utani munkanap reggel 8 oraig el kell végezni.

A javitas utan a hibas eszkdz lizembe helyezése nem zavarhatja meg a napi munkavégzést,
ezért ezt munkaidon tal kell végrehajtani.

b) Szerver hiba

adatbazis és file szerverek:

Mivel a Hivatal nem napi 24 6rés szolgaltatast nyqjt, ezért nem indokolt a Hivatal szerver
allomanyanak un. melegtartalékot kialakitani.

Szerver meghibdsodas esetén az eszkdz fizikai hibdinak kijavitdsa utdn azonnal meg kell
kezdeni az operacids rendszer ujratelepitését, az operacids rendszer alatt lizemeltetett
célszoftver telepitését, majd az adatok visszaallitasat.

Amennyiben a javitasi id6 meghaladja a 24 o6rat, akkor a napi miikddéshez sziikséges
adatokat egy miikddd szerverrdl kell biztositani a mentés alloméanyok segitségével.

Active Directory jogosultsagot kezeld szerverek:

Mivel a felhasznalok strukturaja egy helyen az Active Directory adatbéazisban tarolodik,
ezért 2 szerver van domain controllernek kijeldlve. Mindkét szerveren megtalalhaté a
mindenkori adatbazis allapot egy-egy teljes példanya. Amennyiben az egyik szerver
meghibasodik, a masik zavartalanul tovabb tud miikodni, majd a meghibasodott szerver a
javitdas utdn automatikusan frissiil a mikodd szerverrdl. Mindkét szerver egyidejii
meghibasodasa esetén az Active Directory adatbazis mentésébdl kell visszaallitani a
korabbi allapotot.

Mindkét esetben a javitas ideje legfeljebb 24 6rat vehet igénybe.

¢) Kiilsé halozati kapcsolatok hibdja

Internet kapcsolat megszakadasa esetén a hibat az IK-nak jeleznie kell a Debreceni
Egyetem Informatikai Csoportja felé, mivel a hiba elharitasat e szerv végzi.

Az Onkormanyzati és Teriiletfejlesztési Minisztérium (a tovabbiakban: OTM) felé
iranyulé halézati kapcsolat hibaja esetén az IK értesiti az OTM Informatikai Osztalyat. A
hiba elharitasardl e szerv gondoskodik.

Zaro rendelkezések

Jelen szabalyzat 2008. julius 1. napjan 1ép hatalyba.

Debrecen, 2008 julius 1.

Vasas Laszloné dr.
megyei fojegyzo
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2. szamu melléklet

Kiegészités
az Informatikai Biztonsagi Szabalyzathoz



1. TATIGAZD fokonyvi konyvelési rendszer

A program halozati kornyezetben miikodik. A program ¢és az adatdllomanyok az
onkormanyzat adatszerverén helyezkednek el. A jogosultsdgok beallitdsdval a Kozgazdasagi

Foosztaly 6 munkaallomésa hasznalhatja a programot.

A rendszer hasznaldi a kovetkezok

Modul Felhasznal6
Bank, pénztar vegyes rogzités ¢s konyvelések Mar Norbert
M¢szaros Krisztina
Eldiranyzat nyilvantartas Szokéné Danko I1diko
Kotelezettségvallalas Jankoné Papp Maria

Kotelezd ¢s onként vallalt feladatok, egyéb
pénzeszkoz atadas

Szakal Ferencné

Targyi eszk6z nyilvantartds, személyi juttatdsok

Gergely Margit

A munkaallomasokon illetéktelen hasznalat elleni védelmet az egyéni jelszd biztositja.

Adatvédelem: Az adatok és a program mentése havi rendszerességgel floppy lemezre
torténik. (Nagyobb mennyiségli adat rogzitése, konyvelése esetén gyakrabban is torténhet). A
mentés készitése Mar Norbert (tavollétében Mészaros Krisztina) feladata.

A program sériilése esetén a program Ujra installaldsaval kell elharitani a hibat.

Az adatéllomdny sériilése esetén az utolsd mentett allomany visszatoltésével visszaallithato a
mentett allapot. A mentés idopontja utan rogzitett tételeket Gijra rogziteni és konyvelni kell.
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2. SALDO Pénziigyi Integralt Informacios rendszer

A program halézati kornyezetben mitkddik. A program és az adatallomanyok a megyei
onkormanyzat Kozgazdasagi Fdosztalyan taldlhatd szerveren helyezkednek el. A
jogosultsagokat a programon beliil a rendszergazda allitjia be az egyes moduloknak
megfelelden minden munkahelyre. A jogosultsagok beallitdisa Mészaros Krisztina feladata a
Foosztalyvezetdvel torténd egyeztetés utan. A munkadllomasokon illetéktelen hasznalat elleni

védelmet az egyéni jelszo biztositja.

A program moduljai és a felhasznalok

Modul Felhasznalo Helyettesito
Alapoz6 iktatés Nagy Alida Nédas Anita
M¢szaros Krisztina
Szallitoi  és  vevdi  kotelezettség- | Jankoné Papp Maria Nédas Anita
vallalasok nyilvantartas
Bérjellegii kotelezettségvallalasok nyil- | Vincze Ferencné Szakal Ferencné
Vintartas
Kozgytlési hatarozatok | Mathé Gabor
kotelezettségvallalasanak nyilvantartasa
Szallitéi szamlak ¢és szallitdi egyéb | Nadas Anita Hangrad Zoltanné
iktatas
Vevoi egy¢eb iktatas Jankoné Papp Maria Nadas Anita
Kotelezd ¢és onként vallalt feladatok és | Szakal Ferencné Nédas Anita
egyéb atadott pénzeszk6zokhoz
kapcsolodo szamlak, ill. lakaskolcson
iktatdsa
Eseti bérjellegi kifizetések, ill. egyéb | Vincze Ferencné Nédas Anita
jogviszony kifizetéseinek iktatasa
Banki vegyes iktatés Hangrad Zoltanné Nédas Anita
Banki atutalas Hangrad Zoltanné Nadas Anita
Banknapl6 nyilvantartésa Hangrad Zoltanné Nédas Anita
Pénztari kifizetések nyilvantartasa Vincze Ferencné Nédas Anita
Valutapénztari elszamolasok Szakal Ferencné Gergely Margit
Nédas Anita
Szamlazas Jankoné Papp Maria Nadas Anita
El6iranyzat nyilvantartas Székéné Danko Ildikod Mar Norbert
M¢észaros Krisztina
Targyi eszkdz nyilvantartas Gergely Margit Mar Norbert
M¢észaros Krisztina
Személyi juttatds ¢és munkaaddkat | Gergely Margit Mar Norbert
terheld jarulékok konyvelése M¢észaros Krisztina
Fokonyvi konyvelés Mészaros Krisztina Mar Norbert
Rendszergazdai jogosultsdgok M¢szaros Krisztina
Lekérdezések Nagy Laszlo
Balogh Kéarolyné
Mozsa Géza
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Adatvédelem: Az adatok és a program mentése havi rendszerességgel CD lemezre torténik.
(Nagyobb mennyiségli adat rogzitése, konyvelése esetén gyakrabban is torténhet). A mentés
készitése Mészaros Krisztina (tavollétében Mar Norbert) feladata.

A program sériilése esetén a program Ujra installalasaval kell elhéritani a hibat.

Az adatallomany sériilése esetén az utolsd mentett allomany visszatoltésével visszaallithato a
mentett allapot. A mentés idopontja utan rogzitett tételeket Gijra rogziteni és konyvelni kell.

3. Targyi eszkozok nyilvantartasa

A program egyedi szamitogépen miikodik. A program és az adatdllomanyok Gergely
Margit szamitogépén helyezkednek el. A munkaallomason illetéktelen hasznalat elleni
védelmet az egyéni jelszo biztositja.

Adatvédelem: Az adatok ¢és a program mentése havi rendszerességgel floppy lemezre
torténik. (Nagyobb mennyiségii adat rogzitése, konyvelése esetén gyakrabban is torténhet). A
mentés készitése Gergely Margit feladata.

A program sériilése esetén a program Ujra installalasaval kell elharitani a hibat.

Az adatallomany sériilése esetén az utolsdé mentett allomany visszatoltésével visszaallithato a
mentett allapot. A mentés idépontja utan rogzitett tételeket Gjra rogziteni és konyvelni kell.

4. Intézményi Munkaiigyi Informacios rendszer

A program egyedi szdmitégépen miikddik. A program és az adatdllomanyok Vincze
Ferencné szamitogépén helyezkednek el. A munkaallomason illetéktelen hasznalat elleni
védelmet az egyéni jelszo biztositja.

Adatvédelem: Az adatok és a program mentése havi rendszerességgel floppy lemezre
torténik. (Nagyobb mennyiségii adat rogzitése, konyvelése esetén gyakrabban is torténhet). A
mentés készitése Vincze Ferencné feladata.

A program sériilése esetén a program Ujra installalasaval kell elharitani a hibat.

Az adatéllomany sériilése esetén az utolsd mentett allomany visszatoltésével visszaallithato a
mentett dllapot. A mentés idopontja utan rogzitett tételeket Gijra rogziteni.

5. Szamlazo rendszer
A program egyedi szamitogépen miikddik. A program ¢s az adatallomanyok 2005. ¢vvel
bezéardlag Jankoné Papp Madria szamitogépén helyezkednek el. 2006. évtél a SALDO

rendszerben torténik a szalazas. A munkaallomason illetéktelen hasznalat elleni védelmet az
egyéni jelszo biztositja.

Adatvédelem: Az adatok és a program mentése havi rendszerességgel floppy lemezre
torténik. (Nagyobb mennyiségii adat rogzitése, konyvelése esetén gyakrabban is torténhet). A
mentés készitése Jankoéné Papp Maria feladata.

A program sériilése esetén a program Ujra installaldsaval kell elharitani a hibat.
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Az adatdllomény sériilése esetén az utols6 mentett allomany visszatoltésével visszaallithato a
mentett allapot. A mentés id6pontja utan rogzitett tételeket Gijra rogziteni.

6. MVOKS szavazatszamlalo rendszer

A program a kozgytilés iiléseinek lebonyolitdsaban van segitségre. A rendszer kiilonalld, csak
az llések ideje alatt hasznalatos szamitogépen milkodik. Kapcsolodd berendezések a
képviselok altal hasznalt pultok, egy mindenki szaméara jol lathatod tabla, valamint a terem
hangositasara szolgal6 keverdpult.

A rendszer adatainak rendelkezésre allasaval kiilonb6zo statisztikak készitésére van lehetdség
(pl. szavazasokon valo jelenlét, hozzasz6lasok szdma ideje, stb.). A statisztikdk készithetdok
iilésenként, illetve adott iddszakra vonatkozdan. Ezek alapjaul szolgdlnak a képviselok
tiszteletdijanak szamitasa kapcsan.

A program a f6 szamitdogépen kiviil barmennyi gépre telepithetd, azonban azokon iilés
inditasara nincs lehet0ség, csak a mar meglévo adatok hasznalatara (pl. irott, vagy hangos
jegyz6kdnyv megtekintése, statisztikdk készitése, stb.).

A 16 gépen miikddo program kezelésére jelenleg két munkatars jogosult:
Luczi Péterné és
To6thné Bobonka Magdolna.

Jelenleg ugyanezen két munkatars altal hasznalt szamitogépre van telepitve a rendszer
lekérdezés végett.

Adatvédelem: A kozgyitilés iiléseinek befejezésével az adatalloméanyokrol mentés késziil, ami
az adatszerver ’Szavazd’ mappdjaban keriil tarolasra. A ’Szavazd’ mappahoz a kezeld
munkatarsaknak van hozzaférési joga.

Az adatok mentése fél évente CD lemezre irassal torténik, a mentésért felelés: Tothné
Bobonka Magdolna.

A rendszer miikddésével kapcsolatos barmilyen probléma esetén a készit6 GLOBOMAX Kft.
munkatarsai szolgalnak segitséggel.

7. Wintiszt kozszolgalati humanpolitikai rendszer

A program a hivatal munkatarsainak személyi adatait tarolja, kezeli, alapvetden a Ktv. ill. az
Mt. vonatkozd paragrafusainak eldirasai alapjan mitkodik.

A program jelenleg 2 felhasznald hozzaférését teszi lehetdveé, halézatos modon mukodik. A
program adatai az adatszerveren tarolddnak a *Wintiszt’ nevii mappaban.

Adatvédelem: A *Wintiszt’ mappahoz teljes hozzaférési jogosultsaggal (irds, olvasas, torlés,
modositas) a humanpolitikai munkatdrsak (Kovatsné Korn Anikd, Vincze Fruzsina)
rendelkeznek.

A program adatainak mentése merevlemezre legalabb hetente egyszer, de nagy mennyiségi
modositas vagy program maddositas esetén akar tobbszor is torténik.

A mentések CD-re irasa havonta egyszer torténik. A mentésért felelés Kovatsné Korn Aniko.
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A rendszer hibdinak javitisara, a miikodés kozbeni problémak orvoslasara a rendszert készitd
Qualisoft Kft. munkatarsai jogosultak.

8. Iktatéprogram

A hivatalba beérkez6 és kimend levelek jogszabaly szerinti iktatasara szolgald program.

A program haldzaton keresztiil érhetd el, az adatok a Domino szerveren talalhatok.
Adatvédelem:

Az adatok mentése naponta kazettara és havonta DVD lemezre, melyek kezelésérdl az

iratkezelési szabaly rendelkezik. A mentésért felelds a rendszergazda. A jogosultsagi tabla az
iratkezelési szabalyzat részét képezi melynek beallitdsaért a rendszergazda felelos.
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3. szamu melléklet
ADATLAP
A Hajdi-Bihar Megyei Onkormanyzat
Active Directory adatbazisaba valo felvételhez/modositashoz

Munkavallalé neve

Felhasznaloi neve

Felhasznalo e-mail cime

Hozzaférési jogosultsagok az adatszerver mappaihoz

Mappa neve Hozzaférés *

Alelnoki
Elnokség
Eiiszoc
fejleszt fooszt
Iktat

Intezm fooszt
Jegyzo

Jogi

jogi fooszt
KGT
KornAniko
Kozgazd
Kozoktatas
minosegiranyitasi rendszer
Munkaugy
otp

Saldo

Szavazo

TTG

Vagyon
Wintiszt
Egyéb hozzaférés, mégpedig

*: X - uj felhasznal6 hozzaférésének biztositasa
T - a felhasznald meglévd hozzaférésének torlése
Debrecen, 200...............
szervezeti egység vezetdje megyei fojegyzo

Megjegyzés: Az *Atadas’, és a "Kozgytilés’ mappakhoz minden felhasznalé részére teljes
hozzéaférés biztositott, a ’Kozérdek’ mappahoz csak olvasasi jog van engedélyezve.



