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1 Eloszo

Ez a tankonyv az ICDL Foundation altal tamogatott Elektronikus Hitelesség, Elektronikus
Alairas modulhoz készult. Az informatika, a digitalis vilag fejlédésével és annak a mindenna-
pokban valo térnyerésével egyre fontosabb kérdéssé valt a hitelesség biztositasa a legtobb
elektronikus folyamatban, és egyre inkabb elektronikus folyamatok vesznek minket korul. Az
Eurdpai Unié 1999-ben szabalyozta el6szor, és 2014-ben masodszor az elektronikus hite-
lesség eurdpai kozdsségi alkalmazasanak kérdéseit, de ennek széles korl elterjedése az
eurdpai tarsadalmakban — szamos sikeres és eredménytelen kezdeményezést kdvetden — a
koézelmultig varatott magara. Az utébbi évek eseményei azonban megmutattak, hogy hiteles-
ség nélkll csak egy bizonyos szintig lehetséges barmilyen elektronikus folyamatot hosszu
tavon fenntartani. Ennek oka a biztonsag hianya vagy nem megfelel6 szintl kialakitasa és az
ebbdl addédo térvényszerl bizalmatlansag. Az elektronikus folyamatok fejlédésének, tovabb-
fejlesztésének iranyai ismertek, de mara ennek korlatjava valt sok esetben a hitelesség hia-
nya vagy alacsony szintje. Emiatt és a fejl6dési kényszerek miatt valik indokoltta az elektro-
nikus hitelesség széles korben valé megismerése és ehhez kapcsolédéan a gyakorlatban
valo hasznalati tudasanak igazolasa. A kdzeljové munkaerépiacan vélhetéen nagyobb esély-
lyel prébalkozik az, aki tavolrdl is tud hitelesen elektronikusan kommunikalni, illetleg ismeri
és képes hasznalni az elektronikus hitelesség kilonb6zé formait is. Nem elhanyagolhaté a
magyar kozigazgatas digitalizacidjanak folyamatos fejlddése sem. Egyre inkabb koételezve
lesznek az érintettek az elektronikus csatornak hasznalatara, egyrészrél a hatékonysag,
masrészrél a fenntarthatésag miatt. A digitalis 6koszisztémanak az elektronikus hitelesség,
elektronikus alairas mara nagyon fontos részévé valt, ennek megismerése alapvetd fontos-
sagu a digitalis készsegekkel rendelkezd digitalis polgar szamara.

Ehhez azonban olyan hattérrendszert kellett 1étrehozni, mely a tarsadalom minden tagja
szamara egyforma eséllyel biztositja a tudas megszerzésének lehetéségét, legyen életpalya-
janak barmelyik szakaszan, és rendelkezzen barmilyen ismerethattérrel. Ezt a hatteret bizto-
sitotta az ICDL Foundation az elektronikus alairasrol sz6l6 tdmogatott modul akkreditalasa-
val, mely a Neumann Janos Szamitégéptudomanyi Tarsasag (NJSZT) mint modulgazda és a
Magyar Elektronikus Alairas Szdvetség (MELASZ) szakmai tdmogatasaval jOhetett Iétre.

A tankodnyv célja az, hogy tartalmazza mindazon elméleti és gyakorlati tudnivalékat az ICDL
Elektronikus Hitelesség, Elektronikus Alairas tamogatott modulbdl vizsgazni kivanok szama-
ra, melyekkel a sikeres vizsgara felkészilhetnek. A modul ismeretanyaganak elsajatitasa
soran — az elektronikus hitelesség jellegébdl adoddan — elény az alapfoku szamitégépes
ismeret megléte (internethasznalat, levelezés, szévegszerkesztés, tablazatkezelés stb.), mi-
vel a tananyag ezek ismeretét feltételezi, és ezeket egésziti ki az elektronikus hitelesség
elemeivel. A vizsgan az elméleti kérdéseket és a gyakorlati megoldasokat is szamitogép se-
gitségével kell majd eléallitani, ezért a tanar segitségével torténd felkészilés mindenképpen
elényds lehet a sikeres vizsgahoz. A konyv felépitése azonban olyan, hogy gyakorlottabb
felhasznalok otthon is el tudjak sajatitani az elektronikus alairast elmélettel és gyakorlat-
tal egyutt.

Az egyes fejezetek azt az ismeretanyagot tartalmazzak, melyek az elektronikus alairas min-
dennapi hasznalatahoz feltétlenll sziikségesek — ideértve annak elddntési képességét is,
hogy egy adott szituacidban a kommunikacié melyik formaja mellett lehet és kell donteni,
azaz lehetséges-e valasztani a papir, az elektronikus és az elektronikusan alairt kommuni-
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kacio kdzott. Minden fejezet végén gyakorld kérdések segitenek a lényeg kiemelésében és a
tudas elsajatitasanak ellenérzésében.

2022-ben miszaki és tarsadalmi értelemben mar széles kdrben lehetséges az elektronikus
hitelességet megvaldsitd szolgaltatasok igénybevétele, hiszen tébb éve léteznek mingsitett
és nem minésitett tanusitvanyok, illetve id6bélyegek kibocsatasa, szakosodott mindsitett
bizalmi szolgaltatok, és ezek hatdsagi feligyelete. Ezek a kialakult és miikédé intézmények
a mindennapokban teszik hasznalhatéva az elektronikus hitelességet, és garanciat jelente-
nek a folyamatosan ellenérzott mikodésre.

Az alabbi rovid felsorolas a teljesség igénye nélkil tartalmazza azokat az elénydket, amelye-
ket egyeni és tarsadalmi szinten lehet biztositani a hiteles elektronikus kommunikacioval — a
mai europai kdzszolgaltatasokat is igénybe véve:

1. gyors és hiteles (azonnali) kommunikacio,
2. sorban allas nélklli (akadalymentesitett) tUgyintézés,

3. papiralapu ugyintézéshez felhasznalt er6forrasok és energia csokkentése (fenntarthaté-
sag),

. tdvmunka, otthoni munkavégzés,

(€2 NN

. ugyintézés, munkavégzés helyszinére vald utazashoz szikséges Uzemanyag csokkente-
se (szmoghelyzetek csdkkentése).

Ezeket az elényoket realizalé tudashoz és a mindennapokban is hasznalhaté gyakorlathoz
kivanja hozzasegiteni ez a kdnyv az Olvasot.

A konyvben szerepl6 fogalmak alkalmasak a targyban kialakult miszticizmus és zavarossag
megszintetésére, mivel minden fejezet pontos, j6l megfogalmazott definicidkat tartalmaz és
hasznal. A kdnyv kiaddjanak szandéka az, hogy ezt a terlletet tudomanyos igénnyel, de
ugyanakkor kdzértheté mdédon épitse be napjaink tarsadalmaba.

A vizsga platformfuiggetlen médon is lebonyolithatd, mivel minden platformra |éteznek mar
olyan szoftverek, amelyekkel a vizsgafeladatok — egyszeriibben vagy bonyolultabb médon —
megoldhatoak.

Az alabbi tablazatban 6sszefoglaltuk azokat a platformokat és alkalmazasokat, amelyeken a
gyakorlas lehetséges és ajanlhaté.

Alkalmazasok Irodai csomagok Bongészok Aléir6 programok, csomagok
Operacios rendszer
Windows MS Office 365 Chrome, KEAASZ,

OpenOffice, Outlook Firefox PGP, OpenSSL
Linux OpenOffice, Evolution Firefox KEAASZ, GnuPG, OpenSSL
Mac OS X Office for Mac Firefox GnuPG

MS Office 365 OpenSSL

OpenOffice

1. tablazat: Lehetséges vizsgaplatformok és alkalmazasok

Az elektronikus levelezéssel kapcsolatos ismeretek alulreprezentaltsaga szandékos, ezek-
nek az ismereteknek a hasznalatat az ICDL Online alapismeretek modul segit elsajatitani.

A mai kdnyvpiacon szamos elektronikus alairdssal kapcsolatos elméleti és gyakorlati kdnyv-
vel lehet talalkozni. Egyesek komoly matematikai fejtegetéseket is tartalmaznak — ez egye-
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temi szinten és tudomanyos publikacioknal figyelheté meg, masok részletesen ismertetik a
rovid elméleti bevezetd utan egy-egy adott szoftver miikodését, hasznalatat. Az ICDL vizsga
jellegét tekintve alapvetéen gyakorlatias, szamitégép-hasznalati jogositvanyt ad a birtokosa-
nak, ezért ennek a kdnyvnek az a kimondott célkitlizése, hogy olyan elméleti és gyakorlati
ismereteket adjon at, amelyekkel barmelyik platformon tetszdleges alkalmazas hasznalata
elsajatithaté a vizsgara felkészullni kivano olvasd szamara. Elméleti hattér nélkil csak meg-
értés nélkali mechanikus folyamatvégzést (,gombok nyomogatasat”) lehet elsajatitani, hiszen
a ,Miért van ez igy?” kérdésre a valasz nem adhaté meg az ehhez szikséges hattérismere-
tek nélkil. Emiatt a konyv elméleti részeket is tartalmaz, de csak annyit és olyan részletes-
séggel, melyek a gyakorlati 6sszefliggések megértéséhez szikségesek. A kdnyv ezért olyan
gyakorlati ismereteket ad, amelyek nemcsak egyetlen alkalmazas hasznalatat tanitjak meg a
vizsgara készulének, hanem minden alairas-készité programnal alkalmazhatéak. De a
konyvnek nem célja az 0sszes alairas-készité szoftver mikodésének részletes ismertetése —
célkitiizési, terjedelmi és szoftvervaltozasi okokbdl —, hanem csak olyan részletességli gya-
korlati ismeretanyagot tartalmaz, melyekkel a szoftverek ért6 mikdodtetése — a sikeres vizs-
gara valo6 felkészlilés — megvaldsithaté. Megjegyezzik, hogy a vizsgat kdvetéen ez a tudas a
mindennapi életben kdnnyen és egyszerlen alkalmazhato.

A kiado az ICDL vizsgakhoz sikeres felkészulést, és sok pozitiv élményt kivan az elektroni-
kus Ugyintézés, elektronikus hitelesség, elektronikus alairas mindennapos alkalmazasaban!

Dr. Beck Gyorgy
elndk

NJSZT
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2 Informacio és informacios tarsadalom

2.1 Az informacio fontossaga

»Valamikor az informacié szolgalta az embert s nem az ember az informaciét. Arra volt hiva-
tott, hogy segitse az embert s nem pedig arra, hogy kiszolgaltatotta tegye. Az értelmezésé-
nél szakadt be alattunk a jég” — irja az informacio vilaganak egyik vezetdje, a Literator kiado
fészerkesztdje, a Sorban Attila altal irt ,Békak a szényegen” ciml konyv el6szavaban. A
gondolatsort tovabb flzi azzal a gondolatkisérlettel, hogy ha egy ember egy rogzitett pilla-
natban a vildg minden jelen lévé informaciojat birtokolna, minden ujsagot elolvasna, minden
hirmisort meghallgatna, minden portalt megnézne — megérti-e ebbdl az az ember, hogy 6
maga merre tart ebben a vilagban, és egyaltalan szerepe van-e benne.

A fenti bekezdésben tobb olyan kifejezés is van, amelyik magatdl értetdddnek latszik, de
mélyebb boncolgatasakor kiderul, hogy egyaltalan nem az. A ,minden jelen Iév6 informacio”
fogalmaval kapcsolatban fel lehet tenni azt a kérdést, hogy hol van jelen az informacié. To-
vabbi kérdést lehet feltenni a megértéssel kapcsolatban, tulajdonképpen mikor lehet azt
mondani, hogy ,valaki megért valamit’? Es lehet-e a megértés fogalmat hasznalni akkor, ha
az informacidbevitelt nem koveti semmilyen cselekvés, hatas? Ezek a kérdésfeltevések in-
dokoljak az informacio és az informacids tarsadalom kapcsolatanak alaposabb vizsgalatat.

Barany-Horvath Attila az informacioelmélet alapelvei és az evollcio kapcsolatanak kutatoja-
ként igy irt az informacié fogalmanak hasznalatarol 1998-ban:

... 1948-ban két alapvetd informacionalis munka jelent meg: Norbert Wiener megveti a ki-
bernetika, mig Claude E. Shannon a matematikai informaciéelmélet (valdjaban kommunika-
cidelmélet) alapjait. Ennek ellenére (bizonyos értelemben éppen ez okbdl) szazadunk (a XX.)
leghomalyosabb és legvitatottabb fogalmaként hiresiilt el az informacio. Wiener sejtéseket
fogalmaz meg: »Az informacié az informacio, nem anyag és nem energia« (’Information is
information, not matter or energy’), méghozza formailag minésithetetlentil (egy kirivé tautolo-
giat két tagadas kévet anélkil, hogy valamit is allitana). Ezzel elszabadul a pokol: sok széz
azoknak a szama, akik megkisérlik vérmérsékletiik, szakmajuk, érdeklbdési koriik, tagabb
vagy szlikebb latdhataruk, tudomanyfilozdfiai felfogasuk stb. vetliletében behatarolni az in-
formacio fogalmat. Hianyos féligazsagok, egymasnak ellentmondd meghatarozasok kaval-
kadja sorjazik, melyek a beavatottakat is zavarba ejtik. Mi tébb, a disszonancia inflalédik.”

2.1.1 Az informacio fogalomrendszere

Az informacié fogalmanak hasznalata meglehetésen széles kérl. Magyarazatok alakultak ki
az informacié kvalitativ (minéségi) és kvantitativ (mennyiségi) rendszereir6l. A nem megfele-
6 szohasznalat értelmezési zavarokat is okoz sok esetben, ha nem azonos rendszerben
vagy eltérd jelentéssel hasznaljak azt. Az informacio szénak kialakult a hétkéznapi, a tudo-
manyteruletenkénti, a tarsadalmi (jogszabalyi), és szamos mas egyéb helyen térténd alkal-
mazasa. Az informacié fogalmanak hasznalata tehat sok tertleten magatél értetédd, és rég-
Ota létezd jelenség. Intuitiv mdédon ésszekapcsolddnak az informaciohoz tartozé fogalmak
(jel, jelentés, megértés, atvitel, bit, adat stb.), és sokszor a hasznalatukkal sincsen semmi
probléma, ha a kommunikaciés partner is hasonlé moédon értelmezi azokat. A szabatos kife-
jezésmoddhoz ennek ellenére ajanlatos a fogalmak és a kapcsolodd elméletek atfogd ismere-
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te. Ezért ez a fejezet rdviden attekinti az informacidhoz kapcsol6dé kutatasokat, elméleteket,
fogalmakat és az eddig megismert eredményeket.

Az informacio filozofiai megkozelitéséhez felidézzuk Bertrand Russel gondolatait:

LAz egymassal harcban all6 fanatizmusok ziirzavaraban a kevés Osszetartd erb egyike a
tudomanyos igazmondas lehet, melyen azt értem, hogy nézeteinket a lehetd legszemélytele-
nebb, a helyi és egyéni elbitéletektbl leginkabb mentes megfigyelésekre és kbvetkeztetések-
re alapozzuk. Hogy (Rousseau) szorgalmazta ennek az erénynek a filozofiaba valé beiktata-
sat és hogy olyan hathatés moédszert alkotott meg (logikai analizis), amely ezt lehetévé is
teszi, az annak a filozéfianak a f6 érdeme, amelyhez magam is tartozom. Az e modszer altal
megkévetelt kériiltekintd igazsagkeresés kiterjesztheté az emberi cselekvés egész szféraja-
ra, s ez talan csbkkenti a fanatizmust s néveli az egylittérzést és a kblcsénds megértést. Az-
zal, hogy elutasitia a dogmatikus jogkbveteléseket, ez a filozéfia nem mond le arrél, hogy
bizonyos életidealt sugalljon és inspiraljon.”

zolta azzal az allitasaval, hogy az informacio az atvitelekor jel segitségével tovabbitddik. Eb-
bdl azonban az is kévetkezik, hogy az informacié létezik, jel nélkil is van értelme errél be-
szélni. Kuloénb6zé észlelhetd jelenségek és folyamatok veszik koril az embert, olyanok, ame-
lyek az emberrel valé kdlcsonhatasban, felhasznalasuk és kulonb6zd értelmezésik kapcsan
lesznek informaciéva. Az egyik legfontosabb kulcsszé tehat az értelmezés.

Az informacié megjelenési formaja az informaciés alakzat, mely lehet ismeret, tudas, bol-
csesség, készség, jartassag, tapasztalat, emlékezet, hagyomany, vélemény, meggy6zédés,
hit, vilagkép, nyelv, pletyka, rémhir. Az informaciés alakzatok kozll a vilagkép kiemelt, azon
az alapon, hogy az dsszes tobbi transzformalodik, a vilagkép kivételével.

Halassy Balint fogalmilag szétvalasztotta az adatot az informaciotol, és ez utdbbit emberkoz-
pontuan értelmezte. Definicidja szerint az adat értelmezhetd (észlelhetd, érzékelhet6, felfog-
haté és megérthetd) ismeretet jeldl, mig az informacié nem mas, mint Uj ismeretté értelme-
zett adat.

Az informaciét az informacidelmélet atyjaként elhiresult Claude E. Shannon informaciéelmé-
lete tette mérhetévé 1948-ban. Ez az elmélet a hiradastechnika (kommunikacio) uj fejezetét
nyitotta meg, mely a kommunikacié altalanos térvényszerliségeivel foglalkozik. Megallapita-
sai azonban kizardlag olyan jelenségekre vonatkoznak, amelyek a tavkozlés kilénbdzé fizi-
kai megvalédsitasaival fliggenek 6ssze. Az informacidelméletben az informacié sz6 nem a
Iélektani fogalmat irja le, hanem fizikai rendszerek objektiv tulajdonsagait targyalja annak
érdekében, hogy jobb min6ségl és hatékonyabb tavkozlési berendezéseket lehessen létre-
hozni. Ez ennek az elméletnek az er6ssége és egyben a gyengesége is. Az informacioelmé-
letbdl nem szarmaztak még olyan uUj tavkodzlési rendszerek, amelyek lényegesen eltérnének
az eddigi rendszerekt6l.

A hiradastechnikai rendszerek statisztikai jelleggel foglalkoznak az informaciéval. Egy tav-
kozlési csatorna nem arra készul, hogy egy meghatarozott kdzlést vigyen at egyik pontbdl a
masikba, hanem a feladata a lehetséges kozlések Osszességébdl véletlendl kivalasztott
barmelyik kdzlésnek az atvitele. A feladathoz mindig hozzatartozik az atviteli hibak legna-
gyobb megengedett gyakorisaganak rogzitése is (azaz zajos csatorna is megengedett).
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Az informacidelmélet az informacié szot tehat specialis értelemben hasznalja, nem engedi
meg dsszekeverni a szé szokvanyos értelmével. Példa erre, hogy egy képtelenség és egy
nagy jelentéstartalmu lizenet informaciotartalma lehet teljesen egyenértékd, mivel a jelen-
tés miszaki értelemben k6zémbos. A kommunikacidés csatornanak teljesen mindegy, hogy
melyiket kell atvinnie. Ebbd&l kdvetkezik, hogy az informacié kommunikaciés értelemben nem
igazan arra vonatkozik, hogy ,mit mondanak”, hanem hogy ,mit mondHATnak”, mas szoval
az informacio fogalma ebben az elméletben nem egyedi Uzenetekre vonatkozik (mint a jelen-
tés), hanem sokkal inkabb az dsszes Uzenet halmazara és a belblik valo valasztasi szabad-
sagra. Az informacié tovabbi fontos kommunikaciéelméleti tulajdonsaga, hogy jellemzi egy
adott fajtaju informacidforras altal produkalhaté Uzenethalmaz statikus szerkezetét, ez kulo-
ndsen a hibajavitasban és a kodfejtésben fontos, ez a tulajdonsag teremti meg a kodfejtés
lehetéségét, statisztikai mdédszerek felhasznalasaval, igy valik lehetévé a hianyzé informacié
potlasa, emlékezet nélklli és emlékezettel bird informaciéforras rendszerek esetében is, ahol
a multbeli értékek az Uzenetet teljes mertékben meghatarozzak.

Az informacioé egysége a bit, értéke 0 vagy 1, két kimenetelli eseményhez tartozé valdszi-
nlség alapjan. Az informacio értékének tovabbi paradox furcsasaga, hogy a maximalis in-
formaciomennyiséget hordozoé Gzenet érdektelen, mivel nem lehet megérteni. Itt minden jel
egy kulon vilag, ha egy is hianyzik, egy egész vilag tinik el. Vagyis, ha maximalis az infor-
macioétartalom, ez tulajdonképpen nem jelent (érthetd) informacidt, a figyelem ezt visszauta-
sitja, mint reménytelen esetet. Kovetkezésképpen a redundancia a kommunikaciéban na-
gyon fontos szerepet tolt be a megértés szempontjabal.

Az informacids tarsadalom legnagyobb kérdése a kommunikaciéelmélet felé az, hogy a meg-
termelt informaciét hogyan lehet a kommunikacids csatornakon eljuttatni az informacios
tarsadalom minden tagja szamara. Az aktualis és a jov6beli varhatd helyzet az, hogy egyre
ndvekvé mennyiségl informaciot kell eljuttatni, egyre tébb ember szamara.

2.1.1.1 Archivalas az informaciorendszerekben

Az informacié meg6rzési igénye tovabbi eredményekkel gazdagitotta az informacioval kap-
csolatos terlleteket a gyakorlat szintjén is. Megkdzelitési modja szerint nemcsak a fizikai,
hanem a digitalis formaban létezd informaciok megbrzésére is modszert ad, felismerve a
hosszu tavu meg6rzés problémait.

Az egyiptomi kétabla példat alapul véve az informaciétartalmat a kétabla hosszu ideig drizte
még azutan is, hogy ujra megtalaltak és emberi szemek elé kerult. Tartalmanak elolvasasa
€s megértése szamos megoldando feladat elé allitotta a tuddsokat. Ezeket a tapasztalatokat
az archivalas tudomanya feldolgozta, és ma mar szabvanyok tartalmazzak az archivalas
gyakorlati kévetelmény- és fogalomrendszerét, ami természetesen nem nélkllézheti az in-
formacioval kapcsolatos fogalmakat sem.

Archivalasi szempontbdl informaciéonak nevezik a tudas barmelyik olyan formajat, amit to-
vabbitani lehet. Az informaciot a tovabbitas soran az adat reprezentalja. Példa erre egy
olyan bitsorozat, mely egy szamot jelent, azzal az értelmezési informaciéval, hogy ez egy
adott targy hémérsékletét jelenti Celsius-fokban megadva.

A nyilt archivalasi informaciérendszerek olyan modellek, melyek informacidéobjektumokat
driznek meg hosszu tavon.
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Az alabbi abra szemlélteti egy szabvanyos informacidobjektum strukturajat:

Informacié
objektum

Adat objekium J— Reprezentacios
felhasznalas informacio

T Ertelmezett felhasznalas

Fizikai objektum Digitalis objektum

1

Bit

1. Informaciés objektum az archivalasi rendszerekben

Az archivalas soran a hosszu tav azt jelenti, hogy a megvaldsitas megfeleléségét — a meg-
6rizhet6séget — nem befolyasolhatja egy esetleges technoldgiavaltas, uj média megjelenése,
Uj adatformatumok kialakulasa vagy a felhasznaldi kézosség megvaltozasa sem. Eppen
ezért a hosszu tav pontos értéke nem meghatarozhatd, a tavoli jovére is kiterjedhet. Az
archivalas soran az archivalasi rendszer olyan informaciécsomagokat 6riz meg — ilyen pél-
daul egy archivalasszolgaltaté —, amely minden idépillanatban és minden esetben tartalmaz-
za a benne tarolt informaciés objektumok elolvasasahoz és értelmezéséhez szikséges in-
formaciokat.

2.1.1.2 Az informacio fogalma a biztonsagtechnikaban

Egyetemi kurzusokon — hasonldéan az informaciotorténeti megkozelitéshez — olyan megfo-
galmazasok fordulnak eld, mely szerint az informacio alatt azokat az ismereteket kell érteni,
amelyek ahhoz sziikségesek, hogy egy vezetd altal irdnyitott szervezet a tarsadalmilag elvart
modon makodjon. Ezek az ismeretek a vezetd fejében képzddnek, és ezek az ismeretek
adatként jutnak el a beosztottakhoz. A beosztottak altal termelt adatbdl ismét informacié lesz
a vezetd fejében. Ebben az esetben az informacié Uj ismeretté értelmezett adat, csak az
emberben keletkezik, aki a megismerést Iétre tudja hozni. Az informatika ilyen értelmezés-
ben az informaciok megszerzésével, tarolasaval és feldolgozasaval 6sszefiiggd ismeretek
Osszessége. Sziukség van a klasszikus informacio fogalmanak bevezetésére is, ami a jelek,
jelsorozatok tartalmi jelentését foglalja itt magaban, és Uj ismeretet tartalmaz, hatarozatlan-
sagot szuntet meg. Az adat értelmezhet6, de nem értelmezett ismeretként jelenik meg.

Informatikai értelmezésben a szamitégépprogramok altalaban informacios tablakkal dolgoz-
nak. Az esetek tdébbségében egy ilyen tabla nem egyszerlien numerikus értékek (binaris
szamok) amorf halmaza, mivel az egyes adatelemek koz6tt fontos strukturalis kapcsolatok
allnak fenn. Ahhoz, hogy egy szamitégépet megfeleléen lehessen hasznalni, fontos, hogy jol
ismertek legyenek az adatok kdzott fennalld strukturalis 6sszefliggések, és elsajatitottak le-
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gyenek azok a technikak, amelyekkel az ilyen strukturakat egy szamitégépen belll abrazolni
és kezelni lehet.

Az informacidétechnoldgiai szabvanyokban megjelené adat definiciéja nem mas, mint tények,
elképzelések, utasitasok emberi vagy technikai eszkdzdkkel torténd formalizalt abrazolasa
ismertetés, feldolgozas, illetve tavkdzlés céljara (ahogyan azt a mai ISO 27000 informacié-
biztonsagi szabvanycsalad elédje, a British Standard 7799 megfogalmazta). Lényeges elem
a formalizalt abrazolas, mert az adattal mar human értelemben csak abban az esetben fog-
lalkozik, amikor az agybol az adat mar kikerult (beszéd, jelzés, mozdulat).

Jol 6sszhangban van a fentiekkel az informacié biztonsagardl Brisszelben 1997. marcius 6-
an kelt NATO megallapodas megerdsitésérdl és kihirdetéseérdl szélo 2000. évi IV. térvény 1.
sz. fliggelékének a) pontjaban leirt katonai célu informacié definicidja: ,Az informacié olyan
ismeretanyagot jelent, amelyet barmilyen formaban tovabbitani lehet.” Tetten érhetd ebben a
megismeres, a formalizalas és a gépi tovabbitastdl vald figgetlenség megjelenése is.

2.1.1.3 Hétkoéznapi informacio

Az informacié fogalmat a magyar értelmezd kéziszétar rovid, tdomor formaban igy hatarozza
meg: ,1. Tajékoztatas, felvilagositas, 2. Ertesiilés, adat.” A hétkéznapi értelemben ezek sze-
rint akkor tekintiink egy informaciot a gyakorlatban jelen 1évének, ha az megérkezett valaki-
hez, és az meg is értette azt.

Tdbben vizsgaltak, mennyi informacié keletkezett a vilagban az adott évben. Ez példaul
2004-ben 1-2 exabaijt (108 bajt, milliard gigabajt) volt, amelynek kb. 3 ezreléke volt a nyom-
tatott informacié. Ez a szam 2011-re kozel 300 exabajtra nétt, 2021 decemberében pedig ott
tartottunk, hogy csak a mobilhalézatok havi adatforgalma volt 84 exabajt, ami éves szinten
mar tobb mint 1 000 exabajtot jelent. Ezekben a mondatokban az informacio ,tarolt bit” érte-
lemben hasznalatos, mivel ezeket az informacidkat egyrészrél taroljak, masrészrdl digitalis
eszkdzokon jelenitik meg, harmadrészt kereséskor csak digitdlis eszk6zOk segitségével
lesznek elérhetbek.

A magyar jogszabalyok szamtalan esetben tartalmazzak az informacié szét. A legtobb
esetben altalanos értelemben vett tajékoztatast, adatkérést, adattarolast vagy adattovabbi-
tast értettek alatta. Itt az informacié és az adat fogalmak egymas szinonimajaként hasznala-
tosak. Kivételes esetben foglalkoznak csak a jogszabalyok az informacié fogalmanak valami-
lyen meghatarozasaval, specialis (védelmi) célbal.

Ebben a kényvben az elektronikus hitelesség és az elektronikus alairas szempontjabdl az
informacio fogalma azt jelenti, hogy az informacié csak a jellel egyitt jelenhet meg, a jel ko-
dolasa pedig binaris alapokon torténik, mert az elektronikus alairassal vagy bélyegzéssel
kapcsolatos miiveletek kizarélag (a legaltalanosabb értelemben vett) szamitdégépekhez kap-
csolhaté tevékenységek, és igy informaciot csak binarisan kédolt adat (bitsorozat) megje-
lenési formajaban lehetséges elektronikusan alairni.

Gyakorlé kérdések:

1. Van-e az informaciénak minden tudomanytertulet altal elfogadott definicidja?
2. Mi az informaci6 alapegysége?
3. Mit tartalmaz a hosszu tavon megdrizhetd informacioés objektum?

4. Pontosan mit ir ala az elektronikus alairas?

14/133. oldal



1
| ICDL I ICDL elektronikus hitelesség, elektronikus alairas modultankényv 2.0

The Digital Skills Standard

2.1.2 Az informacio szerepe napjaink tarsadalmaban

Az informacidval kapcsolatos miveletek végsé célja valamilyen hatas elérése, altalaban nem
oncéluan keresgetlink és fogyasztunk informaciét. Ebbdl az is addédik, hogy mindig van va-
lamilyen célja az informacio adott helyre valo eljuttatasanak, ellenkezd esetben nem biztos,
hogy az adott informacié megjelenik az adott helyen. Sokszor az is lehet cél, hogy az adott
helyen és id8ben az adott informacio ne jelenhessen meg azért, hogy a hatas enélkul j6jjon
létre. Ez felveti azt a kérdést, hogy akkor tehat nem mindenkinek ugyanaz a célja, nem igaz
az, hogy mindenki ugyanazt a hatast szeretné elérni? A térténelem soran erre a kérdésre
szinte minden tarsadalomban egyértelm(i ,nem” valasz volt adhat6. A valasz indoklasa az
adott tarsadalom folyamataiban talalhaté meg.

Amikor egy dontés megszuletik, amikor egy tervet kérvonalaznak, az embernek az a célja,
hogy az adott problémara olyan valaszt adjon a jelenben, melynek helyessége, megfelelésé-
ge bebizonyosodik a jovében, mas széval helyesen dontsén. Ehhez megfelel informaciéra
van szikség. Amikor olyan dontés szlletik, melyre adott valasz a multbdél mar ismert, de a
dontés pillanataban ez az ismert kimenet, kévetkezmény az adott déntéshozdé informacids
terébe még nem kertlt be, akkor az ,informaciéhianyos dontés” vagy esetleg a ,nem megfe-
lel6 dontés” fogalma jelenik meg a kommunikacioban. Ha ellenben a dontés elbkészitése
mar sokadjara a sokadik informacio begyiijtését jelenti, akkor ,dontésképtelenség” jelenik
meg a folyamatokban.

-

Informacio

i\ Pa

déntésképtelenség | “j6" dontés

dontés

déntés hianya | “rossz” dontés

4 | “u

2. abra: Informacioé és dontés

Nehéz pontosan szamszerisiteni azt, hogy egy helyes dontéshez mekkora mértéki informa-
ciora van szukség, azaz mekkora bizonytalansagot kell megszuntetni ahhoz, hogy egy don-
tést helyesnek lehessen itélni. A megitéléshez azonban mindig szukséges egy kis id6, vagy-
is a dontés kdvetkezményeinek megvizsgalhatésaga.

A tarsadalmi forma meghatérozza azokat a folyamatokat, melyeket eredményesen lehet foly-
tatni egy adott tarsadalomban, igaz ez a mikddtetett rendszerek bonyolultsagi szintjére is.
Kotetlenebb informacidaramlast biztositdé tarsadalmak magasabb bonyolultsagu rendszere-
ket képesek mikddtetni. EImondhatjuk, hogy szamos orszagban elkezd6doétt az informacios
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tarsadalom kiépitése, ahol az informacid termelése és fogyasztasa kiemelt jelentéségi fel-
adatta — sok esetben allami monopdliumma — valt. A tovabbiakban néhany gondolatot jarunk
kérdl az informaciés tarsadalomrol, a téma rendszerezett ismertetése nélkal. A f6 cél az,
hogy az informacié és az informacios tarsadalom kapcsolata megfoghatéva valjon.

Az informacios tarsadalom kezdeteinek meghatarozasara a szakirodalom a Japan Szamité-
gép-alkalmazasok Fejlesztési Intézete altal 1972-ben kidolgozott, ,Az informaciés tarsada-
lom terve — nemzeti cél a 2000. év felé kdzeledve” ciml tanulmanyat emliti meg, mint legfon-
tosabb forrast. A tanulmany célja az volt, hogy modellként szolgaljon a japan informacios
tarsadalom megvaldsitasahoz.

A modell részeit az alabbiakban irtak le (az egyes pontok részletes ismertetése nélkil felso-
rolva):

kbzigazgatas adatbank,

szamitogépesitett varos,

korzeti tavvezeérelt orvosi rendszer,

szamitogép-kdzpontu oktatas egy kisérleti iskolai kdrzetben,
egy nagy kiterjedésl korzet kdrnyezetvédelmi rendszere,
tanacsadé testiilet (think-tank center),

vezetési informacios rendszer bevezetése a kisvallalatoknal,

munkaerd-atképzd kdzpont,

© © N o g~ w D

szamitogépes béketestilet.

Ehhez hasonl6 projektek indultak el Kanadaban (TELIDON - videotextrendszer) — és Sveéd-
orszagban is (TERESE - tarsadalmi jolét kialakitasa, fenntartasa az informacié elosztasan
keresztil) az 1970-80-as években. A mai magyar tarsadalomban is fellelhetéek a fent felso-
roltak kozul részelemek, tehat joggal nevezhetjuk napjaink magyarorszagi tarsadalmat leg-
alabb részben informaciés tarsadalomnak, vagy még pontosabban, atmenetben 1évé infor-
mAacios tarsadalomnak.

Az informacios tarsadalom koncepcioja a kovetkezé két feltételezésre épluilt:

1. Az (j tipusu emberi tarsadalom teljes mértékben kiillonbozik az ipari tarsadalomtol, mert
hajtéereje az informacids javak termelése, nem pedig az anyagiaké. Korabban az inno-
vaciok csak akkor voltak életképesek, ha az anyagi termel6erére jelentett pozitiv hatasuk
kimutathatd és alatdmaszthaté volt, mig az innovacié az informacios tarsadalomban Uj
keretben jelenik meg, annak alapvetd természetét meghataroz6 szamitogépes kommuni-
kacids technikak rendszerén keresztul, elszakadva az anyagi termel6er6tol.

2. Az ipari tarsadalom fejl6dése az a tarsadalmi modell, amelybdl megjésolhaté az informa-
ciés tarsadalom atfogo felépitése.

Az informaciods tarsadalomban a nemzeti cél az dsszjblét helyett az dsszelégedettség. Az
informacios piac hatterében a problémamegoldasi lehetéségek bdvilése all, szemben az
anyagi javak felhalmozasaval. Filozéfiai kulonbségek is felfedezhet6ek a két tarsadalmi be-
rendezkedés kozott: az ipari tarsadalom szellemiségét a reneszansz testvéri szeretet jellem-
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zi, mig az informaciés tarsadalom szellemisége a globalizacio: az ember és természet har-
monikus egyuttélése, etikailag szigoru 6nfegyelem és tarsadalmi kdzremikddés jellemzi.

Egy ipari tarsadalom akkor alakul at teljes mértékben informacids tarsadalomma, ha az adott
tarsadalomban megvalésul az, hogy nincs kérnyezetszennyezés, szimbidzisban él a termé-
szettel, er6forras-takarékossag jellemzi, globalis informacios haldzata van, a termelés kozos,
a felhasznalas megosztott. Ezek a célkitlizések nagyon magas szintliek.

Az atalakulas fazisait az alabbi abra szemlélteti:

Téomegfogyaszté ) Joléti |, Ismeretet tomegesen termelé
tarsadalom tarsadalom informacios tarsadalom
Urbanizacio, Fogyasztas, Szamitégépesités,
Motorizacio, —3 Tarsadalmi jélét, [ Onkéntes kbzdsségek,
Szérakozas Szabadidé Onmegvalésitas

3. abra: A tarsadalmi atalakulasok

oz

Az informacids tarsadalomban az anyagi értékek helyébe az idéérték Iép. |déérték az, amit
az eljovendd idd alatt az ember az eréforrasok céltudatos felhasznalasa révén hoz létre. Az
id6érték helyettesiti a hagyomanyos anyagi értéket, vagyis az anyagi javak helyébe az idéér-
ték 1ép. A szabadidd fogalma is megvaltozik — kib&vil, nemcsak a szorakozasra forditott id6t
kell ez alatt a tovabbiakban érteni, hanem azt az id6t nevezi az informacios tarsadalom sza-
badidének, amivel az egyén szabadon rendelkezik (pl. szérakozasra, dnképzésre, dntevé-
kenységre, pihenésre forditott idd).

célkitlizés + megvalodsitas = idéérték

idé er6forras

4. abra: Az id6érték elballitasi folyamata

N
A4

Az id6érték szerkezete ennek megfeleléen harmas strukturat vesz fel:
1. alany,

2. informaciods cél,

3. folyamat.

A gazdasagi-tarsadalmi folyamatok szerepl6i szamara az informacié mas-mas szerepet tolt
be, és mashol helyezkedhet el az informacios célrendszerben. Kiléndsen igaz ez az allami,
a piaci és a privat szektor informaciéhoz valé hozzaallasat elemezve. Ez legjobban a véden-
dé informacidk bizalmassagaban kdvetheté nyomon. A legkevésbé védett, azaz a legkiszol-
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galtatottabb helyzetben a civil szerepl6k vannak, és a legnagyobb hegemoéniaval az allami
szektor rendelkezik. A maganszektor a piac valtozasainak kovetésére szakosodik, kevésbé
fékuszalva a tarsadalmilag fontos, de nem jovedelmez6 feladatokra, informaciokra. Az infor-
macios kiszolgaltatottsag oktatassal csdkkenthetd.

Az informacids tarsadalomban az oktatasi rendszernek is meg kell valtoznia, az egyén sok-
kal hangsulyosabb elemévé valik az oktatasnak, de mindezt annak kell alarendelni, hogy az
egyén a tarsadalomban torténé 6nmegvaldsitdsahoz kapja meg a megfeleld eszkdzoket.

Ennek érdekében az oktatasban az informacios tarsadalom azt preferalja, hogy az oktatas
kiemelése torténjen meg a formalis iskolai kétottségek koziil, legyen bevezetve a személyes
jellegl oktatas és az egyéni tanulas rendszere, j6jjenek létre a tudast teremté oktatasok, il-
letve egész életen at tarté oktatas valdsuljon meg.

Az ezredforduldig a gradualis iskolak oktatas alatt az informaciok kivalasztasat és atadasat
értették, kevés tekintettel arra, hogy a didkok milyen informacios térrel rendelkeznek, tdmeg-
képzést valdsitottak meg, tehetséggondozassal egyiitt. Ennek a helyzetnek az informacios
csatorndk ndvekedése vetett véget, mert ma mar a diakoknak nem az iskola az elsédleges
informacioforrasa, hanem — sok esetben — az internet. Ma mar sokkal tobb informacidhoz
lehet a digitalis vilagban hozzaférni. A digitalis vilag informaciomennyisége az ezredforduld
utan az elsé évtizedben exabajtban volt mérhetd, ez a masodik évtizedre zettabajtos mére-
teket 6ltott. Ezek nagyon nagy szamok, hiszen 1 zettabajt 102 bajtnak felel meg. Osszeha-
sonlitasképpen 2021 aprilisdban a legnagyobb kapacitasu hattértarolod, amit lehetett kapni,
100 terrabajtos volt (100 x 102 bajt).

Az adatok tarolasa tehat nem kérdéses, de az informacioétartalma, hitelessége, pontossaga
sok esetben megkérdéjelezhetd, erre egyre tobb példat lathatunk-hallhatunk a mindennapi
életben is (pl. fake news, alhirek). A nem hiteles informacié hitelesként t6rténé fogyasztasa
zavarokat okozhat a dontési rendszerekben, és veszélyeztetheti az adott alany informacios
céljainak elérését is, végeredményben az id6értéket csdkkenti. Kildéndsen fontos ez a dezin-
formacios idészakokban.

Emiatt az iskolak oktatasi stratégidja is megvaltozott az informacioés tarsadalomban, hozza-
idomult a tarsadalmi folyamatokhoz és elvarasokhoz, és célkitizésének megfeleléen képes-
sé teszi a diakokat a tudatos informaciéfogyasztasra, -kezelésre és -feldolgozasra azért,
hogy a jovd tarsadalmaban a megfelelé dontéseket a megfeleld informaciok birtokaban le-
gyenek képesek meghozni — mas szdval, hogy a megfeleld idéértékek szilethessenek meg,
az adott pillanatban és az adott pillanatra egyarant.

Gyakorlé kérdések:

1. Melyek az informacios tarsadalom legfébb jellemz6i?
2. Mi az id6érték és milyen a szerkezete?
3. Hogyan valtozik az oktatas az informaciés tarsadalomban?

4. Hol és mikor jott Iétre az informacids tarsadalom fogalma?
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2.1.3 Informacioforrasok a digitalis univerzumban

LAz ismereteinket tartalmazé kdnyvek természetérdl széles kérben elterjedt egy helytelen
felfogés. Ugy vélik, hogy ezek a kényvek olyanok, amelyeknek tartalmat a fejiinkbe kell pré-
selni. Azt gondolom, ennek az ellenkezbje kbzelebb all az igazsaghoz. A kbnyvek azért van-
nak, hogy megtartsak magukban a tudast, mialatt mi a fejlinket valami jobbra hasznaljuk. Az
ismeretanyag szamara a kényv biztosabb otthont is nyujt.” (Szent-Gyérgyi Albert. Az élet
jellege, 1973.)

Az ismeretek lassan gyarapodtak évezredeken keresztil, lassan valtoztak ennek megfelels-
en a termelési eszk6zok, eljarasok, modszerek. Egy ember élete folyaman a valtozas olyan
kicsi volt, hogy alig lehetett észre venni. Barmilyen mesterséget folytatott valaki, fiatalkoratol
Oregkoraig megélhetett a tanuldévei alatt elsajatitott tudasbol.

Ujitasok, talalmanyok, felfedezések mindig sziilettek, de lassan terjedtek el. Példa erre, hogy
hidba készitette el Fulton a gézhajojat, sok tengerész kortarsa vitorlas hajén tanult meg ha-
jozni, és ott is fejezte be palyafutasat. Az autdé megjelenése utan is a lovaskocsik még na-
gyon sokaig fennmaradtak, és még ma is léteznek. Es mind a mai napig vannak olyanok,
akik nem tanultak meg példaul autét vezetni. Ez a példa azonban nincs teljesen 6sszhang-
ban a mlszaki informacio terjedésével, de van hasonlésag benne.

A tuddsoknak, kutatéknak korabban nem okozott nehézséget I1épést tartani a tudomanyaguk
fejlédésével, mivel a tudas megszerzése érdekében alig néhany folyodiratot és konyvet kellett
elolvasniuk, és ez alig-alig csokkentette a kutatasra forditott idejét. A tudomanyos-miiszaki
forradalom azonban felforgatta ezt a kényelmes rendet. Az U ismeretek gyorsan szaporod-
nak és avulnak, és az innovacidkkal szemben is alapvetd kdvetelmény, hogy révid id6 alatt
alkalmazhatdak legyenek. Az iparban napjainkban alkalmazott eljarasok, el6allitott termékek
jelentés hanyadat par évvel korabban még nem is ismerték.

Ma mar senki sem szamithat arra, hogy az iskoldban elsajatitott ismeretek élete végéig biz-
tositjak a megélhetését. Az is eléfordulhat — és mar el6 is fordult tdbbszdr, hogy valakinek a
tanult szakmaja gyakorlatilag eltlinik vagy jelentés mértékben atalakul (pl. vajar, textilszévo,
gb6zmozdony-vezetd). Az elektronikai ipar 6tven év alatt jutott el a jelfogdktol és a ferritmemé-
riaktol — jelentds miiszaki atalakulasokon keresztll — a nanotechnoldgiaval gyartott félvezetd
tranzisztorlapkakig és a nagy kapacitasu allandé memdariakig.

A mai, gyorsan valtozé vilagban az ember tarsadalomban elfoglalt helyének megérzéséhez
az aktualis informaciokhoz vald hozzajutas és ennek megfeleld értelmezése szikséges. Az
informacié megbrzésénél leirtak szerint az értelmezéshez szikséges ismeretek is informaci-
Ok, tehat gyakorlatilag csak egyetlen eszkodzre van szikség a tarsadalmi pozicié megdrzése-
hez, az informacids folyamat eredményeként az idéérték elballitasahoz, a termelési folyama-
tok fenntartasahoz: aktuadlis, pontos és hiteles informacidra. A gyakorlatban mindegy,
hogy ez az informacié papiralapon vagy elektronikusan van-e jelen. Az emberiség informa-
cidtermelési kapacitasa viszont ma ugy oszlik meg, hogy csupan néhany ezrelék korul van a
nyomtatott informacié mennyisége a digitalissal szemben, és sokak kimondott célja, hogy a
papiralapu informaciok digitalizalasat a lehetd leghamarabb és a lehetd legnagyobb mérték-
ben megvaldsitsak (erre példak a digitalis kdnyvtarak, Google book, digitalizalt szabvanyta-
rak létrejotte és terjedelmik ndvekedése).

Az emberiség altal termelt informaciomennyiség gyarapodasanak és az egyes szakmak bo-
nyolultsaganak masik kdvetkezmeénye az, hogy ma mar egyetlen ember sem képes a szak-
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maja miveléséhez szikséges informaciomennyiséget fejben tartani, de ez nem is szliksé-
ges. Az is gyakran problémat okoz, hogy a szakmai valtozasokkal valé 1épéstartast, a szak-
ma fejlédésének egyéni kdvetését hogyan tudjak megoldani a szakteruletek véges olvasasi
kapacitassal rendelkezé miivel6i. Erre azért is szikség van, mert a megtanult adatok nagy
része néhany év alatt elavul, és az aktualizalas olykor létfontossagu lehet a folyamat szerep-
I6i szamara.

Ma mar nem lehetséges minden sziikséges informaciot fejben tartani. Eppen ezért nagyon
fontos kérdéssé valik az, hogy hogyan lehet az éppen sziukséges szakmai informaciokhoz
hozzaférni. Ehhez az emberi agynal megbizhatobb taroléeszkdz és azoknak a médszerek-
nek az ismerete sziikséges, melyek segitségével a digitalisan tarolt informacidk eléhivhatéak
és felhasznalhatdéak a szakember szadmara az adott szituaciéban.

2.1.3.1 Digitalis informacioforrasok

A papiralapu informacidokhoz valé hozzaférés korlatozott és véges, egy idében csak annyian
tudjak olvasni, ahany példanyban rendelkezésre all a vilagban az adott forras. Az Uj forrasok
megjelenésekor pedig szamottevé idonek kell eltelnie, mig az dsszes konyvtarba eljut az yj
irodalom, még a repllégépek koraban is. A digitalis informaciéforrasoknak nincsenek ilyen
korlatjai, amennyiben a hozzaférés elektronikusan engedélyezett, azt barhol és szinte bar-
mennyien képesek olvasni az egyetlen digitalis példany valds idejli sokszorositasaval, és
azok ideiglenes vagy tartos idétartamu helyi masolatanak képzésével.

A digitalis univerzumban az informacié forrasait tehat azok az eszkdzok jelentik, amelyek
digitalis formaban tarolt adatokat tartalmaznak, vagy digitalis formaban leirhaté és megjele-
nithetd jellemz8kkel rendelkeznek. A digitalis vilagban az informacié begyilijtése soran az
alabbiak egyike fog bekdvetkezni:

elektronikus levél elolvasasa,

hirportalok hireinek megtekintése,

internetes oldal célzott meglatogatasa,

helyben tarolt fajlok megnyitasa,

elektronikus kdnyvtarban tarolt dokumentum (kényv, folydirat stb.) olvasasa,
vallalati adatbazis hasznalata,

keres6- vagy gyijtéoldalak eredményeinek felhasznalasa,

tavoli eszkdzokon, szolgaltatékon (felhében) tarolt fajlok letdltése, vagy
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valos ideji digitalis kommunikaciéo masokkal (csevegés, telefonalas).

Tekintettel arra, hogy a digitalis adatok mennyisége — a becslések szerint — tébb tizezersze-
rese a nem digitalis adatok mennyiségének, a digitalis forrasok hitelességének megallapita-
sa és fenntartasa alapvet6 fontossagu az informacio felhasznalhatésagara nézve. Kiragadva
és megvizsgalva a kereseést, mint az egyik legnépszeribb internetes szolgaltatasok egyikét,
alapvetd tény, hogy a kulonb6zé keresék nyilvanvald moédon nem birtokolhatjdk az internet
Osszes adatanak (weboldal, fajl, flashanimacié) az indextablajat — a dinamikus tartalom-
el6allitdsok miatt ez nem is lehetséges, hanem a teljes halmazbdl egy adott, de egyre bovild
részhalmazzal dolgoznak. Kulénb6zé eredményeknek kell megsziletni ugyanarra a keresési
kérdésre akkor, ha az egyik keresd peéldaul 151 millié oldallal, masik 31 millié oldallal dolgo-
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zik, mig a harmadik képes keresni e-mailekben is — nyilvan csak azokon a helyeken, amit
elér. Ebbdl kdvetkezik, hogy fontos lehet a keresék kozotti kildnbségeket ismerni az altaluk
szolgaltatott eredmények megbizhatésaganak megitéléseében. Attol fiiggben lesz egy keresd
.jO0” vagy ,rossz”, hogy az altala birtokolt informaciokbdl elészor is tud-e valaszt adni a feltett
keresési kérdéslnkre, masodszor a valasz minésége mennyire megfelel6, harmadszor a
megfeleld valaszok mennyire vannak eldl a talalati listaban — a kérdések feltevésének bonyo-
lultsagan vagy egyszeriségén tulmenbéen. A keresémotorok mikodése legtdbbszor az inter-
net pasztazasan és a legsikeresebb esetekben ezen tul az egyes oldalakra mutato hivatko-
zasok elemzésén is alapul, igy adva vissza egy olyan eredményt, ami a felhasznalé szamara
a leginkabb megfelel6 lehet. Fontos megallapitas, hogy az interneten a csak lexikalis (sz6-
vegszer(i) szempontbdl térténd keresés nem hozott értékelheté eredményt a felhasznaldk
tobbsége szamara, mert a keresett informaciot a rendszerek egy olyan nehezen attekinthet6
strukturaju adathalmazban adtak vissza, mely feldolgozasa meghaladta az egyes felhaszna-
|6k idBbeli lehet6ségeit, még a megfeleld pontossaggal megfogalmazott kérdések esetében
is.

A digitalis forrasok elérhet6ségét és valtozatlansagat sok esetben nem garantalja a szolgal-
tatd, igy, ha korabban felhasznaltak egy adott forras altal szolgaltatott adatot, nem biztos,
hogy az adat egy késébbi idépontban is rendelkezésre all, vagy nem fog megvaltozni — va-
lamilyen okbdl, célszer(i tehat a felhasznalt digitalis forrasanyag hitelességét legalabb a fel-
hasznaldi oldalon biztositani (ezt toltéttlk le). Emiatt — és az internet torténeti kutathatésaga-
nak megteremtése miatt — kezdték el példaul az internet archivalasa projektet, ami azt a célt
thzte ki maga elé, hogy bizonyos id6kdzonkeént az altala elérhetd internetet végigpasztazza,
az oldalakat begyljti — azaz lemasolja, és hosszu tavon archivalja.

Digitalis informaciéforrasok:
. elektronikus kényvtarak és hasznalatuk,
. fizikai kdnyvtarak elektronikus katalégusai és hasznalatuk,

. internetes hirigyndkségek adatbazisai és keresés bennuk,

1

2

3

4. konferencia-honlapok és a publikaciok kdzotti keresés,

5. vallalati honlapok és hozzaférheté dokumentumtarak és ezekben vald keresés,
6

. internetes keres6k elérése, keresési kérdések megfogalmazasa, valaszok értelmezése.

Példak ilyen forrasokra, a Magyar Elektronikus Konyvtar, az Orszagos Széchényi Kényvtar
honlapja és katalogus-adatbazisai, a Magyar Tavirati Iroda online hirkeresbje, a Net-
workshop konferenciaoldala és cikkei, a Microsoft terméktamogaté oldalai, a Symantec és a
Cisco nyilvanos publikacioi, végul a Google és a Google Scholar keresék, vagy a tudoma-
nyos adatkeresék és eredménykozl6k zarjak a példak tavolrdl sem teljes korl felsorolasat.

Ekkora informaciomennyiségnél egyre fontosabb kérdésként mertil fel a hitelesség. Nyilvan-
valé modon a hitelesebb informaciok felhasznalasa célszer(ibb, mig a nem hiteles informaci-
okrol ki kell dertilnie révid id6én beliil, hogy nem hitelesek (példaul ilyen eszkéz a hoax! adat-
bazis). El6fordul, hogy nem hiteles informaciét a tdmegtajékoztatas is atvesz, és azt tovab-
bitja.

1 A hoax sz6 jelentése: ,beugratas”, ,megtévesztés”, ,atverés”, ,alhir” vagy ,kacsa”.
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Gyakorlé kérdések:

1. Mi a digitdlis és nem digitalis informaciomennyiség ndvekedésének hatdsa az egyén
szakmai fejlédésére?

2. Melyek a digitalis informacioforrasok?

3. Mely forrasok hasznalhatok az alhirek kiszirésére?

2.2 Hiteles és nem hiteles informacio

Az elektronikus alairas intézményét az elektronikusan tarolt és tovabbitott adatok eszmei, de
materialisra is atvalthato értékének névekedése és a papiralapu alairas elektronikus konver-
zidjanak — mas szoéval a hiteles kotelezettségvallalasok elektronikus dokumentalasanak —
igénye termelte ki. Csak az veszi komolyan és képes tudatosan hasznalni az elektronikus
alairast, aki tudataban van az adatok értékének és annak, hogy az értékes dolgokat védeni
kell. A védelem azonban nem feltétlenul egyenlé a titkokban tartassal — erre az alairas nem
is alkalmas, de kétségkivil annak egyik eleme lehet. Nyilvanos adatok védelme is megval6-
sul a digitalis univerzumban a honlapok tartalmanak védetté nyilvanitasaval, anélkul, hogy az
olvashatésagat korlatoznak.

A hagyomanyos alairas akkor terjedt el, amikor a polgarosodas elérte azt a fokot, hogy gyak-
ran kellett értéket képvisel6 dokumentumot jogi szempontbdl hitelesiteni, a kotelezettségek
vallalasanak tényét birdsag el6tt érvényesiteni. A honlapok hitelességének biztositasa is egy
bizonyos érték, a megbizhatd informacié szolgaltatéjanak jard jo hirnév eszmei értékének
védelmét jelenti.

Az elektronikus alairas akkor kezdett elterjedni, amikor egyrészrél az elektronikus dokumen-
tumok papiralapra konvertalasa mar mennyiségi problémat jelentettek, masrészrél az elekt-
ronikus dokumentumban foglalt kételezettségek hiteles igazolasanak igénye (ki nyilatkozott,
mit nyilatkozott és mikor nyilatkozott) felmerilt az érintett felek kdzott. Mindezekbdl adodik,
hogy értelmes és érdemes megkllonbdztetni a hiteles informaciot a nem hiteles informaciok-
tol.

2.2.1 A biztonsagi kovetelmények és a hitelesség

Az informacids célkitlizések elérése, az informacids folyamatok megfelelé végrehajtasa ér-
dekében is — mint az Uzleti célkitlzések soran — az informacidknak ki kell elégitenilk bizo-
nyos kdvetelményeket, amelyeket informacidkra vonatkozé Gzleti kdvetelményeknek is ne-
vezhetink. A szakirodalom a szélesebb koéri mindségi, pénzigyi-megbizhatésagi, és biz-
tonsagi kdvetelmények alapjan az alabbi hét megkildnbdztethetd, egymast néhol minden
bizonnyal atfedd informacidkritériumot hataroz:

¢ hatékonysag: arra vonatkozik, hogy az informaciokat az eréforrasok optimalis (legter-
mékenyebb és leggazdasagosabb) kihasznalasaval biztositsak,

o hatasossag/eredményesség: azzal foglalkozik, hogy az informacidok a folyamat
szempontjabdl jelentéséggel birnak, és hogy az informaciokat idében, helyes, ellent-
mondasmentes és hasznalhaté modon biztositjak,

o megfeleléség: a folyamatokat érint6 elGirasok, torvények, jogszabalyok, szabalyoza-
sok és szerz6déses megallapodasok — azaz kivulrél eldirt jogi, Uzleti és egyéb kdve-
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telmények, illetve belsd iranyelvek — betartasat jelenti, amelyeknek a folyamat a tar-
gyat képezi,

megbizhatésag: a vezetés szamara olyan idészerl és pontos informaciok biztositasa,
amelyek a folyamat mikodtetéséhez, pénzigyi megbizhatésagahoz és iranyitasahoz
szlkségesek,

bizalmassag: arra vonatkozik, hogy megakadalyozza a bizalmas informaciok engedély
nélkili megismerését, vagyis fontos informaciokhoz illetéktelenek ne férjenek hozza,

sértetlenség: az informacioknak a mikrokdrnyezeti (szervezeti) értékek és elvarasok
szerinti pontossagara, altalanos értelemben vett valtozatlansagara és teljességére,
valamint az informaciok érvényességére és hitelességére vonatkozik,

rendelkezésre allas: azzal foglalkozik, hogy az informaciok akkor alljanak rendelke-
zésre, amikor azokra a folyamatnak sziksége van most és a jov6ben is, tovabba a
szlkséges eréforrasok és az eréforrasok szolgaltatasi képességeinek védelmére is
vonatkozik. Nem terjed ki a szolgaltatasok megbizhatésagara, azaz amikor a szolgal-
tatast nyujté eszk6zok mikodnek, de a végeredmény nem az elvart.

Az informacidkritériumok koézll csak az utolsé harom a biztonsagi kovetelmény (bizalmas-
sag, sértetlenség, rendelkezésre allas). A biztonsagon belil a hitelesség kialakitasaval a
sértetlenség foglalkozik. Egyes szakmai megkozelitések a hitelességet és a letagadhatatlan-
sagot kiemelik a klasszikus biztonsagi kdvetelményekbdl, és ezaltal ezeket hangsulyosabban
és részletesebben targyaljak, ami ezek fontossagara iranyitja ra a figyelmunket. Akkor vesziti
el egy adott informacio a hitelességét, ha vagy a forras megbizhatatlansaga kiderdl, vagy a
hitelesség ellenbrzését nem lehetséges elvégezni, illetbleg az ellenérzés hamis eredményt
ad. Nem megfelelé, ha az informacié egy korabbi ellenérzés eredményét automatikusan
meg6rzi, mert lehetséges, hogy az id6kézben |ényeges modosulason ment at, és ezt csak a
hitelességének megismételt ellenérzése képes feltarni. llyenkor az eredeti allapotot csak
akkor lehetséges visszaallitani, ha létezik az informacié korabbi, hiteles valtozata.

A biztonsaggal kapcsolatos internetes alapszabaly az, hogy amikor valaki rakapcsolédott az
internetre, akkor az internet is rakapcsolédott a gépére, vagyis a kapcsolat nem egyiranyu,
barmennyire is annak latszik, vagy hiszik. A kapcsolédas nem tesz kuldnbséget alapesetben
a személyes eszkdzok, adatok vagy védendd informaciok tekintetében, a kommunikacios
csatorna létrejéttével az atvitel minden informacié szamara biztositott. Az internet fejlédése-
vel és elterjedésével, illetve az internet segitségével torténd vagyoni értékszerzés névekedé-
sével egyre nagyobb val6szinlséggel jelennek meg karos tartalmak, rosszindulatu progra-
mok, melyek fenyegetik a kapcsoldédd eszkdzok és az adatok illegdlis felhasznalasan keresz-
tll a felhasznaldk biztonsagat. A biztonsagnak olyan, a felhasznalé szamara kedvezd alla-
potnak kell lennie, amelynek megvaltozasa nem valdszinl, de nem is lehet kizarni. Ebbél
kovetkezik, hogy ennek a kedvezd allapotnak a megléte nem automatikus, annak fennmara-
dasi valoszinlségét csak tudatos intézkedésekkel lehet biztositani. Ugyanis barmikor meg-
jelenhetnek olyan fenyegetések, melyek ellen a még nincs kialakitva a védelem.

Biztonsag a gyUjténeve minden olyan intézkedésnek, amely megteremti az adatok, szamito-
gépek, alkalmazdi programok bizalmassagat az adatok korlatozott megismerhet6ségén és
az eszkdzok korlatozott elérhetéségén keresztll, majd sértetlenségét — a jogosulatlan valtoz-
tatasokat kizarva, illetve észlelve, és végul a rendelkezésre allasat, vagyis az eszkdz akkor
és ott mikddjon, amikor szlkséglnk van ra.
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Az alabbi tablazatban talalhaté néhany, az internetezés kdzben eléforduld, biztonsag elleni
fenyegetés, tipusok szerint:

Bizalmassag Sértetlenség Rendelkezésre allas

Adatlopasi kisérletek: A sértetlenség ellen iranyuld tevékenység A tamadasi formak leggyakrabban:

— gépbetdrés adatszerzés miatt | megjelenési formaja lehet: — virus telepiilése a szamitogépre, mely a

— megtévesztéssel kicsalt ada- | — a jelszofajlok megvaltoztatasa jogosulatlan | miikddést elébb-utdbb lehetetlenné teszi,

tok e-mailben: felhasznald hozzaadasa céljabol, vagy ritkabban:

— hamis weboldal segitségével |— mar 1étez6 program vagy nyilatkozat meg- |- az internetkapcsolat ,,elarasztasa”, ami-

kicsalt adatok (leggyakrabban | moddositasa a tamado szandéka szerinti mi- | nek kovetkeztében az internet-hozzaférés

felhasznaldi azonositok és kodés céljabol, tovabba lelassul vagy megsziinik

jelszavak, de minden személyes | — a gépben tarolt internetes cimek atirasais |- vagy az otthoni internet-el6fizetés jogo-

adat halaszata is ide tartozik) | el6fordulhat, hogy az igazi weboldal helyett | sulatlan hasznalata az utcarol vagy a vilag
egy nem hiteles aloldalra latogasson a fel- masik részérdl (botnet részeként)
hasznalo

2. tablazat: Fenyegetések hatasa a biztonsagra

Az aktualis fenyegetésekrél pontos informacidkat szolgaltatnak azok a felmérések, melyeket
a szakértd céegek id6rdl idére kdzzétesznek (pl. Symantec Threat Landscape, 'Biztonsagi
tajkép’). Ezzel kapcsolatban talan ma a leglényegesebb megallapitas az, hogy a leggyako-
ribb tdmadasi formak szerint a tamadasok a felhasznaldk aktiv, de nem tudatos kézrem(ko-
désével (valamilyen tartalom letoltése vagy megnézése kozben a hattérben) kévetkeznek be
a megtamadott gépeken, és a nagyon sokszor zsaroloprogramokhoz vezetnek.

Ez ellen a felhasznalodi tevékenységek tudatosabba valasaval — a nem hiteles forrasok infor-
macioinak elutasitasaval vagy 6vatos felhasznalasaval — lehet védekezni, ez az egyik alapja
a j6vé megfeleld kiberbiztonsaganak.

Gyakorlé kérdések:

1. Melyek a biztonsagi kévetelmények?
2. Melyik biztonsagi kévetelmény foglalja magaban a hitelességet?

3. Mikor valhat egy korabban hiteles informacié nem hitelessé?

2.2.2 A hitelesség fogalomrendszere

A hitelesség fogalmanak targyalasahoz alapveté fontossagu annak megértése, hogy mi a
kdlonbség a hitelesség, a hitelesités és akodzott, hogy valami hiteles. Ennek bemutatasahoz
a szamitdgépes bejelentkezési folyamat szolgaljon példaként, hiszen a hétkéznapokban a
felhasznalok hitelesitéseként a legtdbbszor a felhasznaloi nevet és a hozza tartozo jelszot
kell megadni. . A teljes bejelentkezési folyamat ilyenkor az alabbiak szerint mikodik:

1. Iépés: azonositas (identification) — a rendszer hasznalatdhoz meg kell adni azt az azono-
sitd jelet, felhasznaldi nevet, ami alapjan a rendszer a tovabbiakban azonositani tudja az
adott felhasznaldi fiokot, vagyis ami alapjan elvégezhetd egy személy (vagy mas entitas)
allitott azonossaganak megallapitasa. Ennek eléfeltétele, hogy a rendszerben létezzen
ilyen fidk, tehat a megfelel szabalyok szerint az arra feljogositott tisztvisel6 (vagy a
rendszer sajat maga) korabban hozza létre az adott felhasznaloi fiokot (azaz a regisztra-
cié megtdrténjen),

2. |épés: hitelesités (authentication) — az adott felhasznaléi fiok hasznalatat a rendszer csak
akkor engedélyezi, ha az azt hasznalni szandékoz6é megadja a felhasznaldi névhez tarto-
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z0 helyes jelszot — vagy tobbfaktoros hitelesités esetén egy eszkdzt vagy egy egyszeri
kodot is, ezzel ersiti meg azt az allitasat, hogy a megadott felhasznalé fiok az 6vé,

3. Iépés: feljogositas (authorization) — a rendszer a hitelesitett felhasznaléi fiokhoz tartozé
eréforrasokat (processzor, tarhely, memoaria, egyéb eszkdézok — pl. CD-olvaso, USB-port)
hozzarendeli a fiokhoz és hasznalatra el6késziti 6ket, azaz engedélyezi az eréforrasok
igénybevételét a felhasznalé szamara.

Ezt a bejelentkezési folyamatot végigjarva lesz képes a felhasznald egy adott felhasznaldi
fiok er6forrasainak segitségével barmilyen szamitogépes tevékenység vegrehajtasara. A
Iépések soran csak a masodik Iépésben torténik meg a felhasznalé hitelességének a megal-
lapitasa, vagyis a hitelesités.

A hitelesség a definicid szerint azt jelenti, hogy valaminek a forrasa az, amit megjeloltek, és
a tartalma az eredeti, mig a hitelesités alatt az allitott azonossag megeré&sitését kell érteni.
Ennek megfeleléen, az a megallapitas, hogy valami hiteles, azt jelenti, hogy a kibocsaténak
allitott forras azonossaganak ellenérzése megtortént, és a kibocsatott izenet tartalmanak
eredetisége megerdsitetté valt. A szamitdgépes bejelentkezési példara vetitve ez azt jelenti,
hogy a felhasznald a hitelességét ugy tudja elallitani, hogy sikeres hitelesitési eljarasokon
keresztil teszi hitelessé az altala ismert és a rendszer altal elfogadott adatokkal a felhaszna-
16i fiokjat.

Az elektronikus folyamatokban — hasonléan a mindennapi élethez — az alabbiakrél lehetsé-
ges azonossagot allitani:

o személy: ez a személy, akinek a neve X. Y., vagy felhasznal6i neve x. y.,

o eszkoz: ez az eszkdz a www.xy.hu nevi webszerver, ami az X. Y. cég birtokaban vagy
felugyelete alatt van,

o tulajdonsag: ez az X. Y. a Z. cég ugyvezetd igazgatdjaként jogosult alairasra.

Kdénnyen belathatd, hogy a felhasznaldi név ismerete 6nmagaban nem elégséges a hiteles-
ség megallapitasahoz, hiszen ezt az adatot sokan ismerhetik. A masodik Iépésben sziiksé-
ges helyes jelszét azonban mar — normal esetben — sokkal kevesebben ismerhetik, egyén-
hez tartoz6 felhasznaldi fiokok esetében pedig csak az adott személy ismerheti. Természe-
tesen az id6 mulasaval és a jelsz6 felhasznaldsanak gyakorisagaval aranyosan fennall a
jelszd6 kompromittalodasanak, mas altali megismerhet6ségének veszélye, de ezen a jelszo
idénkénti biztonsagos megvaltoztatasa segithet.

Ha ismer valaki egy felhasznaldi nevet, és tudja hozza a megfeleld jelszét, a hasznalathoz ez
még nem elegendd. Az is szukséges, hogy a — az operacids rendszer hozzaférés-védelmét
kikényszeritd és felugyel6 — bizalmas szamitastechnikai bazis az elére rogzitett szabalyok
mentén a fiodkhoz hozzarendelje a hasznalhaté szamitastechnikai eréforrasokat (alkalmaza-
sok, rendszerprogramok, csatlakoztatott eszk6zok stb.). Mas széval, a felhasznaloi fiokoknak
az erbforrasok hasznalatara torténd feljogositasanak meg kell valésulnia — de ez azonban
automatikusan, és a felhasznal6 elél rejtetten torténik.

Az azonositas, a hitelesités és a feljogositas harom lépésének mindegyike szlikséges egy
védett szamitdgépes rendszer eréforrasaihoz valo hiteles hozzaférés megvaldsitasa esetén.
A hitelesités — lathatéan — nem az elsédleges eleme a bejelentkezésnek, de nélkildézhetetlen
az ellenérzott és szamonkérheté eréforras-hasznalathoz.
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A kibocsaté forras eredetiségének megallapitasa ugy térténik, hogy a kibocsatoé igazolja,
elismeri az adott tartalom kibocsatasat. Ez t6rténhet kézi alairassal, amikor a kibocsato és
minden érintett fél az ellenkezd bebizonyosodasaig elismeri a az alairasra feljogositottak
korét, tekintve az altaluk alairtakat (ilyen példaul egy megbizolevél vagy egy jelszo kozlése),
és utdlagos elismeréssel is, amikor utélagos vizsgalat soran allitja ki a kibocsatast elismerd
igazolast (ilyen példaul az APEH adétartozas-mentességi ,nullas” igazolasanak hitelesitési
eljarasa).

A kibocsatott tartalom eredetiségének igazolasara a digitalis alairast vagy az lzenethitelesi-
t6 kédot alkalmazzak. Ezek olyan kriptografiai eljarasok, melyek segitségével egyrészrél a
tartalom sértetlensége bebizonyithato, masrészrdl azt a kibocsatoé olyan modon végzi, mely a
hozza koéthetbséget (eredetiséget) végig biztositja. Az elsé eljaras soran a tartalombdl kép-
zett egyedi kivonat megfeleld kriptografiai titkositasat végzik el, mig a masodik eljaras alap-
jaul a kriptografiai titkositd kulcs birtoklasanak megallapithatéosaga (jogi vagy magan), sze-
meélyhez koéthetdsége szolgal.

A digitalis alairas (digital signature, DS) — roviden — az aszimmetrikus kriptografiai algorit-
musokat hasznald elektronikus alairas, amely az Gzenet, az elektronikus dokumentum tart-
alma, és az alairas készitdjének hitelesitésére szolgal. Lényeges tulajdonsaga, hogy csak az
alaird birtokaban lévé (titkos és bizalmas) adattal lehetséges alairast késziteni, és az alairast
ellendrizni barki szamara hozzaférheté nyilvanos adattal lehet. A nyilvanos adatbdl a titkosra
nem lehet kdvetkeztetést levonni. Az Gzenethitelesité kéd (message authentication code,
MAC) szimmetrikus kriptografiai algoritmust alkalmazo elektronikus alairas, amikor az Gzenet
ellendrzé 6sszegét (MAC) vagy az ulzenet és titok egyuttes kivonatat (hashed MAC, HMAC)
rejtielezik, azaz egy kriptografiai ellenérzd dsszeget képeznek, és azt csatoljak hitelesités
céljabdl az alairand6 adatokhoz. A szimmetrikus kriptografiai algoritmusok alapveté tulajdon-
sagabdl kdvetkezik, hogy a letagadhatatlansag énmagaban nem biztosithaté vele, ugyanis a
kaldének és a fogaddnak ugyanazt a kulcsot kell birtokolnia az Gzenethez képezett hitelesité
kod elkészitéséhez és elolvasasahoz. Ezzel ellentétben az aszimmetrikus kriptografiai algo-
ritmusok soran az alairénak és a fogadonak kilénbdzé kulcsra van sziksége az alairas ké-
szitéséhez és annak értelmezéséhez, igy a személy — titkos kulcs kozotti hozzarendelés
kdlcsdndsen egyertelmien megvalosithato.

A hitelesség és a letagadhatatlansag szorosan dsszefliggé fogalmak. A letagadhatatlansag
arra a kérdésre ad negativ valaszt, hogy képes-e az adott személyen kivil masvalaki is a
sikeres hitelesitési eljaras végrehajtasara. A letagadhatatlansag értelmezhetd kiildé és foga-
do oldalon is. Ez a tulajdonsag kritikus a kézi alairasok és a kézbesitések biztonsagos elekt-
ronikus megfeleléjének kialakitasakor.

A biztonsagi intézkedéseket alkalmazhatjuk a hitelesitési eljarasokra is, az alabbiak szerint:

1. megel6zd intézkedések: a hitelesség elvesztését megel6z6 intézkedések, amelyek egy-
részrél biztositjak a hitelesitési eljarasokhoz sziikséges adatok rendelkezésre allasat,
masrészrél megveédik az adott adatokat a jogosulatlan médositasoktdl,

2. feltaro, detektald intézkedések: biztositjak a hitelesség elvesztésének felismerését, a
sértetlenség megsziinésének detektalasaval a jogosulatlan modositasok felismerésével,

3. javité intézkedések: az eredeti hiteles allapot helyreallitdsara tett intézkedések dsszessé-
ge.
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Fontos megallapitani, hogy a digitalis alairas énmagaban nem védi meg az adatot a modo-
sitastol, mivel csak hozzakapcsolddik vagy hozzakapcsolhatd, mint egy plusz informacio. Ez
nem akadalyozza meg az adatok médositasat, ellenben az alairas rendszeres ellendrzése a
hitelesség folyamatos fennallasat igazolja. Az is nyilvanvald, hogy az alairas egy korabbi
ellenérzésének sikeres eredménye nem biztos, hogy igaz lesz most is, hiszen az alairas ko-
rabbi megfeleléségébdl az adat valtozatlansaga még nem koévetkezik, csak ha az ismételt
ellenérzés is sikeres, akkor lehet hitelt érdemlé modon kKijelenteni az adat sértetlenségét.
Ezekre a hitelességet érint6 intézkedések tervezésekor és Uzemeltetéseben tekintettel kell
lenni.

Gyakorlé kérdések:

1. Mi a kllénbség a ,hitelesség”, a ,hitelesités” és a ,valami hiteles” fogalmak jelentése ko-
z6tt?

2. Mi a letagadhatatlansag lényege?

3. Alkalmas-e a digitalis alairas az utélagos modositasok megakadalyozasara?

2.2.3 A hiteles informacio sziikségessége

A biztonsag alapveté szikséglet minden tarsadalomban és annak minden egyede szamara.
A biztonsag és a hiteles informacié szoros kapcsolatban van egymassal. A kapcsolatot az
egyen tarsadalmi pozicidjanak stabilitasa jelenti. A tarsadalmi rendszerek azok az eszk6zok,
melyek a rendezettséget fenntartjak az adott tarsadalomban.

A biztonsag témakorébe tartozik az egyén tarsadalomban elfoglalt poziciéjanak meg6rzése
is. Ehhez — az informacids tarsadalomban — az aktudlis informacidkhoz valé hozzajutas és
ennek megfelelé értelmezése alapvetd fontossagu. Az értelmezéshez sziikséges ismeretek
is informaciok, tehat — megismételve a korabban mar megtett egyik legfontosabb megallapi-
tast — egyetlen eszkdzre van szikség a tarsadalmi pozicié megérzéséhez: aktualis, pontos
és hiteles informaciéra. Ebben a megallapitasban az is benne van, hogy az informaciok
aktudlissaga, pontossaga és hitelessége megvaltozhat azok életciklusa soran — ez nyilvan-
valé moédon kihatassal van a felhasznalhatésagukra. Figyelemre mélté megallapitas ez,
amely az informacidt, illetve annak birtoklasat nem célként, hanem eszkdzként definialja. A
cél ekkor is az idéérték hatékony és hatasos eléallitasa, a rendelkezésre allé eszkbzok, erd-
forrasok segitségével, a tarsadalmilag hasznos koévetelmények (pl. kérnyezetvédelem) men-
tén — ami nem feltétlenll egyezik meg az adott tarsadalomban hasznosnak vélt kdvetelme-
nyekkel, a tarsadalmi berendezkedéstdl az egyez86ség vagy a kilénbdzdség erdsen flgg.

Az informacio hitelességét ellenérizheti személy vagy gépi entitas is. Mindkét esetben meg
lesznek vizsgalva az adott informaciok hitelességét igazold bizonyitékok (forras hitelessége
€s az adat hitelessége szempontjabdl), de az egyén elfogadasaban vagy elutasitasaban ke-
vésbé formalis szempontok is szerepet jatszhatnak (,hitelesnek tinik”, ,nem hiszek az ellen-
O6rzés eredményének”, ,ha elutasitom, megakad a folyamat” stb.), igy elképzelhetd, hogy
ugyanazon informacio hitelességét eltéréen fogja megitélni egy emberi és egy gépi intelli-
gencia.

Az informacids tarsadalom alapvetd terméke az ismeret, ahol az ismereteket nagy tdmegben
szamitdgépes rendszerekben taroljak, tovabbitjak vagy dolgozzak fel tovabbi ismereteket
el6allitva. A szamitégépes rendszerekben tarolt ismeretek, binaris adatok, programok, adat-
bazisok, alkalmazasok hitelessége (eredete és teljessége) azonban nem automatikus, mivel
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akar hiba, gondatlan vagy szandékos cselekedet eredményezheti a tarolt ismeretek jogosu-
latlan megvaltozasat. Ha az ismeret feltlintetett eredete vagy a tartalma — nem kivant médon
— megvaltozik a rendszerben, és ha a rendszer Uzemeltet6je nem rendelkezik az ismeret
korabbi hiteles példanyaval, vagy az ismeret pontosan egyezé Ujra eléallithatésaga nem biz-
tosithato, ebben az esetben az adat, ismeret, informacié részben vagy teljesen elveszettnek
tekintheté mindharom (gépi, emberi és reprezentacios) szinten. Ha a rendszer miikddtetdje
rendelkezik a sérlt adat korabbi hiteles valtozataval, akkor annak egyszer( visszatdltésével
az esemény javithatd. Szamitogépes rendszerben hitelességet biztositd intézkedések nélkil
pedig a meglévé informacio tartalma is megkérddjelezhetd, akar tomeges méretekben is, ami
mindenképpen hatranyos lehet az informacidbirtokos egyén szamara. A digitalis vilagban
tehat a hitelesség fontos tulajdonsaga minden egyes adatnak, ismeretnek, informaciénak.

A hitelesség fogalomrendszerének targyalasa azért fontos, mert a sz6 informatikai és a hét-
kdznapi jelentése kozott eltérés all fenn. Ha valakit vagy valamit hitelesnek tartunk a min-
dennapokban, ezzel valéjaban azt fejezzik ki, hogy szavahiheté emberrel allunk szemben
vagy azt a valamit igaznak gondoljuk. Informacidbiztonsagi értelemben pedig a hitelesség
azt jelenti, hogy az informacié forrasat bizonyitottan ismerjik, és a tartalom meg nem valto-
zasa igazoltta valt eléttink. A kettd kozott atvitt értelemben van csak kdzdos jellemvonas,
mert ha valaki azt mondana, hogy tegnap piros ho esett, akkor nem tartanank szavahihet6-
nek, de ha igazolni tudjuk azt, hogy az a valaki volt az, aki tegnap pontosan ezt mondta, ak-
kor ez a mondat hitelesnek szamit informaciobiztonsagi értelemben, fliggetlenll attdl, hogy
tegnap esett-e ho, és ha igen, milyen szinl. Fontos tehat a hitelességet és az igazsagértéket
elvalasztani egymastol a digitalis vilagban. Az elektronikus hitelességnek ebbdl adéddan
nem lehet a feladata az allitasok igazsagtartalmanak vizsgalata vagy értékelése.

Gyakorlé kérdések:

1. Mijelenti a kapcsolatot az egyén tarsadalmi biztonsaga és a hiteles informacio k6zott?
2. Lehet-e hiteles a nem hitelesitett informacié?

3. Mit jelent a hitelesség elvesztése, és mit lehet tenni ekkor?
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3 Az elektronikus alairas az europai informacios tarsada-
lomban

3.1 Az elektronikus alairas fogalmai

3.1.1 Az elektronikus alairas fogalmanak kialakulasa

Az elektronikus alairas kifejezés nem miszaki, hanem jogi eredetii fogalom. Az eurdpai
unios elektronikus alairasi iranyelv els6, 1997-es tervezetében jelent meg. Ezt megel6zben —
az 1970-es és az 1980-es években az elektronikus alairas kifejezést a miiszaki terminologi-
aban lényegében nem hasznaltak, illetleg digitalizalt formaban létezd alairast értettek rajta.
Ekkor azonban még nem volt egyetlen egy mikodd gyakorlati megvalositasa sem az alaira-
soknak, ezek elterjedése csak 1995-ben kezdbédhetett meg, amikor Phil Zimmermann elké-
szitette és szabadon hozzaférhetéve tette az elsé Pretty Good Privacy (PGP) programcso-
magot, amely az elektronikus levelek titkositasa mellett azok RSA-algoritmuson alapulé digi-
talis alairasat is lehetdévé tette. A program méltan valt az egész vilagon népszer(ive, hiszen
j6l megtervezett és egyszeriien megvalositott funkcionalitassal rendelkezett.

A miszaki terminoldgiaban a legelterjediebb kifejezés a digitalis alairas elnevezés volt,
emellett gyakran hasznaltak még a PKI (nyilvanos kulcsu infrastruktura) alairas megnevezést
is, amikor kifejezetten az ITU X.509-es ajanlasaban meghatarozott tanusitvanyok hasznala-
tan alapuld hitelesitési megoldasokra kivantak utalni. (Erdemes megjegyezni azt is, hogy
sokan hasznalték a digitalis alairas kifejezést az alairasmintakat tartalmazé grafikus fajlok
megjeldlésére is. A témaban nem tul jartas emberek gyakran ma is els6ként erre a megol-
dasra asszocialnak az elektronikus és digitalis alairas kifejezések hallatan.) Jogi megkozeli-
tésben a PKI alairas kifejezés fogja jeldlni a nyilvanos kulcsu alairasokat a tovabbiakban.

3.1.1.1 Elektronikus aldiras szabalyozdsanak a célja

altal hasznalt kifejezésektdl eltéré elektronikus alairas megnevezést. Az Uj kifejezés haszna-
latanak egyik oka az volt, hogy a szabalyozas fogalomrendszere ne egy konkrét technoldgiai
megoldasra utaljon, vagyis, hogy a jogi szabalyozastechnolégia semleges legyen.

Az 0 fogalom bevezetésének masik oka az volt, hogy a jogi szabalyozas céljat jobban szol-
galta egy olyan elnevezés, amely nem rendelkezik hatarozott jelentéssel valamilyen mas
terlleten. Az elektronikus alairas jogi szabalyozasara ugyanis azért volt szikség, hogy meg-
hatarozzak az elektronikus dokumentumok tekintetében a sajat kezli alairasok szerepét be-
tolteni képes megoldasok és gyakorlatok koret. Az elektronikus alairas jogi szabalyozasanak
ugyanis nem egyes technoldgiak hasznalatanak a megtiltasa vagy kotelezévé tétele a célja,
hanem annak meghatarozasa, hogy milyen miszaki megoldasok, milyen feltételek teljesulé-
se esetén lesznek alkalmasak arra, hogy a papirdokumentumon elhelyezett sajat kezl ala-
irassal egyenértéki jogi hatast tulajdonithassunk neki.
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3.1.1.2 Az elektronikus alairas fogalma és tipusai

A szabalyozasi célkitlizésekkel 6sszhangban az elDAS? a kdvetkezdképpen definidlta az
elektronikus alairast:

,olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve logikailag
hozzarendelnek, és amelyet az alaird alairasra hasznal”.

A definicié rendkivil tagan hatarozza meg az elektronikus alairasok korét. A rendelet szerint
éppugy elektronikus alairasnak minésul egy e-mail végén elhelyezett széveges alairas vagy
egy dokumentum végére beillesztett beszkennelt kézi alairas képe, mint egy elektronikus
dokumentum nyilvanos kulcsu titkositassal kodolt lenyomata (PKI alairas).

Természetesen egy e-mail végére irt ,alairas” (pl. Udvézlettel: Kiss Janos) egyaltalan nem
lesz alkalmas arra, hogy ugyanolyan szerepet t6ltson be a joggyakorlat szempontjabdl, mint
a papiralapu dokumentumokon elhelyezett sajat kez( alairas. Ezért az iranyelv két tovabbi
alairastipust is definialt. Az egyik a fokozott biztonsagu elektronikus alairas, a masik pedig
a mindsitett elektronikus alairas.

A fokozott biztonsagu elektronikus alairast az kulonbozteti meg a ,sima” elektronikus ala-
irasoktol, hogy olyan megoldast (technoldgiat vagy eljarast) kell alkalmazni a létrehozasakor,
amely lehetbvé teszi az alairé személyének tényleges azonositasat. Konkrétan az iranyelv
négy kdvetelményt fogalmaz meg a fokozott biztonsagu alairasokkal szemben:

1. kizardlag az alairéhoz koéthetd;
2. alkalmas az alairé azonositasara;

3. olyan, elektronikus aldiras létrehozasahoz hasznalt adatok felhasznalasaval hozzak létre,
amelyeket az alairé nagy megbizhatésaggal kizarélag sajat maga hasznalhat;

4. olyan médon kapcsolédik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok
minden késébbi valtozasa nyomon kdvethetd.

Mind a négy kdvetelmény altalanos jellegi, vagyis a rendelet nem mondja meg konkrétan,
hogy mely technolégiak lesznek azok, amelyek alkalmasak arra, hogy segitségtikkel fokozott
biztonsagu elektronikus alairast készitsink. Mindennek ellenére a megfogalmazasokbdl ki-
tinik, hogy az iranyelv megalkotéi igyekeztek olyan megfogalmazasokat kialakitani, amely
lehetévé teszi, hogy a PKI alairast hasznalé miszaki megoldasok mindenképpen fokozott
biztonsagu elektronikus alairasnak minésulhessenek.

2 Az Eurépai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a bels6 piacon torténd
elektronikus tranzakcidkhoz kapcsoldédé elektronikus azonositasrél és bizalmi szolgaltatasokrdl, vala-
mint az 1999/93/EK iranyelv hatalyon kivil helyezésérél
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elektronikus alairas

fokozott biztonsagl
elektronikus alairas

mindsitett elektronikus
alairds

5. abra: Az elektronikus alairasok tipusai

A minésitett elektronikus alairasok a fokozott biztonsagu elektronikus alairasok kdzé tar-
toznak. Ahhoz, hogy egy fokozott biztonsagu elektronikus alairas mindsitett elektronikus ala-
iras legyen, nem tovabbi miszaki jellegl kovetelményeket kell teljesiteni, hanem két tovabbi
feltételt. Az egyik feltétel az, hogy az alairast az alaironak egy biztonsagos alairas-1étrehozé
eszkozzel hozza létre. A masik feltétel pedig az, hogy az alairénak a sajat személyazonos-
sagat egy specialis, mindsitett tanusitvannyal kell igazolnia.

Magyarorszagon 2014-ig a jogi személyek és a természetes személyek alairasa nem kulo-
nult el definicié szintjén, mindkét entitas képes volt elektronikus alairast Iétrehozni. Az eIDAS
rendelet hatalyba Iépését kdvetéen az Eurdpai Unié megklilénbdzteti a jogi személyek ala-
irasat a természetes személyek alairasatél és kulon szoval is illeti. Ez a fogalom az elektro-
nikus bélyegzd, létrehozdja pedig kizardlag jogi személy lehet. Az elektronikus alairas és
bélyegzb fogalmai kdzotti erételjes hasonldsagot mutatja az, hogy egyrészrél az elDAS ren-
delet megismétli szinte szordl-szora az elektronikus bélyegz6k esetében az elektronikus ala-
irasra vonatkozé eléirasokat, masrészrél az elektronikus tgyintézésrdl szold térvény (2015.
évi CCXXII. térvény az elektronikus ugyintézés és a bizalmi szolgaltatasok altalanos szaba-
lyairdl, a tovabbiakban: Elbszt.) kodifikacios fikcidval élve elbirja, hogy — eltéré rendelkezés
hianyaban — bizonyos szabdalyok vonatkozasaban az elektronikus bélyegzét is elektronikus
alairasnak kell tekinteni. A bélyegzék is ugyanugy lehetnek fokozott biztonsaguak és minési-
tettek is.

3.1.1.3 A miiszaki elektronikus alairas fogalmai

3.1.1.3.1 Digitalis aldirasi standard

A Federal Information Processing Standard (FIPS) amerikai szdvetségi dokumentumok kézul
a FIPS PUB 186-3 szabvany rogziti a Digitalis Alairas Szabvany (Digital Signature Stan-
dard — DSS) tulajdonsagait a szévetségi hivatalok szamara. Az alapvet6 tulajdonsagai nem
térnek el jellemz6 mdodon az eurdpai szabvanyoktdl, a technoldgiai alapok természetesen
kdzdsek, a kulonbség a hasznalt alaird algoritmusban érhetd tetten. A DSA algoritmus a
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diszkrét logaritmus kiszamitasanak problémajan alapszik a primszamok és a szorzas mive-
let altal alkotott matematikai csoportban.

Ez a szabvany részletezi azokat az algoritmusokat, melyek az alkalmazasok szamara megfe-
leléek lesznek a digitalis alairas kdvetelményeinek kielégitéséhez. A digitalis alairas a szami-
togépben egy bitsorozatot jelent. A digitalis alairas kiszamitasa a szokasos szabalyok és
paraméterek hasznalataval torténik, hogy biztositva legyen az alairé személyazonossaga, és
az adatok sértetlensége igazolt legyen. A digitalis alairast tarolt, illetve elektronikusan tovab-
bitott adatok mellé is lehet generalni.

Az alairas generalasahoz egy titkos kulcs hasznalatos, ami létrehozza a digitalis alairast. Az
ellenérzéshez egy nyilvanos kulcs hasznalatos, ami a titkos kulcshoz tartozik, de nem egye-
zik meg azzal. Minden aldair6 birtokol egy titkos és egy nyilvanos kulcsbdl allé kulcspart. A
nyilvanos kulcsot ismerhetik sokan, de a titkos kulcsot titokban kell tartani. Mindenki, aki is-
meri a nyilvanos kulcsot, képes ellenérizni az alairast a nyilvanos kulcs segitségével. De
kizarélag csak az a felhasznal6 képes elkésziteni a digitalis alairast, akinek a birtokaban van
a titkos kulcs.

A kivonatol6 (hash) figgvényt itt is az alairas generalasanak folyamataban hasznaljak, az
alairand6 adatokra jellemz6 rovid, alairhatd adat eléallitasa érdekében. Ezeket az adatokat
gyakran az uzenet digitalis kivonatanak (message digest) hivjak. Ez a kivonat lesz a beme-
nete a digitalis alairast végz6 algoritmusoknak, hogy létrehozzak a digitalis alairast. A hash-
fuggvények leirasat a 2008-ban kiadott Secure Hash Standard (SHS), FIPS 180-3 dokumen-
tum tartalmazta, amelyet 2015 augusztusaban a FIPS 180-4 valtott fel. A FIPS el6irja, hogy
a digitalis algoritmusok olyan hash-figgvényeket hasznaljanak, amelyek az SHS-ben részle-
tezettek és jova is hagytak azokat.

A digitalis alairas biztositja az adatok tudatos ellenérzését. Az ellen6rzé ellenérzi az alairast
az alairashoz tartozé nyilvanos kulccsal, és ugyanazt a kivonatolast, lenyomatképzést (hash-
fuggvényt) hajtja végre az Uzeneten, mint az alaird az alairas elkészitésénél. Hasonlo eljara-
sokat lehet alkalmazni mind az alairas elkészitésénél, mind annak ellen6rzésénél, tarolt és
kildoétt adatok esetében egyarant.

A digitalis alairasi rendszer biztonsaga az alairasra hasznalt titkos kulcsok biztonsaganak
fenntartasatél figg. Ennek kdvetkeztében az alairéknak vigyazniuk kell arra, nehogy a titkos
kulcsuk sokak altal ismert legyen, kitudddjon. A FIPS-PUB 186-3 azonban nem terjed ki az
alairé személyes kornyezetének biztonsagara, azaz arra, hogy az alairasi miveleteknek a
személyes végrehajtasa megfeleléen biztonsagos-e. Az alairas készitéjének és ellendrzéje-
nek a feleléssége az, hogy gondoskodjon a miveletek végrehajtasanak biztonsagi kérnyeze-
térél, ideértve a miveletek barmely részét, illetve a digitalis alairasok tervezését és felépité-
sét is.

3.1.1.3.2 XML digitalis alairds

XML digitalis alairas alatt az XML kodolassal készult aszimmetrikus kriptografiai eszk6zokkel
készult alairdsokat értjuk. Az RFC 3275 dokumentum rdgziti az XML digitalis alairasokra
vonatkoz6 szintaxist, és feldolgozasi szabalyokat tartalmaz a digitalis aldirasok készitéséhez
és megjelenitéséhez. Az XML-alairasok barmilyen XML-formatumu digitalis tartalomhoz al-
kalmazhatéak. Egy XML-alairas egy vagy tobb forras alkotta tartalom esetében is alkalmaz-
hat6. Beagyazott vagy beagyazodo alairasok létezhetnek ugyanazon XML-dokumentumban
rogzitett adatokhoz az XML-dokumentumon belll, az elktlonilt alairds (detached signature)
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az alairt elemeken kivili formaban létezik. Az XML specifikacioja definialja egy XML-alairas
elemeit, az elemek tipusait, megfeleléségi kovetelményeket XML-séma definialasaval és
prézai széveggel. Ez a specifikacié tovabba tartalmaz még mas szikséges adattipusokat is,
mint példaul a hivatkozasi adatok begyijtésének modszerei, algoritmusok, kulcsok és keze-
Iési informaciok.

Az XML-alairas egy modszer az alaird kulcs és a hivatkozott adatok ésszekapcsolasara, de
altalaban nem rogzitik, hogyan lesznek a kulcsok a személyekhez vagy intézményekhez
rendelve, és a hivatkozott és alairt adatok jelentésére nézve sem tartalmaznak utalasokat.

Az XML-névtér [XML-ns] URI (Uniform Resource Identifiers), amit kételez6en hasznalnia kell minden (ehhez datumozott) imp-
lementacionak, a kdvetkez: xmins="http://www.w3.0rg/2000/09/xmldsig#”

Ez az URI specifikalja az XML-alairashoz hasznalhato eréforrasokat, algoritmusokat és szemantikat egyarant.

Minden XML-digitalis alairas egy Signature elemmel valosithatd meg, amely strukturaja az alabbi felépitést koveti (ahol a ,?”
nulla vagy egy, a ,*” egy vagy tobb, és a ,*” jel nulla vagy tébb eléfordulasat jelenti az adott elemnek):

<ds:Signature ID?>
<ds:Signedinfo>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
(<ds:Reference>
(<ds:Transforms>)?
<ds:DigestMethod>
<ds:DigestValue>
</ds:Reference>)+
</ds:Signedinfo>
<ds:SignatureValue>
(<ds:KeylInfo>)?
(<ds:Object>)*
</ds:Signature>
SignedInfo: ez az elem az alairt adat objektumokrol tartalmaz informaciot.
<element name="SignedInfo” type="ds:SignedinfoType”/>
<complexType name="SignedInfoType”>
<sequence>
<element ref="ds:CanonicalizationMethod"/>
<element ref="ds:SignatureMethod"/>
<element ref="ds:Reference” maxOccurs="unbounded"/>
</sequence>
<attribute name="1d” type="ID" use="optional”/>
</complexType>

CanonicalizationMethod: ez az elem adja meg azt az algoritmust, amit az alairt adat objektum lenyomatolas elétti kano-
nizalasara hasznaltak.

<element name="CanonicalizationMethod”
type="ds:CanonicalizationMethodType”/>
<complexType name="CanonicalizationMethodType” mixed="true">
<sequence>
<any namespace="##any” minOccurs="0" maxOccurs="unbounded”/>
</sequence>
<attribute name="Algorithm” type="anyURI” use="required"/>
</complexType>

SignatureMethod: ez az elem azokat az algoritmusokat tartalmazza, amely a kanonizélt SignedInfo tartalmakat
SignatureValue tartalomma alakitja. Ezek az algoritmusok lehetnek lenyomatol6 eljarasok, kulcsfiiggé alairé algoritmusok,
valamint egyéb eljarasok, mint példaul feltdltés. Az algoritmusok nevei alirt attributumok, ezaltal kivédhetek az algoritmus
cseréjén alapuld tamadasok. A kildnb6z6 alkalmazasok kozotti kompatibilités biztositasa érdekében meghatarozott a kételezé-
en alkalmazand¢ algoritmusok.

<element name="SignatureMethod"type="ds:SignatureMethodType"/>
<complexType name="SignatureMethodType” mixed="true”>
<sequence>
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<element name="HMACOutputLength” minOccurs="0"
type="ds:HMACOutputLengthType”/>
<any namespace="##other” minOccurs="0" maxOccurs="unbounded”/>
</sequence>
<attribute name="Algorithm” type="anyURI” use="required”/>
</complexType>
Reference: minden ilyen elem egy adat objektumra hivatkozik (mely ala lesz irva).
Minden Reference elem tartalmazza egy lenyomatol6 eljaras meghatarozasat (DigestMethod), valamint a meghatarozott
adat objektum ilyen algoritmussal késziilt lenyomatat (Digestvalue), Baseb4 kodolassal. Tartalmazhat még adatatalakitasi
leirast (Transforms) is, amellyel a lenyomatol6 eljaras bemend adata — lenyomatkészités elétt — kialakithato.
<element name="Reference” type="ds:ReferenceType”/>
<complexType name="ReferenceType”>
<sequence>
<element ref="ds:Transforms” minOccurs="0"/>
<element ref="ds:DigestMethod”/>
<element ref="ds:DigestValue”/>
</sequence>
<attribute name="1d" type="ID" use="optional’/>
<attribute name="URI” type="anyURI” use="optional’/>
<attribute name="Type” type="anyURI” use="optional’/>
</complexType>
SignatureValue:ez az elem tartalmazza az alairas eredményét, Base64 kdédolassal.
KeyInfo: ez az elem adja meg azt a kulcsot, amivel az alairas érvényesitése (ellenérzése) megtdrténhet.
Object: ez az (opciondlis, de tdbbszor is el6fordulhato) elem tetszéleges adatokat tartalmazhat.

A létrehozott XML elektronikus alairas lehet:

1. elklénitett allomany az alairt tartalomtdl (detached signature),

2. a Signature elembe agyazott alairt XML-tartalom (enveloping signature), illetve
3. alairt XML-tartalomba agyazott (enveloped signature).

Ugyelni kell a Signature elem azonositéjanak (ID) egyediségére, mert ha tébbszdrdsen Iéte-
zik, vagy Osszekombinalédott egy masik elemmel (és annak ID-jével) ugyanazon XML-
dokumentumon belll, akkor a nevek valasztasanal kulénésen nagy ovatossag ajanlott, hogy
a tartalomban és a hozzarendelhetéségben ne legyen Utkdézés (ugyanazon ID-k és eltérd
tartalom), mert ez kdnnyen vezethet az alairas érvényességének elvesztéséhez.

3.1.1.3.3 PKI aladiras

A digitalis alairas technikajat a Publikus Kulcsu Infrastrukturakban (PKI) és a Privilégium Me-
nedzsment Infrastruktarakban (PMI) hasznaljak arra, hogy az a szervezet, mely digitalis ta-
nusitvanyokat bocsat ki, ezzel hitelesitse a tanusitvanyban szereplé adatok 6sszetartozasat,
Osszekodtését. A PKI-rendszerekben a kibocsatott nyilvanos kulcsu tanusitvany igazolja a
nyilvanos kulcsnak és a tanusitvany cimzettjének Osszetartozasat, a PMI rendszerekben a
kibocsatott tulajdonsagtanusitvany (privilégiumtanusitvany) pedig a tanusitvanybirtokos és a
kibocsatott tulajdonsag (privilégium) dsszetartozasat hitelesiti.

A szabvany nem altalanos értelemben vett digitalisalairas-szabvany, hanem régziti a tanu-
sitvanytarak, PKl és PMI rendszerek alairandé jelolt elemeit. Az alairt informacié fogadoéja
egyrészrél alkalmazza a megkapott informaciora az egyiranyu kivonatolasi figgvényt ujra, és
Odsszehasonlitia a kapott eredményt az alairasbdl az alairé nyilvanos kulcsa segitségével
kinyert értékkel.
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A szabvany nem irja el6 egyetlen kételezd kivonatold fliggvény hasznalatat, de szandéka
szerint alkalmazhaté minden megfelel6 kivonatolé fuggvényre, és alkalmazhaté minden
olyan valtozas esetén, amit a kriptografiai, matematikai technikak vagy szamitasi kapacita-
sok jovébeli valtozasa okoz.

Az alairt informacidk tartalmaznak arra nézve adatokat, hogy melyik kivonatolé vagy alaird
algoritmus lett felhasznalva a digitalis alairas készitése soran.

grafiai kédolasanak eredményét az alabbi ASN.1 strukturaval lehet leirni:
ENCRYPTED { ToBeEnciphered } ::= BIT STRING ( CONSTRAINED BY {

-- shall be the result of applying an encipherment procedure —

-- to the BER-encoded octets of a value of — ToBeEnciphered } )

HASH {ToBeHashed} ::= SEQUENCE {

algorithmldentifier Algorithmldentifier,

hashValue BIT STRING ( CONSTRAINED BY {

-- shall be the result of applying a hashing procedure to the DER-encoded octets —
-- of a value of — ToBeHashed }) }

ENCRYPTED-HASH { ToBeSigned } ::= BIT STRING ( CONSTRAINED BY {

-- shall be the result of applying a hashing procedure to the DER-encoded octets —
-- of a value of — ToBeSigned — and then applying an encipherment procedure to those octets -- })
SIGNATURE { ToBeSigned } ::= SEQUENCE {

algorithmldentifier Algorithmldentifier,

encrypted ENCRYPTED-HASH { ToBeSigned }}

Ezen tdl a szabvany, mint Nyilvanos Kulcsu Tanusitvanyok Keretrendszere foglalkozik a digitalis alairassal, és alapvetéen a
tanusitvanyokra fokuszal.

A PKI konyvtarséma definialja azokat az elemeket, melyeket egy PKI Directory objektumként tartalmazhat:

1. PKluser object class: a PKI tanusitvany targy/subject elemeinek definidlasara szolgal,

1. PKI CA object class: a tanusitvanykibocsatoként miikodd szervezetek definialasara hasznaljak,

2. CRL distribution points object class and name form: a visszavonasi lista k6zzétételi pontjanak meghatarozasara szol-
gal,

3. Delta CRL object class: a kiilonbségi (kibocsatas 6ta eltelt idé alatti eseményeket tartalmazo) visszavonasi listakat tartal-
mazdé elemek megjeldlésére szolgal,

4. Certificate Policy & CPS object class: a hitelesitési rendek, hitelesitésszolgaltatasi szabalyzatok megjeldlésére hasznalt
elem,

5. PKIl certificate path object class: a PKI tanUsitvany-utvonal objektum tartalmazza a tandsitvany elérhetéségi informacioit.
Altaldban a pkiCA ojbektummal egyutt alkalmazzak.

Az egyes osztalyok ASN.1 kodolasu leirasat a szabvany az alabbiakban régziti:

pkiUser OBJECT-CLASS ::={
SUBCLASS OF {top}

KIND auxiliary

MAY CONTAIN {userCertificate}
ID id-oc-pkiUser }

pkiCA OBJECT-CLASS ::={
SUBCLASS OF {top}

KIND auxiliary

MAY CONTAIN {cACertificate |
certificateRevocationList |
authorityRevocationList |
crossCertificatePair }

ID id-oc-pkiCA }

cRLDistributionPoint OBJECT-CLASS ::={
SUBCLASS OF { top }

KIND structural

MUST CONTAIN { commonName }

MAY CONTAIN { certificateRevocationList |
authorityRevocationList |
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deltaRevocationList }
ID id-oc-cRLDistributionPoint }

cRLDistPtNameForm NAME-FORM ::= {
NAMES cRLDistributionPoint

WITH ATTRIBUTES { commonName}
ID id-nf-cRLDistPtNameForm }

deltaCRL OBJECT-CLASS ::={
SUBCLASS OF {top}

KIND aucxiliary

MAY CONTAIN {deltaRevocationList}
ID id-oc-deltaCRL }

cpCps OBJECT-CLASS ::={
SUBCLASS OF {top}

KIND auxiliary

MAY CONTAIN {certificatePolicy |
certificationPracticeStmt}

ID id-oc-cpCps }

pkiCertPath OBJECT-CLASS ::={
SUBCLASS OF {top}

KIND auxiliary

MAY CONTAIN { pkiPath }

ID id-oc-pkiCertPath }

Gyakorlé kérdések:

1. Az elektronikus alairas fogalom hol jelent meg el6szér a tarsadalomban?
2. Mi a kapcsolat a kézi alairas és az elektronikus alairas k6zott?

3. Hogyan osztalyozza az iranyelv az elektronikus alairasokat?

3.1.2 Az elektronikus alairas fogalomrendszere

Az elektronikus alairassal kapcsolatos kérdések megértéséhez — az elektronikus alairas fo-
galmanak ismerete mellett — tovabbi fogalmak ismerete is szlikséges. Ezen fogalmak egy
része szabalyozasi (jogi) eredetl, mas része pedig a ma elérheté miiszaki megoldasokhoz
kapcsolédik. A jogi és miszaki fogalmak megkulilénbdztetésének jelentésége abban all, hogy
az egyes miszaki megoldasokhoz kapcsolodéd fogalmaknak kizardlag az egyes technolégi-
aknal van értelme. Az elektronikus alairas jogi fogalomrendszere varhatéan sokkal hosszabb
tavon marad vellink, mint az egyes technolégidkhoz kapcsolédé fogalmak. Emellett az a ten-
dencia is megfigyelhetd, hogy a jogi eredetl fogalmak hasznalata lassan hattérbe szoritja a
miszaki vilag altal eredetileg hasznalt elnevezéseket, és ezért a miszaki eredetli fogalmak-
kal csak a konkrét alkalmazasok esetében talalkozunk.

Jogi eredetii fogalmak Konkrét miiszaki megoldisokhoz kapcsolodo
fogalmak

Alairas-1étrehoz6 adat PKI magankulcs vagy PKI titkos kulcs

Alairas-ellendrz6 adat PKI nyilvanos kulcs

Tanusitvany ITU X.509-es tanusitvany

Mindsitett tanisitvany Tanusitvany-visszavonasi lista

Bizalmi szolgaltatasok Valos idejii visszavonasi allapot szolgaltatas

Tanusitvany-kibocsatas elektronikus alairdsokhoz Tanusitvanykibocsato
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Jogi eredetii fogalmak Konkrét miiszaki megoldisokhoz kapcsolédo
fogalmak

Elektronikus alairasi termék Alair6 hardver és szoftver

Biztonsagos alairas-1étrehozo eszkoz Chipkartya

Alairo
Alairasi politika

3. tablazat: Jogi és miiszaki eredetii fogalmak

A tablazat a fontosabb jogi és miiszaki fogalmak 6sszefoglalé bemutatasat tartalmazza. A
fejezet tovabbi részében pedig az egyes jogi eredetl fogalmakat, valamint a ma leginkabb
elterjedt miszaki eredetli fogalmakat ismertetjuk.

3.1.2.1 Az elektronikus alairassal kapcsolatos jogi eredetii fogalmak

Az alabbi abra a jogi fogalmakat az elektronikus alairas hasznalatanak szempontjabdl betoél-
tott szerepuk szerint csoportositotta:

Alaird elektronikus Alairast
dokumentum ellenérzd fél

elektronikus
alairas

Alairas-létrehozo Alairast ellenérzé
eszkdz eszkoz

Tanusitvany
Alairas-létrehozo Alairast ellenérzé
adat adat

bizalmi szolgaltaté

6. abra: Jogi elektronikus alairasi fogalmak

Szorosan az alairéhoz két6dd fogalmak az alairas-létrehozé adat és eszkdz. Az aldiras-
ellen6rzd félhez értelemszerlien az alairas-ellenérzé eszkdz és adat fogalmak tartoznak. A
tanusitvany leginkabb a hitelesitésszolgaltatohoz és az alairas-ellenérzéshez kapcsolodo
fogalom. Annak ellenére igaz ez, hogy a tanusitvany nem vesz részt az alairasban, de a ta-
nusitvany birtokosa az alairé. Az elektronikusan alairt elektronikus dokumentum nélkil az
Osszes tobbi koncepcid természetszeriileg értelmezhetetlen, ezért szerepel ez az abran.
Hasonld abra készithetd a bélyegzdk tekintetében is.

3.1.2.1.1 Aldiras és bélyegzés létrehozoja

Az elektronikus aladirasi rendelet megfogalmazasaban az aldiré azt a személyt jeldli, aki az
alairé eszkozt birtokolja, és aki a sajat nevében, illetve mas személy vagy szervezet neve-
ben jar el. Az aldir6 az irdnyelv megfogalmazasaban egyértelmlien egy ember (jogi termino-
I6giaval: természetes személy), vagyis egy szervezet vagy egy gép (pl. egy szerver) nem
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mindsulhet jogi értelemben alaironak, azaz elektronikus alairas létrehozojanak. Ennek a kor-
latozasnak az a kovetkezménye, hogy elektronikus alairast jogi értelemben maganszemé-
lyen kivil mas nem hozhat létre. Szervezet nevében pedig elektronikus bélyegzét lehet csak
létrehozni.

A gyakorlatban léteznek olyan megoldasok, amelyek emberi beavatkozas és kozvetlen fel-
ugyelet nélkul hoznak létre digitalis alairasokat. llyen megoldasokat talalunk példaul az elekt-
ronikus szamlakat kibocsatd szolgaltatasok esetében. Ezekben az esetekben az alairok csak
latszdlag a gépek. Az alairé eszkdzOok ezekben az esetekben is konkrét személyhez kot6d-
nek, az alairé eszkdz birtoklasa azonban kézvetett. Ez konkrétan azt jelenti, hogy az alairé
eszkozt példaul egy szerverben helyezik el, amelyhez olyan tanusitvany kapcsolédik, ame-
lyet kizardlag a szervezet képviseletére feljogositott személy tud igényelni, és rendelkezhet a
felhasznalas modjardl.

3.1.2.1.2 Alairas-létrehozo és -ellenorzo adat

Az alairas-létrehozé adat olyan egyedi adat, amelyet az alairé hasznal az elektronikus ala-
iras létrehozasahoz. Ahhoz, hogy egy adat alairas-létrehozé adatnak mindsuljon, az egyet-
len lényegi kdvetelmény az, hogy egyedi legyen. Az alairas-ellen6rzé adat olyan adat,
amellyel az alairas kriptografiai érvényességét lehet ellendérizni. Az érvényesitési adat olyan
adat, amely elektronikus alairas vagy elektronikus bélyegz8 érvényesitéséhez hasznalt, ahol
az érvényesités alatt azt a folyamatot kell érteni, amelynek keretében ellenérzik és igazol-
jak, hogy az elektronikus alairas vagy bélyegzd ervényes.

Az alairas-létrehozo és -ellenérzd adat megklldonboztetésébdl nem kdvetkezik az, hogy kiza-
rélag a PKI megoldasok segitségeével lehetne elektronikus alairast Iétrehozni. A kildnbségte-
tel nem zarja ki azt, hogy példaul szimmetrikus titkositasi megoldasokat vagy egyszerl alairé
kodokat hasznaljanak elektronikus alairas létrehozasahoz. Az egyetlen tartalmi kdvetelmény
Iényegében az, hogy az alairas-létrehoz6 adatnak egyedinek kell lennie. Az alairas-ellenérzd
adattal szemben még ilyen kdvetelményt sem fogalmaz meg az elektronikus alairasi irany-
elv. Ebbdl addéddan egy elektronikus banki szolgaltatasnal alkalmazott egyszer hasznalatos
kod is alairas-létrehozé adat lehet, és az egyszer hasznalatos kodnak a tranzakciés adatok-
hoz t6rténé csatolasaval ,sima” (azaz nem fokozott biztonsagu) elektronikus alairas hozhaté
létre.

3.1.2.1.3 Bizalmi szolgaltatasok és a tanusitvanyok kibocsatasa

Az elDAS szabalyokat tartalmaz a bizalmi szolgaltatasokra (angolul: trust service), valamint a
szolgaltatok (angolul: trust service provider) altal nyujthaté kilénb6zé szolgaltatasokra, ide-
értve a tanusitvanyok kibocsatasat is. A bizalmi szolgaltatas egy altalanos kategoria, amely
magaban foglal minden olyan szolgaltatast, amely az elektronikus alairasok, bélyegzék,
webhitelesitd tanusitvanyok és az alairasok vagy tanusitvanyok megdrzéséhez kapcsolod-
hatnak. A tanusitvanyok kibocsatasat hitelesitésszolgaltatas néven nevesiti az elektronikus
ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz6l6 2015. évi CCXXII. torvény
a kormany altal kételezdéen biztositott szabalyozott elektronikus Ggyintézési szolgaltatasként
definialt kormanyzati hitelesitésszolgaltatas esetében. Ez irta el6 a Kormanyzati Hitelesités
Szolgaltatd kotelezd kialakitasat.
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3.1.2.1.4 Tanusitvany és minésitett tanusitvany

A tanusitvany egy olyan elektronikus igazolas, amely az alairas-ellenérzé adatnak az ala-
irohoz valo tartozasat igazolja. Az irdnyelv szerint nem sziikséges tanusitvany ahhoz, hogy
valaki elektronikus alairast hozzon létre. A tanusitvany kizarélag az elektronikus alairas ér-
vényességeének (alairdhoz valo tartozasanak) ellenérzéséhez nyuijt segitséget. Tanusitvanyt
jellemz8en a hitelesitésszolgaltatok bocsatanak ki, akik megbizhatd harmadik félként tanusit-
jak, hogy az alairas ellenérzé adatok mely személyekhez tartoznak.

A minésitett tanasitvany olyan tanusitvany (igazolas), ami az eIDAS |. szamu mellékleté-
ben felsorolt adatokat tartalmazza, és olyan bizalmi szolgaltaté bocsatotta ki, amely az el-
DAS szerint mikodik. Az eIDAS mingsitett bizalmi szolgaltaték szamara el6irt kdvetelménye-
it teljesité bizalmi szolgaltatok a minésitett bizalmi szolgaltatok, akiknek errdl akkreditalt
tanusitd szervezet altal kiallitott tanusitvannyal is kell rendelkezniuk.

Az eIlDAS |. szamu melléklete szerint a mindsitett tandsitvanynak az alabbi adatokat kell tar-
talmaznia:

a) legalabb automatizalt feldolgozasra alkalmas formaban utalnia kell arra, hogy a tanu-
sitvanyt elektronikus alairas minésitett tanusitvanyaként bocsatottak ki;

b) a mindsitett tanusitvanyt kibocsaté mingsitett bizalmi szolgaltatot egyértelmiien azo-
nosité adatok, beleértve legalabb azt a tagallamot, amelyben az érintett szolgaltaté
letelepedett, valamint

e jogi személy esetében a hivatalos nyilvantartasban szereplé megnevezést és
adott esetben nyilvantartasi szamot,

o természetes személy esetében a személy nevet;

C) legalabb az alairé neve vagy pedig egy alnév;. alnév hasznalata esetén ezt egyértel-
mien jelezni kell;

d) az elektronikus alairas érvényesitéséhez hasznalt adat, amely megfelel az elektroni-
kus alairas létrehozasahoz hasznalt adatnak;

e) atanusitvany érvényességi idejének kezdete és vége;
f) a tanusitvany azonosito kédja, amelynek a minésitett bizalmi szolgaltatéhoz tartozé
egyedi kédnak kell lennie;

g) a mindsitett bizalmi szolgaltatdé fokozott biztonsagu elektronikus alairasa vagy foko-
zott biztonsagu elektronikus bélyegzdje;

h)  az a helyszin, ahol a g) pontban emlitett, a fokozott biztonsagu elektronikus alairasra
vagy fokozott biztonsagu elektronikus bélyegzdére vonatkozoé tanusitvany ingyenesen
hozzaférhetd;

)] azoknak a szolgaltatdsoknak a helye, amelyek segitségével felvilagositas kérhetd a
mindsitett tanusitvany érvényességi allapotardl;

) amennyiben az elektronikus alairas érvényesitéséhez hasznalt adathoz kapcsolddo,
elektronikus alairas létrehozasahoz hasznalt adat minésitett elektronikus alairast Iét-
rehoz6 eszkdzon talalhatd, ennek megfeleld feltiintetése, legalabb automatizalt fel-
dolgozasra alkalmas formaban.

39/133. oldal



1
| ICDL I ICDL elektronikus hitelesség, elektronikus alairas modultankényv 2.0

The Digital Skills Standard

3.1.2.1.5 Termék és biztonsagos alairas-létrehozo eszkoz

Termék alatt az eIDAS olyan hardver- vagy szoftvereszkozt, illetve ezek megfelelé részét
érti, amelyet bizalmi szolgaltatasok nyujtasaban valo felhasznalasra szantak.

Az alairas-létrehozé eszk6zok korében az elDAS kilon definialia a mindsitett alairas-
létrehozé eszkdzoket. Ennek jelentésége abban all, hogy a mindsitett elektronikus alairasok
létrehozasanak feltételeként szabja azt, hogy az elektronikus alairast mindsitett alairas-
létrehozé eszkdzzel készitse az alaird. Egy alairas-létrenhozd eszkdz akkor tekintheté mind-
sitett alairas-létrehozo6 eszkodznek, ha teljesiti az eIDAS Il. szamu mellékletében meghata-
rozott kdvetelményeket. A legfontosabb kévetelmény az, hogy a minésitett elektronikus ala-
irast létrehozd eszk6zdknek megfeleld technikai és eljarasi megoldasok segitségével garan-
talniuk kell legalabb azt, hogy:

a) az elektronikus alairas létrehozasahoz hasznalt adat bizalmassaga ésszer(i mérték-
ben biztositva legyen;

b) az elektronikus alairas létrehozasahoz hasznalt adat gyakorlatilag csak egyszer jo-
hessen létre;

c) az elektronikus aldiras létrehozasahoz hasznalt adatok kikdvetkeztethetésége éssze-
ri mértékig kizarhato legyen, az elektronikus alairas pedig megbizhatéan védve le-
gyen a jelenleg rendelkezésre allé technoldgiakkal elkdvetett hamisitas ellen;

d) az elektronikus aldiras létrehozasahoz hasznalt adatot a jogszerlien alair6 személy
megbizhaté védelemmel tudja ellatni a masok altali felhasznalas ellen.

A minésitett alairas-létrehoz6 eszkdzok esetében a fenti kovetelményeknek valdé megfelels-
séget egy terméktanusité szervezetnek kell tanusitania. Ez azt jelenti, hogy a mingsitett
alairas-létrehozd eszkdzok esetében nem elegendd csak a kdvetelmények teljesitése, ha-
nem szikséges a kdvetelmények teljesitlésének a gyartétédl figgetlen szervezet altali vizsga-
lata és a vizsgalat eredményérdl torténd terméktanusitvany kiallitasa is.

Gyakorlé kérdések:

1. Melyek a jogi és a miszaki eredetl elektronikus alairasi fogalmak?
2. Jogi értelemben mit neveznek alairénak és mit zarnak ki ebbél a kdrbdl?

3. Mi az alairas-létrehoz6 adat és egy egyszer hasznalatos kéd kdzoétt a hasonlésag?

3.2 Az EU céljai és az elektronikus alairas jogi szabalyozasanak
helyzete

3.2.1 Az eurdpai e-programok (eEurope) és nemzeti kihatasaik

3.2.1.1 Elektronikus alairas és az Europai Unio

Az elektronikus alairassal kapcsolatos eurdpai unids térekvések viszonylag hamar, mar az
1994-es Bangemann Reportban is megjelentek. Az elektronikus alairas szabalyozasara az
unios szakpolitikusok a téma megjelenésétél kezdve ugy tekintettek, mint az unios tagalla-
mok modernizacitjanak egyik szabalyozasi eszkozére.

1993 decemberében Briusszelben az Eurdpa Tanacs — latvan az USA és Japan kozotti ver-
senyfutast — jelentést kért az informacios tarsadalom kozdésségi fejlesztésének lehetéségei-
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rél, amit 1994-ben Korfun meg is vitatott. A jelentést vezet6 szakértbk csoportja készitette el,
a csoport vezetdje az akkori ipari, informatikai és telekommunikaciés eurdpai biztos Martin
Bangemann volt. A jelentésben feltartak a globalis piacot akkor jellemzé tényeket, és surget-
ték az Eurdpai Uniét olyan piaci mechanizmusok és motivacios tényezék kialakitasara, me-
lyek atvezetik a kozosséget az informaciés korba, tovabba a kapcsolédd akciotervben eu-
ropai és tagallami szinten is olyan javaslatokat fogalmaztak meg, melyek ,lebontjak a fennal-
16, kollektiv hatranyokat eredményezé elsancolt poziciokat”. A Bangemann Report hangsu-
lyosan hasznalta az ,Eurépai informacios tarsadalom kialakitasa” fogalmat, és ravilagitott
arra, hogy az informacios tarsadalmi verseny mar globalisan is elindult. Az akciéterv szamos
javaslatot fogalmaz meg a magan- és a kozszféra partnerségén alapulva, amelyek atvihetik
Eurépat az informacios tarsadalomba.

Az Eurdpai Bizottsag 1997-ben kezdte meg az elektronikus aldirasi iranyelv kidolgozasat.
Az iranyelv célja az informacios és kommunikacios technologiak hasznalatanak Union beluli
elterjedését seqitd szabalyozas kialakitasa volt. Természetesen senki nem gondolta, hogy a
kalonb6z6 technoldgidk, igy az elektronikus alairas hasznalatanak az elterjedése a szaba-
lyozas eredményeként fog megvaldsulni. A szabalyozas célja kifejezetten az elektronikus
alairas hasznalatanak elterjedését nehezité szabalyozasi akadalyok (pl. eltéré vagy egy-
masnak ellentmondé tagallami szabalyozasok) létrejottének a megakadalyozasa volt. 2014-
ben felllvizsgaltak az addigi szabalyozast, és a tapasztalatok alapjan létrejott az elDAS,
amely minden tagallamban térvényi szinten érvényesuilt.

Az unios elektronikus alairas szabalyozas két részre bonthaté. Azon tulmenéen, hogy az
alairasokat a bizalmi szolgaltatasok kozott szabalyoztak, a szabalyozas egyik része az elekt-
ronikus alairasok mibenlétével foglalkozik, a masik része pedig az elektronikus alairassal
alairt elektronikus dokumentumok hasznalatahoz kétédik. Az elébbi témakor altalanossag-
ban magara az alairasokra és bélyegzdkre vonatkozik, az elektronikus alairas hasznalataval
kapcsolatos szabalyozas azonban sok kiilénb6zd agazati jogi szabalyozasban talalhato, és
kivétel nélkul egy-egy konkrét témakorhoz kotddik.

3.2.1.2 Az elektronikus alairas hasznalataval kapcsolatos unios szabalyozas

Az elektronikus alairasi iranyelv megjelenése 6ta szamos uniés szabalyozasban jelent meg
direkt vagy indirekt hivatkozas az elektronikus alairasra. Ezek a hivatkozasok kivétel nélkul
az elektronikus alairas hasznalatahoz kapcsolédnak.

A legfontosabb ilyen uniés szabalyozasok az alabbi témakdroket érintik:
1. elektronikus szamla,
2. kozbeszerzés,

3. elektronikus és digitalizalt dokumentumok hasznalata.

3.2.1.2.1 Elektronikus szamla

A hozzaadottérték-adoval kapcsolatos 2001/115/EK iranyelv és késébb az ezt felvalto
2006/112/EK iranyelv egyarant megkdveteli a tagallamoktdl, hogy biztositsanak lehetéséget
az elektronikus szamlak hasznalatara. Az iranyelv azt a kdvetelményt fogalmazza meg az
elektronikus szamlakkal szemben, hogy olyan technologiaval allitsak el6, amely a szamla
tartalmanak integritdsat (késébbi megvaltoztatasanak felismerhetéségét) biztositani tudja. Az
iranyelv kimondja tovabba, hogy az integritas biztositasara alkalmas miszaki megoldasnak
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kell tekinteni a fokozott biztonsagu elektronikus alairas hasznalatat. Az iranyelv lehetévé te-
szi a tagallamok szamara azt is, hogy a fokozott biztonsagu elektronikus alairas helyett a
mindsitett elektronikus alairas hasznalatat koveteljék meg az elektronikus szamlak esetében.

Fontos tovabbi el6irasa az iranyelvnek tovabba, hogy (a 234. cikk alapjan) a tagallamok a
terletukon termékeértékesitést vagy szolgaltatas nyujtast végzd addalanyok szamara nem
irhatnak elé a szamlak elektronikus uton valé tovabbitasara vagy rendelkezésre bocsatasara
szolgalo rendszer alkalmazasaval kapcsolatos tovabbi kotelezettségeket vagy alaki kovetel-
ményeket.

3.2.1.2.2 Kézbeszerzési iranyelvek

A kozbeszerzési iranyelvek az elektronikus koézbeszerzés kapcsan érintik az elektronikus
alairas hasznalatanak kérdését. Az iranyelvek nem hatarozzak meg, hogy pontosan milyen
elektronikus alairast kell hasznalni a tagallami elektronikus kézbeszerzések soran, ugyanak-
kor el6irjak, hogy az elektronikus alairas hasznalatat érintd kdzbeszerzési szabalyoknak
konzisztensnek kell lennilk a tagallami szabalyozassal. Az elektronikus kézbeszerzési rend-
szereket legkés6bb 2010-ig kellett megvaldsitaniuk a tagallamoknak.

A magyar elektronikus kézbeszerzési térvény megengedi, sét kotelezden el6 is irja azt, hogy
a kozbeszerzéssel kapcsolatos eljarasi cselekmények elektronikusan is gyakorolhaték le-
gyenek. Ertelmezi tovabba az ,irasbeli, irasban” fogalmakat is, kiilén a kdzbeszerzések
szamara. Az irasbeliség itt ,a k6zbeszerzési eljaras soran tett nyilatkozatok, illetve eljarasi
cselekmények tekintetében barmely, szavakbdl vagy szamjegyekbdl allé kifejezés, amely
olvashato, reprodukalhatd, majd kézblhetd, ideértve az elektronikus tton tovabbitott és tarolt
adatokat is” lehet, ez szamit a kozbeszerzés szempontjabdl irasbelinek, irasban megtett ko-
telezettségvallalasnak.

3.2.1.2.3 Elektronikus és digitalizalt dokumentumokkal kapcsolatos hatarozat

Az Eurépai Bizottsag 2004/563-as hatarozata a Bizottsag belsé eljarasi szabalyzatat tartal-
mazza. A hatarozat kimondja, hogy az elektronikus dokumentumok hasznalata esetén a Bi-
zottsag elektronikus alairast fog hasznalni az elektronikus dokumentumok érvényességének
a biztositasara.

A hatarozatot Briisszelben, 2004. julius 7-én hoztak. Az alabbi rendelkezéseit érdemes ki-
emelni és modellértéklinek tekinteni:

»,Szlikség van olyan rendelkezések elfogadasara, amelyek a Bizottsag vonatkozasaban
meghatarozzak az elektronikus és digitalizalt dokumentumok vagy elektronikus tton tovabbi-
tott dokumentumok érvényességi feltételeit, amennyiben ezeket a feltételeket mashol nem
hataroztak meg, valamint azok megérzésének feltételeit is, biztositva a dokumentumok és az
azokat kisér6 metaadatok mindenkori teljességét és olvashatésagat a sziikséges meglrzési
id6 teljes tartamara. (...)

Abban az esetben, ha egy alkalmazandé kbzbsségi vagy nemzeti rendelkezés értelmében
egy dokumentum alairt eredeti példanyara is szlikség van, egy, a Bizottsag altal elkészitett
vagy atvett elektronikus dokumentum akkor tesz eleget ennek a kévetelménynek, ha a kér-
déses dokumentumot olyan fokozott biztonsagu elektronikus alairassal lattak el, amely egy
mindsitett tanusitvanyon alapul, és egy biztonsagos alairas-létrehozo eszkbzzel hoztak létre,
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vagy amelyet olyan elektronikus alairassal lattak el, amely hasonlé biztositékokkal szolgal az
alairashoz rendelt funkcionalitasok tekintetében.

Abban az esetben, ha egy alkalmazandd kb6z6sségi vagy nemzeti rendelkezés sziikségessé
teszi, hogy egy dokumentumot irasban készitsenek el, az alairt eredeti példanyra azonban
nem tart igényt, egy, a Bizottsag altal elkészitett vagy atvett elektronikus dokumentum akkor
tesz eleget ennek a kbvetelménynek, ha a dokumentumot elballitd személyt megfelelben
azonositottak, és a dokumentumot olyan feltételek mellett készitették el, amelyek biztositék-
kal szolgalnak tartalmanak és az azt kisér6 metaadatoknak a teljességére nézve, és azt a
meghatarozott feltételek szerint megdrizték.”

Ezeket az elveket az iratkezelésrél és az irattarrdl sz6lo 2021/2121 EU Bizottsagi Hatarozat
(2020. julius 6.) maradéktalanul atvette, tovabba az elDAS vélelmeit is beépitette. Lényeges
elem, hogy a Bizottsag irattari anyagait elektronikus formaban kell Iétrehozni, és azokat a
hivatalos elektronikus adattarakban kell tarolni. Ez biztositja, hogy a kezelt iratokat (adatokat
és informacidkat) a lehet6 legszélesebb korben hozzaférhetévé lehessen tenni, és meg le-
hessen osztani a Bizottsagon belul, kivéve, ha a hozzaférést jogi kdtelem korlatozza.

Gyakorlé kérdések:

1. Hany részre bonthatd az unids elektronikus alairasi szabalyozas és mik ezek?
2. Lehet-e elektronikus uton kézbeszerzést végezni?

3. Melyek az uniés szabalyozas legfontosabb témakdrei, amelyek alkalmazzak az elektroni-
kus alairasokat?

3.2.2 Az elektronikus alairas fontosabb unios szabalyozasai

3.2.2.1 Az eIDAS rendelkezései

Az elektronikus alairas legels eurdpai unidés szabalyozasa az 1999/93/EK iranyelvben volt
megtalalhatd. Az irdnyelvet — tobbéves eldkészitd munkat kdvetéen — 1999. december 13-an
fogadtak el. Az unids iranyelvekrdl fontos tudni, hogy eléirasaik nem személyeknek vagy
szervezeteknek szdélnak, hanem az Eurdpai Unié tagallamait kdtelezik meghatarozott tartal-
mu szabalyozas kialakitasara. Az elektronikus alairasi iranyelv szamos kérdéskorben irt el
kovetelményeket az elektronikus alairassal kapcsolatos nemzeti szabalyozasok tekintetében,
amelyet a 2001. évi XXXV térvény Ultetett at a magyar gyakorlatba, és ez volt hatalyban
2016. junius 30-ig.

Id6kozben felvetédott a szabalyozas fellilvizsgalatanak igénye. A 2013-ban elkezd6doétt at-
alakitas vezetett az eIDAS megjelenéséhez. Az elDAS két f6 fejezete szabalyozta az elekt-
ronikus azonositas és a bizalmi szolgaltatasok mikddését az egész EU-ban hataron atnyuld
maodon, valamint kimondta, hogy egyetlen egy elektronikus dokumentum joghatasa és biro-
sagi eljarasokban bizonyitékként valé elfogadhatésaga sem tagadhaté meg kizardlag amiatt,
hogy az elektronikus formatumu. Az eIDAS megjelenését kdvetéen szamos unids végrehaj-
tasi rendelet latott napvilagot, példanak okaért az alabbiak:

e A Bizottsag (EU) 2015/296 végrehajtasi hatarozata (2015. februar 24.) a belsd piacon
torténd elektronikus tranzakciokhoz kapcsolddo elektronikus azonositasrél és bizalmi
szolgaltatasokrél sz6l6 910/2014/EU eurdpai parlamenti és tanacsi rendelet 12. cikk-
ének (7) bekezdése értelmében vett, a tagallamok altal az elektronikus azonositas te-
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riletén folytatandd egyuttmiikédésre vonatkozo eljarasi szabalyok megallapitasarol
EGT-vonatkozasu szdveg

e A Bizottsag (EU) 2016/650 végrehajtasi hatarozata (2016. aprilis 25.) a belsé piacon
torténd elektronikus tranzakciokhoz kapcsolodo elektronikus azonositasrél és bizalmi
szolgaltatasokrol szolé 910/2014/EU eurdpai parlamenti és tanacsi rendelet 30. cikk-
ének (3) bekezdése és 39. cikkének (2) bekezdése alapjan a mingsitett alairast és
bélyegzbt Iétrehozéd eszk6zok biztonsagi értékelésére vonatkozd szabvanyok megal-
lapitasarél (EGT-vonatkozasu széveg) C/2016/2303

e A Bizottsag (EU) 2015/806 végrehaijtasi rendelete (2015. majus 22.) a mindsitett bi-
zalmi szolgaltatasok uniés bizalmi jegyének formajara vonatkozé eléirasok megallapi-
tasarél (EGT-vonatkozasu szbéveg) C/2015/3364

e A Bizottsag (EU) 2015/1501 végrehaijtasi rendelete (2015. szeptember 8.) a belsé pi-
acon torténd elektronikus tranzakciékhoz kapcsolédé elektronikus azonositasrél és
bizalmi szolgaltatasokrol sz6lé6 910/2014/EU eurdpai parlamenti és tanacsi rendelet
12. cikkének (8) bekezdése szerinti atjarhatdsagi keretrél (EGT-vonatkozasu szbéveq)

o A Bizottsag (EU) 2015/1502 végrehaijtasi rendelete (2015. szeptember 8.) az elektro-
nikus azonosité eszkdzok biztonsagi szintjeire vonatkozé minimalis technikai specifi-
kacidknak és eljarasoknak a belsé piacon torténd elektronikus tranzakciokhoz kap-
csolddoé elektronikus azonositasrdl és bizalmi szolgaltatasokrél szolé 910/2014/EU
eurdpai parlamenti és tanacsi rendelet 8. cikkének (3) bekezdése szerint torténé
megallapitasarél (EGT-vonatkozasu szdvegq)

Az elektronikus Ugyintézés legfontosabb hazai normativ dokumentuma a 2015. évi CCXXII.
torvény lett, amely kiegészitette és részletezte az eIDAS altal leirtakat.

3.2.2.2 Nemzetkozi aspektusok

Az elDAS megalkotasanak egyik célja az elektronikus alairassal kapcsolatos szolgaltatasok
és az elektronikus alairasi termékek egységes, unids belsd piacanak a megteremtése. A
nem unios elektronikus alairassal kapcsolatos szolgaltatasok Unidn bellli elismerésének
kérdését azonban énmagaban nem érinti az elektronikus alairassal kapcsolatos szabalyozas
unios (bels6) egységesitése. Ezért kuldn foglalkozik a rendelet azzal a kérdéssel, hogy nem
unios orszagok (harmadik orszagok) szolgaltatéinak elismerése miként torténhet meg.

A harmadik orszagban letelepedett bizalmi szolgaltatdk altal nyujtott bizalmi szolgaltatasokat
abban az esetben kell jogilag egyenértékiinek elismerni az Uniéban letelepedett minésitett
bizalmi szolgaltatok altal nyujtott minésitett bizalmi szolgaltatdsokkal, ha a harmadik orszag-
bdl szarmazd bizalmi szolgaltatasokat az Unié és a szoban forgé harmadik orszag vagy va-
lamely nemzetkozi szervezet altal megkotott megallapodasban elismerték.

Természetesen nemcsak a harmadik orszagok szolgaltatdinak Unién bellli elismerése lehet
kérdés, hanem az unios szolgaltatoknak az Union kivuli mikodése is nehézségekbe Utkoz-
het. Az EU-s bizalmi szolgaltatasok globalis elismerése még hianyzik, de az EU komoly
eréfeszitéseket tesz ennek érdekében.
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3.2.2.3 Személyes adatok védelme

A bizalmi szolgaltatok, kialdéndsen a tanusitvanykibocsatd szolgaltatok az alairok személyes
adatait szukségszeriien kezelik. A rendelet ezért megkoveteli a GDPR (az Eurdpai Parla-
ment és a Tanacs [EU] 2016/679 Rendelete [2016. aprilis 27.] a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérél és az ilyen adatok szabad
aramlasaroél, valamint a 95/46/EK rendelet hatalyon kivil helyezésérél [altalanos adatvédelmi
rendelet]) rendelkezéseinek a betartasat. Ennek eredményeként a szolgaltatdék kizarélag
kozvetlentl az aldir6tol vagy az alairé engedélye alapjan gyUjthetnek adatokat, és jogszaba-
lyi felhatalmazas alapjan tarolhatjak azt, Magyarorszagon a tanusitvanyok lejaratat kéveté 10
évig. A szolgaltatok az alaird adatait kizarolag a tanusitvanykibocsatas és -menedzsment
céljabdl kezelhetik.

Nem a személyes adatok kezeléshez kapcsoldédo kérdés, de a maganélet védelme szem-
pontjabdl altaldban véve fontos az a rendelkezés is, amely szerint a tagallamoknak biztosita-
niuk kell az alairék szamara azt a lehet6séget, hogy a tanusitvanyok tulajdonosaiként eset-
leg ne a sajat neviket, hanem egy alnevet tlintessenek fel. Ily médon nem tilos az alnevek
elektronikus tranzakcidk soran valé hasznalata, ennek soran pedig az alnevek nemzeti jog
szerinti joghatasa sem seral.

3.2.2.4 Elektronikus alairas-létrehozo eszk6z6k tantsitasa

Az elDAS kulon rendelkezik a mindsitett alairas- és bélyegzé-létrehozd eszkdzokrdl. Nem
volt cél, hogy a rendelet kiterjedjen annak a rendszerkérnyezetnek az egészére, amelyben
az ilyen eszkdzok Uzemelnek, ezért a mindsitett alairast és bélyegzét 1étrehozd eszkdzok
tanusitasat azon hardver-eszkdzdkre és szoftverekre korlatoztak, amelyek a legsziikebb ér-
telemben véve az alairas létrehozasahoz hasznalatos adatok kezelésére és védelmére szol-
galnak.

A tagallamok altal kijelolt megfelel6 allami vagy maganszerveknek tanusitaniuk kell, hogy a
mindsitett elektronikus alairast létrehozd eszk6zok megfelelnek a rendelet Il. mellékletben
meghatarozott kdvetelményeknek. A terméktanusitdé szervezetek elsésorban Uzleti vallalko-
zasok lehetnek, viszont nem kizart, hogy terméktanusitasi tevékenységet allami hatésag is
végezzen. Ez utdbbi esetben a hatosagot ugyanugy kell kezelni, mintha egy Uzleti vallalko-
zas lenne. Semmiképpen sem megengedett ugyanakkor az, hogy az a hatésag foglalkozzon
terméktanusitassal, amely hatosag a hitelesitési szolgaltatast nyujtok feligyeletét ellatja.

A terméktanusitok altal kiallitott megfeleléségi igazolasokat szintén tanusitvanynak hivjak,
ennek a tanusitvanynak az elnevezésén kiviul azonban semmi kdze sincs a bizalmi szolgalta-
tok altal kiallitott alairasi vagy bélyegzési célu tanusitvanyokhoz.

Az értelmezési problémak elkertilése érdekében jelen kdnyv az eszkdbztanusitvany fogalmat
hasznalja, amikor egy terméktanusité szervezet altal kiadott tanusitvanyat kell emliteni.

Gyakorlé kérdések:

1. Mi az elDAS két f6 kérdéskore?
2. Milyen jogi elismerésre kotelezettek az unios tagallamok?

3. Mi a garanciaja a mindsitett elektronikus alairast Iétrehoz6 eszkdzd6k magasabb biztonsa-
gi szintjének?
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3.2.3 Az elektronikus alairas nemzeti szabalyozasa Magyarorszagon

A magyar elektronikus alairasi szabalyozas az unios szabalyozast egésziti ki, és hataroz
meg részletszabalyokat az altalanos, és EU-ban érvényes szabalyok mellett.

Az elektronikus alairasokra és bélyegzékre vonatkozé legfontosabb magyar jogszabaly az
elektronikus Ugyintézésrél és a bizalmi szolgaltatasok altalanos szabalyairdl szold 2015. évi
CCXXII. torvény (Elbszt.). A torvény részletezi az elektronikus Ggyintézésre vonatkozé el6-
irasok mellett a bizalmi szolgaltatokra vonatkozé kovetelményeket is.

Az elsé6 rész bevezetd rendelkezései definialjak a fogalmakat, sokszor visszautalnak az el-
DAS rendelet definicidira (pl. 1. § 2., 7., 10., 13., 20), biztositva a két térvényi szintl jogsza-
baly kozotti konzisztenciat. A masodik rész az elektronikus Ugyintézést biztositd szervezetek
és az ugyfelek elektronikus kapcsolatanak altalanos szabalyait rogziti. A VI. fejezet irja le a
szabalyozott elektronikus (igyintézési szolgéltatasok (SZEUSZ) nyujtasanak szabalyait, ide-
értve a Kormany altal kotelezéen biztositott szabalyozott elektronikus tgyintézési szolgalta-
tasokat, a VII. fejezet pedig a kdzponti szabalyozott elektronikus Ugyintézési szolgaltatasokat
(KEUSZ) részletezi. 2019-ben megjelent a kdzponti allami szolgaltatas (KASZ) fogalma is.
Az elektronikus Ugyintézés felligyeletérdl a IX. fejezet tartalmaz el6irasokat. A harmadik
részben az informatikai egyuttmikodés alapelveit és kdvetelményeit fekteti le a jogalkotd. Az
55. § alapjan csak olyan informatikai fejlesztés valésulhat meg, amelyik képes a szabalyozott
és kozponti elektronikus Ugyintézeési szolgaltatasokkal valé egyuttmikddésre. A papiralapu
dokumentumok teljes kikiiszobolését segiti, hogy az egyuttm(ikddd szerv a csak papiralapon
létez6 dokumentumokrdl elektronikus masolatot készithet vagy készittethet (59. § (3)). A XII.
fejezetben az els6dleges informacioforrasok kizarélagos hasznalatanak igénye jelenik meg.
Ha kozhiteles — vagy a torvény altal elsédlegesnek tekinthetd — adatforras tartalmazza az
Ugyintézéshez szlkséges adatokat, akkor azokat az elektronikusan egyuttmikodé szerv ko-
teles elektronikus uton ezekbdl az adatforrasokbdl azokat beszerezni, amivel az egyszeri
adatszolgaltatas elve (‘once-only’ principle) automatizalt eszkdzdkkel teljesithetd.

A torvény a bizalmi szolgaltatdsok nyujtasanak feltételeit targyalja a XVI. fejezettél kezd6d6-
en. A szolgaltatokra, a tanusitvanyokra és az ellenérzésre vonatkozé szabalyok kézott alap-
vet6 fontossagu jogi vélelmeket is megfogalmaz az elektronikus dokumentumokkal kapcsola-
tosan:

o minbsitett alairassal, bélyegz6vel vagy idébélyegzével ellatott dokumentum tartalmat
valtozatlannak kell vélelmezni, amennyiben az alairasok ellenérzése pozitiv (97. § (1)),

e mindsitett bizalmi szolgéltatd altal megbrzott dokumentumok esetében vélelmezni kell
(az ellenkezé bebizonyosodasaig) azt, hogy az alairas idépontjaban az alairas, bélyegzé
vagy idébélyegzb érvényes volt (100. §).

Ezt ki kell egésziteni a papiralapu és az elektronikus dokumentumok atjarhatésagat biztositéd
vélelmekkel, amely szerint amennyiben az eredeti dokumentumrol készult vagy készittetett
hiteles masolat bizonyité ereje megegyezik az eredeti dokumentum bizonyité erejével

(12. §).

A torvény végrehajtasahoz és az itt definialt szolgaltatasok mikddtetéséhez szamos tovabbi
részletszabaly jelent meg, amelyeket az Elektronikus Ugyintézési Felligyelet a honlapjan
Osszegyljtott és hozzaférhetévé tett a nyilvanossag szamara (https://euf.gov.hu/kapcsolodo-
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jogszabalyok-szeusz). Az elektronikus Ugyintézésre vonatkozé legfontosabb szabalyokat
kiadasuk idérendi sorrendjében a kdvetkez6 jogszabalyhelyek tartalmazzak:

e 414/2015. (XIl. 23.) Kormanyrendelet a személyazonosité igazolvany kiadasa és az
egységes arcképmas- és alairas-felvételezés szabalyairdl,

o 137/2016. (VI. 13.) Kormanyrendelet az elektronikus tgyintézési szolgaltatasok nyujta-
sara felhasznalhat6 elektronikus alairashoz és bélyegz6hdz kapcsolédd kovetelmények-
rél,

e 24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira vonatko-
z0 részletes kdvetelményekrél, és a

o 451/2016. (X11.19.) Kormanyrendelet az elektronikus Ugyintézés részletszabalyairdl.

A jogszabalyok idénként valtoznak, érdemes a frissitésekre olykor-olykor rakeresni.

3.2.3.1 Bizalmi szolgaltatasok

A bizalmi szolgaltatasokat az elDAS tébbé-kevésbé definialja rendszerint dijazas ellenében
nyujtott, az alabbiakbdl all6 elektronikus szolgaltatasokként:

a) elektronikus alairasok, elektronikus bélyegz6k vagy elektronikus idébélyegzdk, ajanlott
elektronikus kézbesitési szolgaltatasok, valamint az ilyen szolgaltatasokhoz kapcsol6do
tanusitvanyok létrehozasa, ellenérzése és érvényesitése; vagy

b) weboldal-hitelesité tanusitvanyok létrehozasa, ellenbrzése és érvényesitése; vagy

c) elektronikus alairasok, bélyegz6k vagy az ilyen szolgaltatasokhoz kapcsol6dé tanusitva-
nyok megérzése.

Fontos tudni, hogy elektronikus alairas létrehozasa sosem lehet bizalmi szolgaltatas. Mivel
ez azt jelentené, hogy a tulajdonoson kivil mas is hozzaférhet az alairas-létrenozé adathoz
igy azt ,kompromittalédottnak’ kellene tekinteni, ami annak azonnali érvénytelenségét vonna
maga utan. Emiatt a tavoli alairasok ugy lettek kialakitva, hogy a kulcsokat menedzsel6 mi-
nésitett bizalmi szolgaltaté a tulajdonos aktiv kdzremikddése nélkil nem férhet hozza az
alairas-létrehozé adathoz, vagyis 6nalléan nem hasznalhatja alairasok létrehozasara. Nem
véletlen, hogy a terméktanusitasra vonatkozo szabalyokat akkor is be kell tartani, ha az esz-
kbz egy kulcsot képes tarolni, és akkor is, ha tébbmillié tGgyfél kulcsat kell tarolnia. A bizton-
sagi kovetelmények mindkét esetben ugyanazok és azok betartasat minden esetben egy
akkreditalt tanusitoé szervezet vizsgalja be és tanusitja.

3.2.3.2 Az eszkoztanusitas szabalyai

Az elDAS a 30. cikkében rendelkezik a minésitett elektronikus alairast létrehozé eszk6zok, a
39. cikkében pedig a mindsitett elektronikus bélyegzét létrehozé eszkdzok tanusitasarol.
Ennek értelmében a tagallamok altal kijeldlt megfeleld allami vagy maganszerveknek kell azt
tanusitaniuk, hogy a mingsitett elektronikus alairast vagy bélyegzét Iétrehozé eszkdzok meg-
felelnek a rendeletben el6irt biztonsagi kovetelményeknek. A tagallamok tajékoztatjak az
Europai Bizottsagot az altaluk kijelOlt allami vagy maganszerv nevérél és cimeérdl, és a Bi-
zottsag ezt az informaciot a tagallamok rendelkezésére bocsatja. A tanusitasnak olyan biz-
tonsagértékelési eljarason kell alapulnia, amelyet informéaciotechnoldgiai termékek biztonsa-
ganak értékelésére vonatkozo elfogadott szabvanyok egyikének megfeleléen hajtottak végre.
A tanusitas meglétét az allami feliigyel6 hatdésagok ellendrzik.
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Gyakorlé kérdések:

1. Melyik nemzeti jogszabaly foglalkozik a bizalmi szolgaltatasokkal?
2. Melyek a bizalmi szolgaltatasok?

3. Milyen célt szolgal a mingsitett elektronikus alairas- vagy bélyegz6-létrehozd eszkdzok
kotelez6 terméktanusitasa?

3.3 Az elektronikus alairas mikodése

Az elektronikus alairas jogi fogalom, a szabalyozas soran jott létre, technoldgiafiiggetlen
modon. Kilonbozik a digitalis alairastol, nem lesz annak szinonimaja, mivel nem minden
egyes elektronikus alairas lesz digitalis alairas, és az ellenkezé iranybdl megkdzelitve, nem
minden digitalis alairas lesz elektronikus alairas. Példaul a biometrikus alairas, amelyet egy
digitalis alairopadon digitalis tollal készitlink, az elektronikus alairas lesz, de tavolrdl sem
nevezhetd digitalis alairasnak. Tovabba egy elektronikus bélyegz6 digitalis alairast tartal-
mazhat, azonban nem lehetséges elektronikus alairasnak nevezni ezt, hiszen nem magan-
szemely allitotta el6. A két halmaznak tehat — elektronikus alairasok és digitalis alairasok —
van kdzos metszete, de vannak alairasok a metszeten kivl is, igy a valésagban ténylegesen
kllénbdznek egymastél. Az elektronikus bélyegzdkre hasonld kijelentés fogalmazhaté meg,
lesz a bélyegzbknek és a digitalis alairasoknak metszete, de lesznek olyan digitalis alaira-
sok, amelyek nem nevezhetdk elektronikus bélyegzéknek.

3.3.1 A digitalis és a nem digitalis alairasok kozotti kiilonbségek

3.3.1.1 A digitdlis aldiras készitése

A digitalis alairasok azok az eszkdzdk, melyekkel az adatok jogosulatlan moédositasai felde-
rithetéek, és hasznalhaté az alair6 azonositasara is — egyszéval a hitelesités modszeréll
szolgalnak. Az alairt adatok fogaddja a digitalis alairast olyan eszkozul hasznalhatja, mely
harmadik felek felé demonstralja az alairas tényét és annak az allitott alairé altali megtortén-
tét. Ez gyakorlatilag a letagadhatatlansagot jelenti, mivel az alair6 az alairas tényét nehezen
tudja letagadni egy késdbbi id6pontban, kilénésen akkor, ha az alairas-létrehoz6 adat egyet-
len egy példanyban létezik, és az alaird azt személyesen vette at, és 6rzi azt.

Az alairas elkészitésének és fogado oldali ellendrzésének |épései az alabbiak:
1. az alairand6 adatokbdl elkésziil annak fix (altalaban 160-512 bit) hosszusagu kivonata?,

2. a kivonatot az alairé algoritmus és a titkos kulcs segitségével rejtjelezi az alkalmazas, és
ez lesz a digitalis alairas,

3. az alairas kezdeti ellen6rzése automatikusan megtorténik,
4. a digitalis alairas az adatokhoz csatolva eljut a fogadohoz.

A digitalis alairas abban kilénbdzik a nyilvanos kulcsu titkositastol, hogy itt a titkos kulccsal
torténik az Uzenet alairasa, a nyilvanos kulccsal pedig az alairas ellen6rzése — titkositasnal
pontosan forditva.

3 Itt a FIPS 180-4 altal leirt SHA-1, SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224 és SHA-
512/256 kivonatold algoritmusokra gondolunk elsésorban. Ronald Rivest tébb Message Digest (MD)
hash algoritmust irt le korabban, ezeknek 128 bit volt a kimenete (MD2 1989, MD4 1990, MD5 1991).
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Az alairas elkészitése ugy torténik, hogy elészor is az alaird a nyilt szévegbdl egy kivonatké-
szit6 egyiranyu fuggvénnyel (hash function) elkésziti az Uzenet kivonatat. Ha a kivonat mére-
te nem megfelel6 (kisebb, mint az alairast végzé algoritmus mérete), akkor az lzenetet egy
feltolté (padding) algoritmus segitségével kiegészitik a megfelel6 méretre (nem minden
alairo algoritmus igényli ezt a beavatkozast). Ezt a lenyomatot kédolja a magankulcsaval, ez
a kédolt binaris adat lesz a digitalis alairas. Az alairé elkildi az eredeti kddolatlan lzenetet
és az uzenetbdl készitett kodolt lenyomatot a fogadd félnek vagy feleknek.

Digitalis alairas készitése

Eredeti Uzenet Kedves Lajos!

. Megrendelek
Kedves Lajos! - téli?d 4db
Megrendelek téled 4 db szamitégépet!
szamitégépet! .
Udy,
Udv, Géza
Géza
+
F:tﬁ:(a()dso Feladé digitalis
Hash i alairasa
algoritmus T
e Felado digitalis
Egyedi kivonat =¥ -» alairasa

7. abra: A digitalis alairas készitése
3.3.1.2 A digitadlis alairas ellendrzése

Az alairas ellen6rzésénél alapvetden két ellenbrzési format killénboztetink meg. A kezdeti
ellenérzést és az utdlagos ellenérzést. A kezdeti ellenérzést az alaird végzi, és az alairast
kévetden minél hamarabb el kell végezni annak érdekében, hogy azokat az informaciokat be
lehessen gydjteni, amelyek a hosszu tavu ellenérzés soran érvényessé teszik az alairast. Az
utdlagos ellenérzést az elfogadd fél végzi, és az alairas létrehozasa utan akar évekkel ké-
s6bb is el lehet végezni. Itt nincs szlikség mas adatokra, mint amit az alairas kezdeti ellenér-
zése soran mar begyUjtottink — esetleg kiegészitve az aktualizalt valtozatukkal.

Az aldiras készitésének utolso lépéseként a kuldd a digitalis alairast az adatokhoz csatolva
eljuttatja azt a fogaddhoz, aki az alabbi mddon, utdlagosan ellenérzi:

1. a fogaddi oldalon a fogadé a fogadott Uzenetbdl Ujra elkésziti a kivonatot,
2. adigitalis alairasbdl a nyilvanos kulcs segitségével visszaallitja az eredeti kivonatot,

3. a fogadd az uj kivonatot és az eredeti kivonatot 6sszehasonlitja, és ha egyezik, akkor az
alairas rendben van, ha nem egyezik, akkor pedig az aldiras elfogadasat — alapesetben —
meg kell tagadni.
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A digitalis alairas sikeres ellenérzésébdl az alabbiak kévetkeznek:
e az alairt adatok ugyanazok, amit a kildé elkildétt, menet kézben nem valtoztak,
e az adatok alairasat a nyilvanos kulcshoz tartozé titkos kulccsal végezték, és

e amennyiben a nyilvanos kulcshoz létezik tanusitvany, és tanusitvanyban szerepl6
névhez tartozé személyt megbizhaté médon kapcsoltak, akkor az a fizikai személy is
ismert, aki alairta az adatokat.

A digitalis alairas ellenérzésének sikertelensége esetén az alabbiak lehetnek — a teljesség
igénye nélkul — az okok:

1. az adatok a kildés soran megvaltoztak,

2. az ellen6rzéskor mas kulcsot vagy algoritmust hasznaltak,

3. atanusitvanyt nem tette a fogadé még megbizhatéva a sajat rendszerében,
4. atanusitvany lejart,

5. a nyilvanos kulcshoz tartozo tanusitvany hibas.

Az ellenérzés sikertelensége okan kapott hibalizenet behatarolhatja a hiba pontos okat, ami
segit az alairas ellen6rzésének késdbbi sikeres megvaldsitasaban. A megfontolt és korilte-
kintd eljaras indokolt, mivel az érvénytelen alairas elfogadasabdl adédé minden kdvetkez-
meény az elfogadot terheli.

Digitalis alairas ellendrzése
: Kapott Gzenet
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8. abra: A digitalis alairas ellendrzése

Az alairas ellenérzése végzddhet az ellendrzésre vonatkozéan nem sikeres (sikertelen vagy
nem végrehajthatd) eredménnyel, aminek tehat sokféle lehetséges oka lehet. Ebben az
esetben az Uzenet Ujra kildése vagy mas csatornan térténd ellendrzése lehet a megoldas.
Fontos, hogy az ilyen lzenet elfogadasabdl szarmazo dsszes felel6sség az elfogadot terheli.
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3.3.1.3 A megbizhato harmadik fél

A digitalis alairas biztositja az Uzenet sértetlenségének és eredetének a megallapithatésa-
gat. Azonban mindaddig nem biztositja az alairé6 azonossagat, amig azt egy megbizhatd
harmadik fél nem igazolja, hogy az alairas-létrehozé adat kinek lett odaadva. A mingsitett
elektronikus alairas egyik nagyon fontos tulajdonsaga a letagadhatatlansag. Ez kulonosen
abban az esetben fontos, ha az adott dokumentumban valamilyen koételezettségvallalas is
szerepel. A mindsitett elektronikus alairassal ellatott dokumentum biztosit afelél, hogy az
alair6 személy ne tudja letagadni a dokumentum alairasat és a dokumentumban szerepl6
kotelezettség felvallalasat, illetve a kotelezettséget utélag ne tudja masra atharitani. Ennek
szigoru feltételei 1éteznek. Az egyik ilyen a megbizhato tanusitvany, ami biztositja az alairo
kulcs feletti kizarélagos rendelkezést. A tanusitvany egy megbizhatoé fél igazolasa arrél, hogy
az alaird kulcs az adott személy birtokaban van. A magankulcs biztonsagardl azonban a
kulcs tulajdonosanak kell gondoskodnia. Az alaird kulcs tarolhaté a szamitégépen, de ezzel
kllonb6zd veszélyeknek van kitéve. Ezek elharitasa érdekében alkalmazzak a mindsitett
alairas-létrehozé eszkdzdket (MALE), amik altalaban intelligens kartyak, smartkartyak (chip-
kartyak, SIM-kartyak) — tavoli alairas esetében hardveres biztonsagi modulok — vagy kripto-
tokenek. Ezeken tarolva a magankulcsot csupan arra kell vigyazni, hogy az eszkdz — kulono-
sen a hozzaférési jelszoval egyutt — ne keruljon illetéktelen felhasznald kezébe. Fontos itt
megjegyezni, hogy a mindsitett alairas-létrehozé eszkdzok jellemzéen egyetlen egy példanyt
tartalmaznak az alairas-létrehozé adatbdl, és mivel nem lehet azt beldlik kinyerni, a haszna-
lata egyértelmien ahhoz a személyhez kéthetd, akinek az eszkdzt biztonsagos uton atadtak.

Gyakorlé kérdések:

1. Mi a kuldnbség a digitalis és az elektronikus alairas kozott?
2. Hogyan miikédik a digitalis alairas?

3. Milyen kévetkeztetéseket lehet levonni a digitalis alairas ellenérzésének eredményébdl?

3.3.2 A digitalis alairasi séma

A digitalis alairasi sémat, mint gyUjté fogalmat hasznaljak a digitalis alairasok témakdrében.
Létezésuket az indokolja, hogy egy alairas elkészitése soran tobb algoritmusra is szikség
van, és ezek varialhatoak, igy az egységes hasznalat érdekében fontos volt ezek sémaba
szervezése. Ebben a kdnyvben a digitalis alairasi séma fogalmat a digitalis alairas folyama-
taban részt vevé algoritmusok egyuttes elnevezéseként hasznaljuk, az ETSI TS 102 176-1
szerinti értelmezésben.

Az alairasi séma a kovetkez6 elemekbdl tevédik Ossze:
¢ kulcsgenerald algoritmus,
o ellendrzd, alairé algoritmus,
o feltdltd algoritmus (padding function),
o kivonat készit6 eljaras (hash function).

Sok helyen a séma csupan a kulcsgenerald, az aldir6 és az ellendrzé algoritmust tartalmaz-
za. Ha az alairasi sémat kiegészitjik a feltoltd (padding) és a kivonatkészité (hash) algorit-
musokkal is, akkor az alairasi készlet (signature suit) fogalmat kapjuk meg. Az algoritmusok
egymashoz valé kilénb6zé tarsitasanak nincs gyakorlati akadalya, ezért tobbféle alairasi
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séma létezik. Ezek ismerete azért fontos, mert az elektronikus alairas készit6je a tanusitvany
igénylésekor sajat maga valaszthatja ki, hogy milyen konfiguraciot, algoritmusokat kivan
hasznalni. Kllénb6zé felhasznalasi célterlletekhez mas-mas séma mikdodhet, és a kllénbo-
z6 eljarasok nem feltétlenll kompatibilisek egymassal az eltéré algoritmusok miatt. A leg-
gyakrabban hasznalt sémakat azonban minden elterjedt program képes azonositani, igy pel-
daul a kormanyzati alairé és alairas-ellenérzé programot (KEAASZ) is.

3.3.2.1 Kulcsgeneralas, gyakran hasznalt algoritmusok és jellemzoik

Ebben a fejezetben réviden bemutatjuk a leggyakrabban hasznalt kriptografiai algoritmuso-
kat és jellemzéiket. A megfelel6 tulajdonsaggal bird kriptografiai algoritmusok adjak annak a
tudomanyosan (matematikailag) bizonyitott hatterét, hogy miért lehet megbizni az adott krip-
tografiai mlvelet eredményében. A lista természetesen nem teljes, hiszen folyamatosan je-
lennek meg ujabb algoritmusok, és varhatéak is ujabbak — kulonds tekintettel a kvantum-
szamitdgépekre.

1 RSA kulcspar: az RSA algoritmus az egész szamok faktorizaciéjanak (primfelbontasa-
nak) matematikai problémajan alapszik. A kulcsok eléallitdsahoz két véletlen és egy-
mastdl telijesen fliggetlen primszamot kell generalni, ezekbdl lesznek megképezve a
kriptografiai kulcsok, amelyek matematikai értelemben egymas parjai lesznek az adott
muveletsorozatban. Akkor j6 a kulcspar, ha a kulcstér elegendéen nagy, az egyik kulcs
nem szamithatd ki a masikbdl, és belathatd idén belll nem is lehet kitalalni a titkos kul-
csok értékét. Ha egy ilyen kulcsot valaki alairas-létrehozé adatként birtokol egy mindsi-
tett alairas-létrehozé eszk6zon, akkor elméletileg csak egyetlen egy ilyen kriptografiai
kulcs létezhet az egész vilagon*. Ezzel a kulccsal a letagadhatatlansag biztosithaté, hi-
szen nincs masnak esélye a hasznalatra.

2 DSA kulcspar: a DSA algoritmus a diszkrét logaritmus kiszamitasanak problémajan
alapszik a primszamok és a szorzas miivelet altal alkotott matematikai csoportban.
(Diszkrét logaritmus az logaritmus, ahol a logaritmus szamitasakor egész szamokat
hasznalunk alapként, kitevoként és eredményként is.) A primszamokon tul itt véletlen
egész szamokat is alkalmaznak a visszafejthetéség megnehezitésére.

3 ECDSA és ECGDSA: ezeknek a fuggvényeknek a segitségével torténd alairas a diszk-
rét logaritmus matematikai problémajanak alkalmazasa elliptikus gérbék (EC) pontjaira.
A parameéterek megvalasztasanak bemutatasat, a kulcsok mikodését és a kulcsok el6-
allitasahoz szlkséges lépéseket az ETSI TS 102 176-1 V2.1.1 (2011-07) megnevezési
szabvany tartalmazza.

3.3.2.2 Alairashoz és ellenorzéshez hasznalt eljardsok

A miszaki vilagban a digitalis alairasok készitéséhez és ellenérzéséhez szamos algoritmust
hasznalnak, amelyeknek valtoz6 a piaci elterjedése. A leggyakrabban hasznalt algoritmuso-
kat az alabbi tablazat mutatja be. Az algoritmusok elterjedése a szamitasi kapacitasok néve-
kedésével egyutt folyamatosan valtozik.

4 Mivel a vilag 6sszes hitelesitésszolgaltatoi tandsitvanytaranak az ésszehasonlitdsa nem megvaldsit-
haté a gyakorlatban, az egyes szolgaltatokat meglehet8sen nagy kulcstér elbirasaval, és a mar kiadott
kulcsok ujra felhasznalasanak tiltasaval kotelezik az egyediség biztositasara. Tovabba ha a szolgalta-
t6 a felhasznald nevében elézetesen hozza létre az alairas-létrehozé adatot (titkos kulcsot), garancia-
kat kell arra nézve is nyujtania, hogy nem &riz meg és nem ad at titkos kulcsokat a tulajdonos tudta és
engedélye nélkil senkinek sem.
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Alair6 algoritmus Kulcs- és paraméter- Normativ hivatkozas

rovid neve eléallitasi algoritmusok

rsa rsagenl RFC 3447

dsa dsagenl FIPS Publication 186-2, ISO/IEC 14888-3:2006
ecdsa-Fp ecgenl ANSI X9.62

ecdsa-F2m ecgen2 ANSI X9.62

ecgdsa-Fp ecgenl ISO/IEC 15946-2 (2002)

ecgdsa-F2m ecgen2 ISO/IEC 15946-2 (2002)

4. tablazat: Alair6 és ellenérzé algoritmusok

3.3.2.3 Kivonatolo fiiggvények és jellemzoik

Egy kriptografiai lenyomatképz8, kivonatképzé vagy idegen szdéval ’hash’ fliggvénynek a ko-
vetkez6 elvarasokat kell teljesiteni ahhoz, hogy biztonsagosnak legyen minésitheté:

e egy adott elektronikus dokumentum lenyomatanak ismeretében gyakorlatilag nem lehet-
séges a lenyomatbdl a dokumentumot visszaallitani (egyiranyuisag),

e egy adott elektronikus dokumentum és az ebbdl a dokumentumbdl készilt lenyomat
ismeretében gyakorlatilag nem lehetséges olyan masik elektronikus dokumentumot el6-
allitani, amely az eredetitél eltér, azonban a beldle szarmaztatott lenyomat azonos volna
a mar ismert lenyomattal, azaz gyakorlatilag lehetetlen két olyan, egymastdl értelmesen
kilébnb6z6 elektronikus dokumentumot el6allitani, amelyek lenyomata azonos (litk6-
zésmentesség),

e ha az eredeti dokumentum egy bitje megvaltozik, a hash-értéknek egytél tdbb bitben kell
megvaltoznia (lavinahatas).

A kovetkez6 tablazat az elfogadott kivonatold fliggvényeket sorolja fel az ETSI TS 119 312
V1.4.3 (2023-08) alapjan.

A kivonatképzé | A fiiggvényre vonatkoz6 normati- Kivonat
fiiggvény neve | vak hossza (bit)
SHA-224 FIPS Publication 180-4 224
SHA-256 FIPS Publication 180-4 256
SHA-384 FIPS Publication 180-4 384
SHA-512 FIPS Publication 180-4 512
SHA-512/256 FIPS Publication 180-4 512/256
SHA3-256 FIPS Publication 202 256
SHA3-384 FIPS Publication 202 384
SHA3-512 FIPS Publication 202 512

5. tablazat: Kivonatol6 (hash) algoritmusok

3.3.2.4 Teljes felépitett semak

Az algoritmusoknak az elektronikus alairasok biztonsagat esetlegesen kedvezétlenil befo-
lyasolo egymasra gyakorolt hatasai miatt a biztonsagos elektronikus alairas céljara hasznal-
hatd kriptografiai algoritmuskészlet komponensei és paraméterei szabvanyositottak, és a
szabvanyok szerint kizarolag a tablazatokban megadott kombinaciokban alkalmazhatok. Né-
hany példa elfogadott sémakra:

1) Séma neve: sha256 — with rsa
a) hash: sha-256

b) alairé algoritmus: rsa
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2) Séma neve: sha3-with-ecdsa
a) hash: SHA3-256, SHA3-384, vagy SHA3-512
b) alair6 algoritmus: EC-DSA

Gyakorlé kérdések:

1. Mit tartalmaz a digitalis alairasi séma?
2. Melyek a leggyakrabban hasznalt algoritmusok?

3. Mik a jellemzéi a kivonatold (hash) fuggvényeknek?
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4 Publikus Kulcsu Infrastruktira, PKI

4.1 Kriptografiai alapismeretek

A publikus (nyilvanos) kulcsu infrastruktura (PKI) megértéséhez elészor a térténelmi multba
kell visszamenni, mégpedig a kriptografia, a titkositas technikajanak torténelmébe.

Régen az Uzeneteket a haboruban és egyéb hétkdznapi esetben ugynevezett egykulcsos
titkositassal titkositottak. Ez azt jelentette, hogy az informacio titkositdsahoz (kodolas) és
megfejtéséhez (dekodolas) egy kulcsot hasznaltak. Ennek az volt a kdvetkezménye, ha a
kulcs, a kédolasi eljaras illetéktelen kézbe keril(t), akkor azt mas is el tudta olvasni, sét a
kodolasi eljaras ismeretében hamis tGzenetet tudott Iétrehozni.

llyen egykulcsos eljaras példaul, hogy mindkét fél (a kildé és a cimzett) egy adott kdnyvbdl
dolgozott, és a kuldé a betlik helyett az adott kdnyv oldalszamat, a sor szamat és balrdl jobb-
ra a betliszamot adta meg. Természetesen a modern informatikai kdrnyezetben is sokszor
hasznalunk még egykulcsos titkositast, mert nagy elénye, hogy gyors, igy nagy adattomeg
esetében (pl. mozgdkép) is ez a javasolt mbédszer. Nagy hatranya — mint minden kulcsmeg-
osztas nélkuli kriptografiai védelemnek, hogy ha a teljes megfejté kulcs illetéktelenek kezébe
keril, akkor az Gzenet (minden olyan lzenet, amit ezzel a kulccsal titkositottak) megfejthetd,
€s hamis Uzenet allithaté eld.

A matematika elérehaladasaval kifejl6dtek olyan eljarasok, melyek lehetévé tették az egy
kulcspar = két kulcs létrehozasat a titkositasi folyamathoz, kialakult a kétkulcsos titkositas.

A két kulcsot az alabbiak jellemzik:
e az elsb6 kulcshoz mindig ugyanaz a masodik kulcs hozhato létre,
o a masodik kulcsbol nem hozhatd létre az elsé kulcs,

e ha elég nagy a kulcs (sok bitbdl all), akkor a nyers feltorés modszerével (brute force,
amikor is egyesével végigprobaljak az 6sszes lehetséges megoldast) belathatd idén be-
[0l nagy valdszinliséggel nem jutnak eredményre a tamadok.

A mindennapokban ez a matematikai felfedezés hasznalhat6 a titkositasra és a sértetlenség
igazolasara is. A titkositas soran, amikor egy nem nyilvanos (titkos) Uzenetet szeretne kapni
egy felhasznald, meg kell kérnie az Uzenet kulddjét, hogy a fogado fél nyilvanos kulcsaval
rejtielezze az Uzenetet, majd igy kuldje azt el. Ahhoz, hogy valaki tudjon egy ilyen titkositott
tzenetet értelmezni, el6szor is rendelkeznie kell egy kulcsparral, majd a privat (vagy titkos)
kulcsot biztonsagos mddon el kell tarolnia, hiszen azzal tudja megfejteni a neki érkezd Uze-
netet. A kulcspar masik elemét meg el kell kildenie vagy hozzaférhetévé kell tennie azok
szamara, akiktél a titkos lGzenetet varja. Ha a kiildd a nyilvanos kulccsal titkositotta az Gzene-
tet, akkor azt csak a titkos kulcs segitségével lehetséges elolvasni. Ha a titkos kulcs 6rzése
megfeleléen biztonsagos, akkor ez egyenértékii azzal a megallapitassal, hogy a titkos Uze-
netet csak a példaban adott felhasznalonk volt képes elolvasni, mindenki mas szamara a
titkos Uzenet csak egy értelmetlen zagyvalék lesz.

Amikor az a cél, hogy egy elektronikus dokumentum sértetlenségét, azaz a tartalom valto-
zatlansagat és a forras eredetiségét egyuttesen bizonyitsuk, a kétkulcsos technoldgiat szin-
tén alkalmazhatjuk. Ez egy olyan eljaras, amelyben az alaird, a titkos kulcs birtokosa, az ala-
iras soran a titkos kulccsal rejtjelezi az Uzenetnek a kivonatat, és elnevezi ezt digitalis ala-
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irdsnak, az ellenérzé (fogadd) pedig a nyilvanos kulccsal tudja ellenérizni ezt az alairast.
Fontos, hogy ne keverjik 6ssze az alairast a titkositassal, mig az alairas soran a tulajdonos
a titkos kulcsot hasznalja, addig a titkositasnal a partnerek a nyilvanos kulcsot hasznaljak az
Uzenet eléallitasahoz. Ennek megfeleléen a fogado oldalon az alairas ellen6rzéséhez a nyil-
vanos kulcsra, mig a titkos Uzenet elolvasasahoz a titkos kulcsra van szukseég.

Tekintettel arra, hogy a nyilvanos kulcs dnmagaban csak egy szamsor, informaciét a szam-
sor birtokosarél nem tartalmaz, ezért tovabbi elemre, elemekre van szikség ahhoz, hogy
tudni lehessen, kihez tartozik az a nyilvanos kulcs. Erre jott Iétre a tanusitvany. A tanusit-
vanyban szereplé adatokat — a sértetlenségik megbérzéséhez ugyanezt a technoldgiat al-
kalmazva — digitalisan alairjak.

A tanusitvany a kovetkez6 fé6bb részekre tagolédik:

a felhasznald nyilvanos kulcsa,

e afelhasznalo6 adatai,

e atanusitvanykiallité adatai,

e atanusitvanykiallitd nyilvanos kulcsa,

o tanusitvanyhoz kapcsolédd egyéb informaciok (pl. sorszama, érvényesség idbétartama, a
tanusitvany felhasznalasi kore stb.).

A tanusitvany tehat a nyilvanos kulcsot (egy egyedi szamsort) koti 6ssze fizikai birtokosanak
hiteles adataival, feldolgozhatd, szabvanyos formaban. A tanusitvany kiadasat a tanusit-
vanykibocsatoé (Certificate Authority, CA) végzi. A magyar szohasznalatban a hitelesités-
szolgaltaté szervezetet is szokas CA-nak nevezni, de itt nemcsak a tanusitvany kibocsata-
sanak folyamatat végzd egységet, hanem az ehhez kapcsoldédd dsszes tevékenységet (re-
gisztracio, tanusitvanykibocsatas, tarolas, visszavonas, felfliggesztés, adatok megbrzését)
végzb szervezetet is jelentheti. A kdnyv terminolégidjaban szikséges kildénbséget tenni a
tanusitvanykibocsatasi funkcié és a tanusitvanykibocsatasi (hitelesités)szolgaltatas kozott,
mégpedig oly modon, hogy az el6bbi valodi része az utébbinak. A fenti kiilonbségtétel jogos-
sagat igazolja a regisztracios szervezet (Registration Authority) kilén emlitése és feladatai-
nak targyalasa is a vonatkozo6 szakirodalomban. Azaz léteznek olyan szervezetek, amelyek
kizarolag az ugyfelek azonositasaval foglalkoznak, és nem 6k bocsatjak ki a tanusitvanyokat
az Ugyfelek részére.

A PKI alapja az er6s kdzpontositottsag. A kdzponti folyamat, ami kéré minden mas szerve-
z8dik, a tanusitvanykiadas, amikor is a digitalis tanusitvanyba a nyilvanos kulcs és a tulajdo-
nos adatai bekerllnek, és azt a kibocsaté az alairdsaval hitelesiti. A tanusitvanyokat kibo-
csato bizalmi szolgaltatd (hitelesitésszolgaltato) az a kitlintetett szervezet (szervezeti egy-
ség, magan- vagy jogi személy), amely a PKI elemeit miikddtetve a szikséges fizikai, szer-
vezési és human hatteret kialakitva a PKI elemek funkcioit felhasznalva végzi a bizalmi
szolgaltatasait — beleértve a tanusitvanykiadast is — az adott helyen, idében és modon®.

5 A centralizalt szolgaltatasok felvetik azt a kérdést is, mennyire lehet megbizni egy hitelesitésszolgal-
tatéban, ha az senki altal sem felligyelt, vagy allami felligyelet alatt allé profitorientalt szervezet, ame-
lyet akkreditalt tanusité szervezet tanusitott, ez utdbbi a miszaki feltételek teljesitését hivatott igazolni.
A bizalmi kérdés mellett itt a joghatas is megjelenik. Ha valaki nem bizna meg az allam altal felugyelt
mindsitett bizalmi szolgaltatasokban, azokkal ettél fliggetlenll még teljes bizonyitd ereji maganokira-
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A tanusitvany 6sszekéti a fizikai személy altal birtokolt privat kulcshoz tartozé nyilvanos kul-
csot, azaz az ezek altal képviselt elektronikus ,virtualis” vilagot a ,val6” vilaggal azaltal, hogy
a hitelesitésszolgaltatd a nyilvanos kulcson elhelyezett alairasaval igazolja a nyilvanos
kulcshoz csatolt ,vald” vilag (jelen esetben a kérelmez§ fizikai) adatainak hitelességét. Egy
nyilvanos korben kibocsatott tanusitvany alairasa ezért egy komoly kotelezettségvallalas is,
melyet a hitelesitésszolgaltaté tesz meg és nyilvanit ki a felhasznaléi k6zdsség, leginkabb az
elfogaddk felé. A kotelezettségvallalas Iényege, hogy a tanusitvanyban szerepld adatokat a
hitelesitésszolgaltatd egyrészrél megbizhatdé modon allitotta eld, masrészrél a fizikai személy
adatait — az el6irt modon — ellenérizte és megfeleléen hitelesnek talalta. A hitelesitésszolgal-
tatonak emiatt tehat nemcsak a tanusitvany kiadasat (mivel az csak az egyik részfolyamat),
hanem az dsszes kapcsolodd folyamatot is biztonsagos médon kell végeznie, kiemelve a
felhasznaldk azonositasat és adatainak magas szint(i ellen6rzését.

A hitelesitésszolgaltatd azért lesz hiteles szerepl6 a kdzosség szamara, mert a felhasznaloi
kdzosseég megbizik benne. Ez igaz az els6 komoly incidensig, mas szoval az elsé csaléda-
sig, utana csak kérdéjelekkel és fenntartdsokkal miikddhet, ha egyaltalan mikédéképes egy
bizalomra épul6 szolgaltatas sulyos incidenst kovetéen.

A bizalom alapja alapvetéen az, hogy

e a hitelesitésszolgaltatd biztonsagos eljarast alkalmaz annak ellenérzésére, hogy a titkos
kulcs az igénylénél van (a nyilvanos kulcshoz a tanusitvanyt tényleg az kéri, aki arra jo-
gosult),

e a tanusitvanyban szereplé adatok hitelesek, azt a hitelesitésszolgaltatd koriltekintéen
ellendrizte (személyes adatokat, a bemutatott okmanyokat, szervezeti okmanyokat, eset-
leg meghatalmazasokat stb.),

e a hitelesitésszolgaltatasokhoz tartozé informatikai rendszert nagy biztonsaggal uzemel-
teti (nagyfoku rendelkezésre allas, mentés, naplézas stb.),

o folyamatos szolgaltatast nyujt a tanusitvanyok felfliggesztéséhez, visszavonasahoz,
publikalasahoz,

o szervezeti felépitése lehetévé teszi a rendszer megfelel6 mikddését (szabalyzatok,
megfeleld képzettségl és szamu munkatars, pénzigyi garanciak stb.),

o a fentiek meglétét, megfelel6ségét fuggetlen, akkreditalt szervezetek folyamatosan el-
lenérzik, tanusitjak.

Magyarorszagon a Nemzeti Média- és Hirkozlési Hatésag (NMHH) az az eurdpai felligyeleti
szervezet, amely az elDAS hatalya ala tartoz6 bizalmi szolgaltatasokat nyujté bizalmi szol-
galtatékat feligyeli, azaz mikddéslket nyilvantartasba veszi, és azt folyamatosan ellenérzi.

Nemzetkozi szinten az egyik legismertebb auditszervezet a Chartered Professional Accoun-
tant (CPA) Canada és az altala feligyelt WebTrust metddus, amely a bizalmi szolgaltatok
altal mikodtetett rendszerek szakmai kdvetelményeknek valé megfelel6ségi vizsgalatahoz
ad tampontot. Az altala felhatalmazott kényvvizsgaldk altal bevizsgalt szolgaltatdkat nemzet-
koézi szinten is elfogadjak, ezért jogosultak a népszerli bongészékbe (pl. Firefox, MS Edge,
Opera) a nyilvanos kulcsaikat mint megbizhatd hitelesitésszolgaltatok kulcsait a megfeleld

tok hozhatdk létre. Nyilvanvaldé modon egy nem kontrollalt szolgaltatdshoz nem lesz teljes bizonyito
erd hozzarendelve a jogrendszerben.
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kulcstarba elhelyezni. Ezek a garancialis kovetelmények csdkkentik a csalasok bekovetke-
zését, és novelik a megbizhaté mikodést. Ennek kdvetkezményeként elegendd, ha egy fel-
hasznal6 hiteles forrasbdl rendelkezik a hitelesitésszolgaltatok nyilvanos kulcsaival, mert
ekkor az azokkal alairt tetszéleges tanusitvanyt egyszerli médon tudja ellenérizni. Ezeknek a
tanusitvanyoknak a szamitégépes rendszerekben torténé alapértelmezett elfogadasa tovabbi
kovetkezményeket is jelent:

o afelhasznalo a tovabbiakban automatikusan megbizik a bevizsgalt hitelesitésszolgalta-
tokban, hogy csak olyan tanusitvanyokat adnak és adtak ki, amelyekben val6s adatok
szerepelnek,

e a felhasznald a bevizsgalt hitelesitésszolgaltatok altal kibocsatott minden (személyes,
eszkoz és szervezeti) tanusitvanyban automatikusan megbizik,

o a felhasznalénak vagy a vallalatanak a szamitégépes rendszere telepitésekor — mivel a
bevizsgalt szervezetek tanusitvanyainak feltdltése automatikus — a fentiekrdl nincs is
tudomasa.

Gyakorlé kérdések:

1. Mi a kulénbség az egykulcsos és a kétkulcsos titkositas k6zott?
2. Mi a kulénbség a kétkulcsos titkositas és a digitalis alairas kozott?

3. Mi a tanusitvany-kibocsatokba vetett bizalom alapja?

4.2 A PKI elemei

A kovetkezb részben atfogd jelleggel ismertetjik a kordabban mar érintélegesen emlitett, a
technoldgia biztonsagos miikodtetésében részt vevé elemeket, folyamatokat és szereploket.

4.2.1 Publikus kulcsu infrastruktura

A PKI egy olyan keretrendszer, amely tartalmazza a szukséges protokollokat a bizalmi szol-
galtatasok nyujtasahoz, és amely eszkozoket biztosit a kulcsok generalasara, a tanusitva-
nyokhoz valé hozzgjutashoz, valamint az ellenérzés és a visszavonas megvalositasara, illet-
ve szabalyozasara is.

Mivel a PKI a bizalomra épul, ezért a nyilvanos kulcsok tarolasanak két lehetséges techno-
I6giai formaja van:

o decentralizalt: a nyilvanos kulcsok tarolasat egy viszonylag laza egyuttmikoédés hata-
rozza meg, nincs kijeldlt, elsédleges tarolohely;

o centralizalt: azaz a nyilvanos kulcsok tarolasat egy koézponti szervezet (hitelesités-
szolgaltatd) végzi, a nyilvanos kulcshoz tartozé adatokat hitelesiti.

Decentralizalt rendszerre példa a mar emlitett PGPS, melynek jellemzdje, hogy a nyilvanos
kulcsokat nem egy kozponti hely (tanusitvanykibocsatd) hitelesiti, hanem egymas kulcsait
hitelesithetik a PGP-felhasznaldk. A hitelesités modja a kulcs tovabbi alairasa. Egy PGP-
kulcsot akarhany mas kulccsal ala lehet irni, amiket Ujabb kulcsok hitelesithetnek és igy to-
vabb. llyen moédon egy ,bizalmi hald” alakul ki. A PGP-kulcsokhoz e-mail cimek tartoznak,

6 PGP: Pretty Good Privacy, Philip Zimmermann fejlesztette ki 1995-ben, a felhasznalok személyes adatainak
védelmére alkalmazta a nyilvanos kulcsu titkositast, hitelesitést.
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mint a kulcs birtokosainak egyedi azonositoi. Arra azonban, hogy valaki, aki ko-
vacs@valahollakik.hu-nak mondja magat, valéban Kovacsnak hivjak-e és van kdze a Vala-
hollakik tulajdonsaghoz Magyarorszagon, nincs kdzvetlen biztositék, mas szdval a tulajdonos
fizikai, személyi adatainak ellen6rzése nem kdzvetlen médon valésul meg ebben a rend-
szerben.

Centralizalt rendszerre példa az 6sszes magyarorszagi mindsitett bizalmi szolgaltatoé.

4.2.2 Hierarchikus felépités

A tanusitvanykibocsatok hierarchikus felépitése a centralizalt mikodési médbdl és a koz-
pontok kozotti kapcsolatok jellegébdl kovetkezik. Alapvetd igény, hogy egy olyan szervezet
adja ki a tanusitvanyokat, amelyikben mindenki megbizik. A felhasznalok szamaban jelentds
kuldnbségek lehetnek, lehet nagyon kevés, és lehet nagyon sok felhasznal¢ is, ezen kivil az
igények is eltérnek, sét a tanusitvanytipusok is kulonbdzéek, ezért a felhasznaldk kore és a
hierarchia felépitése szempontjabdl tébbféle megoldas alakult ki a gyakorlatban.

Felhasznaldi kér szerint az alabb megadott csoportositas végezhetd el a szolgaltatdk koré-
ben.

1) Sajat bels6 szolgaltato

Amikor egy vagy tobb szervezet munkatarsai, eszkdzei csak ezen a koron belul kiadott tanu-
sitvanyokat akarjak hasznalni — akar hatarokon atnyuléan is, akkor a szervezet felallithat
sajat, zart hitelesitésszolgaltatét. Ebben az esetben a tanusitvanyok hitelességét a szerveze-
ti egyseg létrehozott szabalyzata hatarozza meg, és ez irja le a kibocsatas menetét és azt,
hogy hol és hogyan hasznalhatdk a tanusitvanyok.

Példaul sajat hitelesitésszolgaltatét allithat fel egy nagyobb multinacionalis cég (optimalisan
tobb szaz vagy ezer fére) az egymas kozotti belsé levelezés hitelességének biztositasahoz,
vagy az informatikai rendszerbe valo tavoli bejelentkezéshez. Figyelemmel kell arra lenni,
hogy ez a kommunikacié a szervezeten kivul a legtdbb esetben nem bir jogi vélelemmel.

2) Nyilvanos szolgaltaté

Amikor minden fél a PKI technolégiat kivanja hasznalni, de jogi, anyagi, kényelmi, bizalmi
okbdl a zart bels6 megoldas nem jon szdba, akkor egy nyilvanos bizalmi szolgaltatot kell
valasztani. A nyilvanos bizalmi szolgaltatok esetében a szolgaltatd egy figgetlen harmadik
fél. Mindenki szamara azonos feltételeket, azonos szinvonall szolgaltatast nyujt, és a bizal-
mat a legtdbbszor egy fluggetlen kérdlmény (jogszabaly, ellenbrzés, audit) alapozza meg.
Egy bizalmi szolgaltatd akar tobbféle tanusitvanyt is kibocsajthat. Erre példa minden olyan
hitelesitésszolgaltatd, amelyiknek van egy vagy tobb minésitett, és egy vagy tobb nem min6-
sitett tanusitvanykibocsatasi funkcioja is.

4.2.2.1 Fastruktira

A PKI rendszerben a végfelhasznaldi és szolgaltatoi tanusitvanyokat kibocsatd rendszerek
strukturaba szervez&dnek, amelyek koézul a fastruktura a legegyszer(bb. Itt egy legfelsé szin-
t0 kibocsaté alatt helyezkednek el a kdztes kibocsatok, amelyek ellatjak a végfelhasznaldkat
tanusitvanyokkal.
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Problémat jelenthet, ha egy kibocsatd adja ki az 6sszes tanusitvanyt, ugyanis, ha valamilyen
technikai probléma kapcsan a kibocsatoi kulcs(par) megsérul vagy kompromittalodik, akkor
az Osszes kiadott és még érvényes tanusitvanyt vissza kell vonni, és ujakat kell kiadni (az
azonositas ujboli elvégzésével).

Masrészrél az is probléma, hogy ha két felhasznalo két kildnbdzé fastrukturaban kapott ta-
nusitvanyt, hogyan biztosithaté az atjaras a két struktura k6zott? Erre az a megoldas jott
létre a gyakorlatban, hogy a szolgaltatok egymas nyilvanos kulcsait is hitelesithetik, erre a
célra szintén tanusitvanyokat adhatnak ki. Ez egyben azt is jelenti, hogy ha ismert egy hite-
lesitésszolgaltatd nyilvanos kulcsa, akkor annak alapjan az altala hitelesitett hitelesitésszol-
galtatékét is le lehet ellenérizni, ezekkel pedig azokét, akik szamara 6k bocsatottak ki tanu-
sitvanyt és igy tovabb. Ennek megfeleléen uj, dsszetett hitelesitési lancok, bizalmi atvonalak
alakulhatnak ki kozoéttiik. Ennek az az elénye, hogy a kereszthitelesitéssel mindkét struktu-
raban elfogadhato hitelesnek a masik strukturaban kibocsatott 6sszes érvényes tanusitvany
tovabbi mivelet nélkil, mivel, ha egy lancolatban lévé szolgaltatot elfogadtak, mint megbiz-
hat6 szolgaltatot, ezzel automatikusan az ezalatt kibocsatott vagy a jovében kiadott szolgal-
tatéi és végfelhasznaldi tanusitvanyokat is megbizhaténak fogadta el a felhasznalé.

Az egymast (és a felhasznaldkat) hitelesité szolgaltatdok kozotti hitelesitési kapcsolatok révén
egy hierarchikus halézat jon létre. Ebben a kiilénbdz6 hitelesitésszolgaltatoknak mas-mas
szerepkore lehet: vannak hitelesitésszolgaltaték, amelyek csak hitelesitésszolgaltaték sza-
mara adnak ki tanusitvanyokat; vannak, amelyek kizardlag a felhasznalok szamara, és
akadnak, amelyek vegyesen. Vannak kituntetett, ,a hierarchia csucsan allo” hitelesitésszol-
galtatok, ezeket hiviak magyarul legfelsé vagy gyokér-hitelesitésszolgaltatonak, angolul
Root-CA-knak. Az ilyen szolgaltatdk nyilvanos kulcsanak hiteles beszerzése tehat a legprak-
tikusabb (és egyben a legnagyobb feladat). A gyakorlatban ezt ugy oldjak meg, hogy az ala-
irt dokumentumokat kezelé szoftver (pl. MS Edge, Google Chrome vagy Firefox) telepit6-
csomagjaban mar eleve elhelyezik néhany legfelsd szintli szolgaltaté (és esetenként tobb
mas tanusitvanykibocsatd) nyilvanos kulcsat tartalmazé alairt tanusitvanyat is. Ezek segitsé-
gével a késbébb beszerzett — és ezek altal kibocsatott — tanusitvanyok mar ellenérizhetbk
lesznek.

4.2.3 Egy PKI-rendszer felépitése

Az eddigiekbdl mar lathatd, hogy a PKI-rendszerek funkciéi igen kilonbdzéek is lehetnek.
tovabba két PKI-rendszer nem lesz teljes mértékben azonos, mivel a megvalositas soran
szamos kulénb6zd funkcionalitasbdl lehet valasztani a vonatkozd szabvanyok szerint, a
rendszer céljanak megfelel6en. A valaszthato funkciokat az alabbiak szerint lehet 6sszefog-
lalni:

1. elektronikus alairas készitése és ellen6rzése,
elektronikus bélyegzd készitése és ellenbrzése,
tanusitvanyok kibocsatasa,

regisztracios szolgaltatasok,

visszavonasi lista szolgaltatasa,

online tanusitvany statusinformacio-szolgaltatok,

N o o M W DN

tanusitvanyok tarolasat végz6 szolgaltatasok,
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8. idébélyeg-szolgaltatasok,
9. id6jel-szolgaltatasok,
10. nyilvanos szabalyzatok, és alairasi politika kibocsatasa.

Ki kell térnlnk itt az eltér6 széhasznalatra, amely az Eurdpai Unio és a vilag tdébbi része ko-
zott fennall. Kezdetben a tanusitvanyokat kiallitd szervezetek megjeldlésére a hitelesités-
szolgaltatd (certificate authority) kifejezés volt hasznalatos, ezt a fogalmat hasznaltak az
amerikai szabvanyositd szervezetek. Azonban ahogy béviltek a kapcsol6dd szolgaltatasok,
az EU a vonatkozé szabalyozasaban elkezdte a bizalmi szolgaltatd (trust service provider)
megnevezést alkalmazni, amelybe beleérti a tanusitvanyokat kibocsaté szolgaltatdkat is, az
idébelyegzést, a megbizhatd kézbesitést vagy az alairasok ellenbrzését végz6 szolgaltatok
mellett. A hitelesitésszolgaltatdé tehat a tanusitvanyokat kibocsaté bizalmi szolgaltaté fogal-
manak feleltetheté meg.

A funkcidkhoz tartozé funkcionalis egységeket az alabbi médon lehetséges elkildniteni:

o Gyokértanusitvany-kibocsatoé (root CA): legfelsd szintli szolgaltatd, a szolgaltatéi hi-
erarchia legfébb kulcsat tarolja, és legfontosabb tulajdonsaga, hogy a hitelességét
sajat maga igazolja. A tanusitvanykibocsatoktdl figgetlen médon miikédik, jellemzd-
en csak a tanusitvanykibocsatok felllhitelesitésekor és az idészakos tanusitvany-
visszavonasi lista kiadasakor kapcsoljak be, de az adatok atvitele ebben az esetben
sem a haloézaton keresztul torténik. Folyamatos mikddtetése is elképzelhetd, attél
fuggben, milyen gyakorisaggal kell felllhitelesitenie vagy tanusitvany-visszavonasi
listat kibocsatania.

o Hitelesitésszolgaltaté (certificate authority, CA): tanusitvanyok kibocsatasat végzé
szervezet, a szervezési és mlszaki folyamataival és eszkozeivel egyutt.

¢ |d6ébélyeg-kibocsaté (time stamping authority, TSA): az idébélyegek kibocsatasat
végz6 szolgaltatd, a kibocsatas soran az atomérahoz szinkronizalt id6jelet kapcsolja
Ossze az id6bélyegzésre elkildott dokumentummal, sajat szolgaltatoi digitalis alaira-
sanak felhasznalasaval.

¢ Tanusitvany-kibocsaté (subordinate CA): a végfelhasznaloi és szolgaltatéi tanusit-
vanyokat kiallitd, a root CA-t6l kilénb6zé miszaki egységek. Az egységeket sok
esetben az egyes tanusitvanytipusok és felhasznaldi csoportok szerint elkilonitetten
alakitjak ki. Jellemz&en az alaird, bélyegzé, titkositd és autentikacids tanusitvanyokat
egy hitelesitésszolgaltatdi szervezeten belll mas-mas tanusitvany-kibocsaté adja ki.
Emellett kialakithatéak tovabbi alrendszerek, mint példaul a tesztrendszer vagy egy
nagyobb szervezet munkatarsai szamara kitelepitett lancolt CA-rendszer. Ezek mind-
egyike tanusitvany-kibocsatonak tekinthet6. Nagyon fontos, hogy mindegyik tanusit-
vany-kibocsatohoz egy vagy tobb kulon szabalyzat tartozik, ami az adott tanusitvany
kibocsatasat, felhasznalasat és ellendrzését definialja.

o Regisztraciés hatésag (registration authority, RA): a tanusitvanyigénylé azonosita-
saért és hitelesitéséért felelds szervezeti egység, funkcid. A regisztraciés hatésag
veszi fel a tanusitvanyban szereplé adatokat, azonositja a felhasznalot, sok esetben
szemeélyesen 6 adja at az elkészult tanusitvanyt és az alairas-létrehozo eszkozt is az
igénylének. Amely orszagban ez jogszabalyban megengedett, video-azonositassal is
ki lehet bocsatani tanusitvanyokat.
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¢ Biztonsagos hardver modul (hardware security module, HSM): olyan tanusitott
kriptografiai eszkdz, amely tarolja és védi a CA-hoz és az adott szolgaltatashoz, al-
rendszerhez tartozé privat kulcsot ugy, hogy azt ne lehessen illetéktelen modon fel-
hasznaini.

o Mindsitett alairas-létrehozé eszkdz, MALE (qualified signature creation device,
QSCD): az elDAS mellékletében rogzitett feltételeknek tanusitottan megfelelé ala-
iras-készit6 fizikai eszkoz (jellemz&en chipkartya, SIM-kartya, USB-token vagy tavoli
HSM modul), amely tarolja és védi a felhasznaloi titkos kulcsokat, megfelelé hozzafe-
rés-védelmet biztositva.

o Mindsitett bélyegz6-létrehozé eszkéz, MBLE (qualified seal creation device,
QSCD): az elDAS mellékletében rogzitett feltételeknek tanusitottan megfelel6 bé-
lyegz6-készitd fizikai eszkdz (jellemz&en chipkartya, SIM-kartya, USB-token vagy ta-
voli HSM modul), amely tarolja és védi a felhasznaldi titkos kulcsokat, megfelel6 hoz-
zaférés-védelmet biztositva. Funkcionalis értelemben megegyezik a MALE eszkdzzel.

4.2.4 A PKI-rendszerek muszaki elemei

A hitelesitésszolgaltatasok mindegyike miszaki alapon mikddik, tehat minden rendszere-
lemhez hardver- és szoftvereszkdzok tartoznak. Egy hitelesitésszolgaltatod teljes kort PKI-
rendszerének felépitése lathaté a kapcsolodo szolgaltatasokkal az alabbi abran:
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9. abra: Egy PKl-rendszer elemei
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Egy PKI-rendszerben az alabbi f6 elemek lehetnek tehat:

1.
2.

Gyokértanusitvany-kibocsaté (Root CA)

CA (certificate authority) — tanusitvany-kibocsaté: a tanusitvanyokat kibocsaté, a gyo-
kértanusitvany-kibocsatétol kiilonb6zé miszaki egység. Kiadhat tovabbi szolgaltatoi vagy
végfelhasznaloi tanusitvanyokat egyarant. Kibocsatas utan publikalja a kiadott tanusitva-
nyokat a tanusitvanytarban.

RA (registration authority) — regisztraciés modul: a regisztraciés modul végzi a fel-
hasznaldi tanusitvanyt igényl6 adatainak a rogzitését, a munkafolyamat tamogatasat.

. Tanusitvanytar (repository): a kiadott tanusitvanyokra vonatkozé informaciék adatbazi-

sa. Itt van nyilvantartva a tanusitvany és az érvényessége (kiadott, felfliggesztett, vissza-
vont).

. CRL (certificate revocation list) — visszavonasi lista: a visszavont tanusitvanyok fajl-

alapu adatbazisa, publikaldsa rendszeres id6kdzonként megtorténik, de eseti kibocsatas
is elképzelheté.

OCSP (online certificate status protocol) — valés idejli tanusitvany-visszavonasi
allapot szolgaltatas: a tanusitvany allapotanak 7/24 madon elérheté online lekérdezését
biztositd modul.

TSA (time stamp authority) — idébélyeg-szolgaltatas: a bejovd idébélyegzés-kérés
feldolgozasat és id6ébélyeg-valasz kiildését biztosité modul.

LOG (log module) — naplézémodul, mely biztositja, hogy minden tevékenységrél a meg-
felel6 szint(i naplobejegyzés torténjen, azért, hogy barmilyen esetben nyomon kévethetd
legyen, hogy ki (melyik felhasznalé vagy modul) mikor, milyen adattal mit végzett.

Gyakorlé kérdések:

1.
2.
3.

Mi az a PKI?
Milyen strukturaba szervezdédhetnek a tanusitvanykibocsatok?

Milyen elemei lehetnek egy PKI-rendszernek?
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5 Digitalis tanusitvanyok
5.1 A tanusitvanyok fogalmi rendszerei

A tanusitvany olyan dokumentum, amely egy hiteles allitast tartalmaz valaminek az igazola-
sara, megerdsitésére. llyen tanusitvanyokra alapul a hivatalos Ugyintézés évszazadok o6ta.
Ma tanusitvanynak szamit a személyi igazolvany, a lakcimigazol6 kartya, az utlevél, a jogo-
sitvany, a tb-kartya és egyéb hivatalos okmanyok, amelyek tanusitjak a fizikai és jogi szemé-
lyek létezését és Osszekapcsolhatosagat, a lakcimét vagy egy vallalkozas székhe-
lyét/telephelyeit, a maganszemély allampolgarsagat, valamint autévezetési vagy autétulajdo-
nosi jogait.

Ezek mind tanusitvanyok, azaz olyan dokumentumok, amelyek allitast tartalmaznak valami-
nek az igazolasara, és az hitelesiti azokat, aki erre jogszabaly vagy mas megegyezés alap-
jan fel van jogositva (legjobb példa erre egy kozhiteles nyilvantartdsokon alapulé igazol-
vany). De tanusitvany az érettségi bizonyitvany és a diploma is. Ezek azt allitjak, hogy az
alanya elvégzett valamilyen iskolat vagy tanfolyamot, amit az iskola pecsétje és az iskola-
igazgato alairasa is igazol, hitelesit. Ezek az igazolasok lehetnek papiralapuak, vagy digitali-
sak. A digitalis igazolasokra jo példa az OpenBadges szabvany’ alapjan kibocsatott tanusit-
vany, amely megkdveteli az igazolasok alairasat JSON Web Signature (JWS)8 hasznalata-
val. Azokat a tanusitvanyokat nevezték el6szor digitalis tanusitvanyoknak, amelyek egy
kulcspar nyilvanos kulcsat tartalmazzak, és elektronikus alairasi, bélyegzeési, webhitelesitési
vagy mas ceélokra bocsatottak ki. Ezeknek a célja nem valamilyen tanfolyam elvégzésének
vagy képesség megszerzésének az igazolasa, hanem a titkos kulcs birtoklasanak magan-
vagy jogi személyhez, esetleg egy eszk6zhoz (pl. webszerver) kotése.

5.1.1 A digitalis tanuisitvany fogalomrendszere

5.1.1.1 Tanudsitvany az elektronikus vilagban

Az elektronikus vilagban a digitalis igazolas olyan elektronikus iratként definialhato, amelyet
egy hozza csatolt digitalis alairassal hitelesit egy olyan intézmény, amelyben a tanusitvanyt
felhasznalok k6zossége megbizik (jogszabaly vagy megegyezés alapjan). Ezt az intézményt
szoktak nevezni megbizhaté harmadik félnek (trusted third party), vagy amerikai széhaszna-
lattal élve hitelesitésszolgaltaténak. Eurdpai szohasznalatban az elDAS 6ta a bizalmi szol-
galtaté fogalma terjedt el. Bizalmi szolgaltaté azonban csak olyan intézmény lehet az EU-
ban, amelyet nyilvantartasba is vettek.

Habar a digitalis igazolas fogalmaba belefér az idébélyegz8, a visszavonasi lista és akar egy
elektronikus személyi igazolvany is, a digitalis tanusitvany alatt azonban a kdvetkez6 fejeze-
tekben kizarélag a nyilvanos kulcsu tanusitvanyt fogjuk érteni.

Az elektronikus alairas egyik alapveté célja a kiallité és a tartalom hitelességének biztosita-
sa. Ezt a nyilvanos kulcsu kriptografia tudja is biztositani, de nem 6énmagaban, hanem sza-
mos kiegészitd infrastrukturalis elemmel egyltt. Példaul, ha latunk egy titkos kulccsal hitele-
sitett dokumentumot, és meg akarunk bizonyosodni arrdl, hogy ki és mit hitelesitett, a kvet-
kezd kérdést kellene feltennink: hogyan biztositott, hogy az alairas ellenérzésére hasznalt

7 https://openbadges.org/build és https://www.imsglobal.org/spec/ob/v2p1/
8 RFC 7515 JSON Web Signature (JWS) (https://www.rfc-editor.org/rfc/rfc7515)
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nyilvanos kulcs valéban ahhoz tartozik, aki ezt allitia magardél? Errél meg lehet gyézédni akar
személyes talalkozassal és a nyilvanos kulcsok kicserélésével, valamint ugy is, hogy egy
elektronikus kulcscsere utan szoban — ellenérzétt hivassal és kommunikaciés partnerrel —
bajtrol bajtra egyeztetik a kulcs lenyomatat.

llyen esetekre a kérdés/valasz modszerek is j6 megoldasi lehetéséget nyujtanak, vagyis en-
nek gyakorlati médja az lehet, hogy a kildé egy olyan altala ismert véletlenszer( adat kédo-
lasat kéri a partnerétdl, amelyet a kuldé alair digitalisan a sajat titkos kulcsaval. A partner ezt
a sajat titkos kulcsaval titkositva visszakulldi, és ezt a kildé a partner nyilvanos kulcsaval
vissza tudja fejteni, és ezutan azt is le tudja ellenérizni, hogy az daltala alairt véletlenszeri
adat szerepel-e a visszafejtett Uzenetben. (Szerencsére a kulcselosztas és hitelesités prob-
Iémajara van ennél egyszerilibb, biztonsagosabb és automatikusabb mddszer is, ami raada-
sul még akkor is mikodik, ha a kommunikacios partneriinket korabban nem is ismertik. A
megoldas alapelve igen egyszeri. Mivel a digitalis alairas biztositja a hitelességet, megfeleld
modon — példaul nyilvanos bizalmi szolgaltato altal — ala kell irni a nyilvanos kulcsot is.)

5.1.1.2 A hitelesitésszolgaltato

A tanusitvanyokat tehat egy megbizhaté harmadik félnek kell alairnia, akiben megbizik a
felhasznaloi kozosség. Az egyik bizalmi modell szerint ez a megbizhatd harmadik fél a hite-
lesitésszolgaltato, aki a sajat alairasaval bizonyitja a nyilvanos kulcs adott személyhez tarto-
zasat (valamint gondoskodik az igy létrehozott tanusitvanyok nyilvanossagra hozatalarél,
szlkség szerinti visszavonasarol). A bizalom webje modellben a kulcsokat a tulajdonosa irja
ala, és teszi kozzé a kozosség szamara. A kdzosség tagjai pedig bizalmat szavaznak a kulcs
és a kozzétevd kozotti kapcsolatnak. Ebben a bizalmi modellben nem szikséges megbizha-
té harmadik félnek jelen lennie.

A tovabbiakban a megbizhaté harmadik feleken alapuld bizalmi modellt vessziik alapul, mi-
vel ez a modell terjedt el leginkabb a kézigazgatasban és az Gzleti vilagban is.

A tanusitvany egyik legfontosabb eleme a hitelesitésszolgaltatd altal alairt nyilvanos kulcs.
Magaban a tanusitvanyban tovabba fel van még tuntetve, hogy az kinek — mely személynek
— a nyilvanos kulcsat tartalmazza. igy lesz a tanUsitvany annak az allitdsnak az igazolasa,
hogy a nyilvanos kulcs és a feltlintetett személy dsszetartoznak. A tulajdonos neve mellett
érdemes lehet feltintetni egyéb hasznos informaciokat is: ki adta ki, milyen algoritmussal
készllt a nyilvanos kulcs (lehetévé téve a kdzdsség tagjai szamara, hogy kilénbdzd algorit-
musokat is felhasznaljanak, és hogy azonos algoritmussal ellendrizzék), meddig érvényes
stb. igy lesz a tanusitvany egy olyan elektronikus irat, amely nemcsak egy szimpla allitast,
de annak attribatumait is tartalmazza. Mint ahogy az elébb emlitett diploma esetében szintén
fel van tlntetve a kiadé tanintézet neve, a kiadas datuma, az elért eredmény és még sok
minden mas is.

5.1.1.3 Az X.509 szabvany

Az X.509 az ITU® altal kibocsatott szabvany, mely a tanusitvany és tanusitvany-visszavonasi
lista szerkezetére, felépitésére, tartalmara, kezelésére és még sok mas, ezzel 6sszefliggb
dologra ad el6irasokat. A tanusitvanyok kezelésében ez a szabvany vilagszerte altalanosan
elfogadott és egyeduralkodé.

9 ITU: International Telecommunication Union, Nemzetkozi Telekommunikacios Egyestilés.
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Az X.509-es szabvany 3-as verzidja szerint a tanusitvany a kdvetkezéképpen néz ki:

Verzié

Sorozatszam

Alairas algoritmusa

Kibocsatéazonositd

Ervényesség

Tulajdonosazonositd

Nyilvanos kulcs + algoritmus azonositd

Kibocsaté - ID

Tulajdonos - ID

Toldaléktipus jelzé mezdérték
Toldalékok

Toldaléktipus jelzé mezdérték

| g Kibocsaté elektronikus alairasa

10. abra: Az X.509.V3 tanusitvany felépitése

A mezdk jelentése a kovetkezo:

Verzio

A tantisitvany a szabvany mely verzioja alapjan késziilt (v1, v2, v3)

Sorozatszam

A tanusitvany egyedi sorszama (tanusitvanykibocsaton beliil)

Alairas algoritmusa

A kibocsaté altal a tanusitvany aldirasara hasznalt algoritmus azonosit6ja

Kibocsatdéazonositd A tanusitvanyt kibocsatd tanusitvanykibocsato egyedi (X.500) neve
Ervényesség A tanusitvany érvényességének kezdé és végdatuma
Tulajdonosazonositd A tanusitvany tulajdonosanak egyedi (X.500) neve

Nyilvénos kulcs

A tanusitvany altal hitelesitett nyilvanos kulcs és annak algoritmusazonositdja

Kibocsato-1D

A kibocsato egyedi azonositdja

Tulajdonos-ID

A tanusitvany tulajdonosanak egyedi azonositdja

Toldalék tipusa A toldalék tipusanak egyedi objektumazonositdja
Toldalékjelz6 Kritikus / Nem kritikus
Toldalék értéke A toldalék értéke a tipusnak megfelelden

A ,Verzié’-t6l a ,Nyilvanos kulcs™ig terjedé mezdk kotelezéen kitdltenddek. A ,Kibocsaté-1D”
és a ,Tulajdonos-ID” mezbk opcionalis felhasznalasuak. Ezek a mezdk azt a célt szolgaljak,
hogy a kotelez6 részbe foglalt azonositékat egyértelmiivé tegyék abban az esetben, ha
ugyanazt a nevet Ujra kiosztanak, tovabba azt, hogy a hasznalt névformatumtdl eltérd név-
konvencidnak megfeleld nevet is fel lehessen tlintetni azonositoként. A toldalék (kiterjesztés)
mez6k, melyekbdl tdbb is kdvetheti egymast, lehetéséget biztositanak arra, hogy barmely
kibocsaté olyan adatot foglaljon a tanusitvanyba, ami neki tetszik. Megjegyezzik, hogy tolda-
lékmezbk szabadon felvehet6k a tanusitvanyokba, azonban szabvanyos hattér nélkul ezek

6. tablazat: Az X.509 tanusitvanyok mezéinek jelentése

ismertsége és felhasznalhatésaga korlatozott lehet csak.
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5.1.2 A tanusitvanyok érvényességi ideje és allapota

5.1.2.1 Tanudsitvanyok és kulcsok érvényességi ideje

A tanusitvanyoknak és a kulcsoknak érvényességi ideje és érvényességi allapota van,
ami a felhasznalas miszaki és jogi értelemben vett korlatozasat is jelenti. Mliszaki értelem-
ben a korlatozas azt jelenti, hogy a tanusitvanyokat és kulcsokat kezel6 alkalmazasok a fel-
hasznalast az érvényességi idén kivul, illetve érvénytelen allapot esetén alapesetben nem
teszik lehetévé. Matematikai értelemben a felhasznalas természetesen nincs korlatozva, az
algoritmus barhol és barmikor mikédik. A kérdés az, hogy a létrehozott eredményt mire le-
hetséges felhasznalni. A jogi értelem ezért arra utal, hogy ha nem helyesen, azaz annak ér-
vényesseégi korlatozasait figyelmen kivil hagyva jarunk el a kulcsunkkal és a tanusitva-
nyunkkal, akkor az igy létrehozott alairas matematikailag rendben lesz ugyan, de jogilag ér-
vénytelen lesz, mivel nem fizédnek hozza azok a jogi vélelmek, amelyek az elGirt feltételek
betartasaval készitett alairasokat, bélyegzoket, idébélyegzéket megilletik. Az érvényességi
id6k és allapotok értelmezése emiatt nemcsak az alairék, de az alairasokat ellenérzék sza-
mara is kiemelten fontos, ezért érdemes attekinteni az ezzel kapcsolatos kérdéseket.

Az alairasra vagy bélyegzésre és rejtielezésre hasznalatos kulcsokat nem szabad a végte-
lenségig hasznalni. Ennek egyrészt az az oka, hogy a technika fejlédése véges idén belll
elavultta tesz korabban még biztonsagos megoldasokat, masrészt til hosszu felhasznalas
esetén a kriptoanalizis (feltdrés) veszélye is jelentésen megné.

Ezért a kulcsok élettartamat be szoktak hatarolni, aminek tébb elénye is van:

¢ |ehet csdkkenteni a kriptoanalizis fejlédésével jard6 kompromittalédasi veszélyeket,

¢ a kulcsok algoritmusa, eréssége valtoztathato a kriptografia eredményeinek megfeleléen,
o az esetlegesen kompromittalodott kulcsokkal okozhaté veszteségek csokkenthetdk,

¢ atanusitvany-visszavonasi lista mérete csdkkenthetd, javul ezzel a miikddés biztonsaga.

A kulcsok élettartama és a kapcsolddo tanusitvany érvényességi ideje lehet kilénb6z6é, de a
titkos kulcs nem lehet hosszabb ideig érvényes, mint a tanusitvany. Alapesetben a kulcs ér-
vényessége megegyezik a tanusitvany érvényességi idejével. A tanusitvanyban ennek meg-
felel6en feltlintetik az érvényesség kezdeti és végdatumat, ezeken kivili idépontban a tanu-
sitvany nem tekinthet6 érvényesnek. A kezdeti datum altalaban a kiadas datuma, a végda-
tum pedig a lejarat datuma, amelyet jogszabaly vagy a szolgaltaté altal kiadott szabalyzat
hataroz meg. Erdekes, hogy az elDAS nem korlatozza a tanusitvanyok élettartamat, pusztan
az ilyen jellegl korlatozas lehet6ségét engedi meg a szolgaltatok szamara, a felel6sségik
korlatozasa kapcsan. Emiatt a tanusitvanyok élettartamat leggyakrabban a nemzeti jogrend
szabalyozza. Ez tipusonként és orszagonként is eltérhet. Példaul 2022-ben Magyarorszagon
a mindsitett tanusitvanyok maximalis érvényességi ideje 3 év, Esztorszagban 5 év. A tanu-
sitvanykibocsatok sajat szolgaltatéi tanusitvanyai ettél eltéréen akar husz-harminc évig is
érvényesek lehetnek.

A tanusitvany érvényességi ideje egyfel6l azt jelenti, hogy a hitelesitésszolgaltaté alairasa
addig érvényes a tanusitvanyon, utdna mar nem igazolja a benne foglalt adatok valddisagat,
sértetlenségét, dsszetartozasat, masfelél a titkos kulcs legkésébbi felhasznalhatésagi idejét
is jelenti. A kulcs érvényességi ideje ettdl rovidebb is lehet, de ekkor ezt kilon fel kell tlintetni
a tanusitvanyban. A nyilvanos kulcs érvényességét nem célszeri korlatozni, hiszen eléfor-
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dulhat, hogy egy alairast vagy idébélyeget a kapcsol6dé tanusitvany lejaratat kévetéen kell
ellenérizni, ez pedig csak a nyilvanos kulccsal teheté meg. Az ellenérzéskor természetesen
ebben az esetben is tekintettel kell lenni a kriptografiai hattérre .

5.1.2.2 Tanusitvanyok visszavonadsa

Bar a tanusitvanyoknak elére behatarolt érvényességi idétartama van, sziikség lehet arra is,
hogy ezen id6tartamon bellil visszavonjak egy tanusitvany érvényességét. Példaul, ha mar
valamilyen ok miatt mar nem igaz a benne foglalt allitas, vagy esetleg valaki elvesztette a
tanusitvanyat, vagy netan elloptak téle.

Erdekmulas esetén a papiralapu tantsitvanynal megoldhaté az eredeti példany megsemmi-
sitése, de az érvénytelenités tovabbi igazolast igényel. Az elektronikus vilagban a megsem-
misités mar nem jarhaté ut, hiszen egyrészrél nincs ,eredeti” példany, masrészrél barhol
lehet masolata a tanusitvanynak. Ekkor csak az érvénytelenités lehet a megoldas. Ha a hite-
lesitésszolgaltatd tanusitvanytarat mikodtet, ahol az addig kiadott tanusitvanyai fellelhetdk,
akkor vezethet egy nyilvantartast azokrol a tanusitvanyokrdl is, amelyeket id6k6zben vissza-
vontak, azaz mar nem érvényesek. A nyilvantartas nyilvanosan elérhet6 a nyilvanos szolgal-
tatok esetében, igy abban barki ellendrizheti az éppen hasznalt tanusitvany aktualis allapo-
tat, érvényességét. Az ebben szerepld informacié hatdrozza meg a tanusitvany allapotat: ha
a tanusitvany szerepel a tanusitvany-visszavonasi listaban, akkor a tanusitvany allapota ér-
vénytelen, ha pedig nem, akkor érvényes.

A tanusitvanyok vilagaban nem lehet kulcsot kulon visszavonni, csak tanusitvanyt lehet ér-
vényteleniteni. Ezért a tanusitvany allapotanak érvénytelenségét ugy kell érteni, mintha mind
a tanusitvany, mind a magankulcs érvényességi ideje a visszavonas pillanataban véget ért
volna (a visszavonas id6épontjat a lista tartalmazza). A PGP-vilagban lehetség van a kulcsok
érvénytelenitésére, egy specialis visszavonasi allitas kdzésségen bellli elterjesztéseével.

A felhasznaldnak a tanusitvany érvényességi idejének lejaratat kdvetben, illetve visszavonas
utan az alairé/bélyegzd magankulcsat érdemes megsemmisitenie. A nyilvanos kulcs ezt ko-
vetben is hasznalhato ellendrzési célokra.

5.1.2.3 Tanudsitvanyok felfiiggesztése

A tanusitvany visszavonasa végleges, irreverzibilis cselekedet, a nyilvanosan miikédé bizal-
mi szolgaltatoknal azt nem lehet visszaallitani. Ha mégis szikség lenne egy ra, akkor Ujat
kell kérni. Létezik nem végleges visszavonasi lehet6ség olyan esetekre, amikor a tulajdonos
bizonytalan az alairas-létrehozé adatanak hollétét illetéen, de lehetséges, hogy egyszeriien
csak feledékeny volt, nem tértént semmilyen biztonsagot veszélyeztetd incidens, vagy a
hasznalati jogosultsag ideiglenesen, atmeneti jelleggel — révid idére — megszilinik, de tudjuk,
hogy az atmeneti id6tartam utan a hasznalat tovabbra is szikséges lesz. Erre a célra szolgal
a felfUggesztés intézménye, amit nem minden szolgaltaté tamogat. Ha egy tanusitvanyt fel-
fuggesztenek, annak a gyakorlati hatasa ugyanaz, mint a visszavonasnak — a gyakorlatban
érvénytelenitve lesz, de atmeneti jelzéssel.

A tanusitvany legfeljebb az érvényességének lejartaig lehet felfliggesztett allapotban. Ha a
tanusitvany még nem jart le a visszaallitas idején, akkor a tanusitvanyt ujra érvénybe lehet
helyezni a tulajdonos kérése alapjan, a kérés jogossaganak ellenérzése utan.
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5.1.3 A tanusitvanyok tipusai

A tanusitvanyokat egy vagy tobb jol meghatarozott célra bocsatjak ki. Tobb tanusitvanytipust
is ismerulnk, ilyenek az alairo, bélyegzd, idébélyegz6, webhitelesitd, autentikacios, email hi-
telesitd tanusitvanyok, hogy csak a leggyakoribb tipusokat emlitsiik. Tovabba hasznalunk
mind&sitett és nem mindsitett tanusitvanyokat is. Vagyis a gyakorlatban kiilénbdzé tipusu
tanusitvanyok jottek létre.

5.1.3.1 Tanudsitvanytipusok

A tanusitvanyok tipusanak beallitasat a kibocsatas soran végzik el, ott jeldlik meg ezeket a
hasznalati célokat, az igénylésnek megfeleléen. A tipust befolyasolhatja az, hogy magan-
személy vagy jogi személy lesz-e a tulajdonosa, avagy személyes hasznalatu lesz, vagy
automata fogja azt hasznalni. A felhasznalasi tertiletek is befolyasoljak a tanusitvanyok tipu-
sait, kllén tipusok jottek Iétre alairasra, bélyegzésre, idébélyegzésre, weboldal hitelesitésé-
re, szoftverkdd alairasara vagy email hitelesitésére. A tanusitvany tipusat és a felhasznalas
céljat megjeldlik a tanusitvanyban is, az erre a célra szolgalé kulcshasznalati mezékben. Az
erre vonatkozo részletes szabalyozast az RFC 5280 megjel6lésii dokumentum foglalja ke-
retbe?®,

A tanusitvanyokat megkulonbdztethetjuk biztonsagi szint szerint is. Ezt a megkulonbdztetést
hasznaljak leginkabb a jogszabalyokban. Az elDAS definiciéit alapul véve:

1. elektronikus alairas tanusitvanya: olyan elektronikus igazolas, amely az elektronikus
alairast érvényesitdé adatokat egy természetes személyhez kapcsolja, és legalabb az
érintett személy nevét vagy alnevét igazolja;

2. elektronikus alairds minésitett tanusitvanya: olyan, elektronikus alairas céljara hasznalt
tanusitvany, amelyet mingsitett bizalmi szolgaltatd bocsat ki; és amely megfelel az el-
DAS I. mellékletben megallapitott kdvetelményeknek;

3. elektronikus bélyegz4 tanusitvanya: olyan elektronikus tanusitvany, amely az elektroni-
kus bélyegzét érvényesité adatokat egy jogi személyhez kapcsolja, és igazolja az érin-
tett jogi személy nevét;

4. elektronikus bélyegz6 minésitett tanusitvanya: elektronikus bélyegzd olyan tanusitvanya,
amelyet minésitett bizalmi szolgaltaté bocsat ki; €és amely megfelel az eIDAS IIl. mellék-
letben megallapitott kdvetelIményeknek;

5. ,weboldal-hitelesité tanusitvany”: olyan igazolas, amely lehetévé teszi a weboldal hitele-
sitését és a weboldalt ahhoz a természetes vagy jogi személyhez kapcsolja, akinek vagy
amelynek részére a tanusitvanyt kiallitottak;

6. ,mindsitett weboldal-hitelesité tanusitvany”: olyan weboldal-hitelesité tanusitvany, ame-
lyet minésitett bizalmi szolgaltatd bocsat ki, és amely megfelel az eIDAS IV. melléklet-
ben megallapitott kovetelményeknek.

Az elDAS emelt szintl kdvetelményeket hatarozott meg a mingsitett tanusitvanyok kibocsa-
téival szemben , igy joggal mondhatjuk, hogy azok biztonsagi szintje is emelt szintl, szem-
ben a nem mindsitett tanusitvanyokkal. Ezt a jogalkotd is felismerte, és a jogrendekben a
mindsitett tanusitvanyokhoz magasabb szintli garanciakat kapcsolt, sok esetben ennek

10 | asd https://www.rfc-editor.org/rfc/rfc5280 4.2.1.3 és 4.2.1.12 fejezeteket.
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hasznalatat preferalva. Megemlitjiik, hogy az alairasoknak is van hasonlé osztalyozasa, és
van is kapcsolat a tanusitvanyok és az alairasok osztalyai k6zo6tt, azonban a hasonlésagok
ellenére sem szabad ezeket 6sszekeverni.

5.1.4 A tanusitvanyok struktiraja és hierarchiaja

A nyilvanos kulcsokat a tanusitvanyok segitségével lehet szétosztani. A nyilvanos kulcs ta-
nuasitvany formaban a partnereknek kdzvetlen elkildhetd, akar elsd, elektronikusan alairt
Uzenetvaltas alkalmaval is, még akkor is, ha a kommunikaciés csatorna nem biztonsagos.

A tanusitvanyt a kibocsaté alairasa hitelesiti. A hitelességrél az alairas ellendrzésével lehet
megbizonyosodni, amihez a kibocsatoé nyilvanos kulcsa szukséges. Ez egy masik tanusit-
vanyban, a szolgaltatéi tanusitvanyban talalhaté meg. Eléfordulhat az is, hogy ezt a tanusit-
vanyt egy masik szolgaltatéi tanusitvany hitelesiti, igy a tanusitvanyok kulonb6zd hosszusa-
gu lancolata jon létre a végfelhasznaldi tanusitvanytél a kdzbilsé kibocsatdn vagy kibocsato-
kon keresztll, a legfelsé szintli tanusitvanyig. A legfelsé szinten allé tanusitvanyt gyokérta-
nusitvanynak nevezzuk. A legrévidebb lanc harom elemi, mert gyokértanusitvannyal nem
szokas végfelhasznaloi tandsitvanyt hitelesiteni, ezért legalabb egy koztes kibocsatoéra is
szukseég van.

Azonban nem lenne célszer(i megoldas, hogy egyetlen egy kibocsatoé adna ki tipustél figget-
lenll az dsszes végfelhasznaldi tanusitvanyt, mivel a kilonb6zé tanusitvanyokra kiilonb6zé
koévetelmények vonatkoznak. Emiatt egy szolgaltaton belll tébb kildonbdzd kdztes kibocsatd
is megjelenhet, amelyek 0sszessegét nevezzik a szolgaltatdé PKI strukturajanak. Ez a struk-
tura tébbféle modellt is megvaldsithat. A leggyakoribb a hierarchikus, egyiranyu fastruktara,
amelyben minden levélnek pontosan csak egy szll6je van, és a hierarchia tetején egyetlen
egy szuld, a gyodkertanusitvany-kibocsato all. A levelek szama elvileg nem korlatos, egy szu-
I6nek tetszbleges — de véges — szamu levele lehet. A legfelsd szint(i kibocsato felelés a kdz-
vetlen alatta 1évé kdztes tanusitvanykibocsatok és visszavonasi allapotuk hitelesitéséert. A
koztes kibocsatok felelések a végfelhasznaloi tanusitvanyok kibocsatasaért és allapotuk hite-
lesitéséért. Ez a haromszint(i fastrukturat leképezd hierarchia. A koztes kibocsatok kiadhat-
nak Ujabb és Ujabb kibocsatéi tanusitvanyokat is, amivel a szintek szama bdévithet6, a funk-
cionalitds azonban az elébb felsoroltakat tartalmazza.

Két kuldénb6z6 fastrukturanak kilénbozé legfelsd szintl kibocsatoval kell rendelkeznie, azon-
ban a koztes kibocsatok kdzott mar lehetnek atfedések. Erre a legjobb példa a magyar Koz-
igazgatasi Gyokér Hitelesités-Szolgaltaté (KGYHSZ), amely a magyar kdzigazgatasban
hasznalhat6 tanusitvanyokat kibocsatd szolgaltatok szolgaltatéi tanusitvanyat felllhitelesité
szervezet. Ez azt jelenti, hogy a magyar kdzigazgatasban akkor lesz hasznalhat6 egy tanu-
sitvany, ha a lancolatnak a tetején a KGYHSZ all, mint legfelsé szintl kibocsatoé.

Egy masik modellben egymas hitelesitését is elvégezhetik az egyes kibocsatok, amivel azt
érik el, hogy a masik kibocsaté altal kiadott tanusitvanyokban a felhasznaldi k6zdsség
ugyanolyan moédon megbizhat, mint a sajat kibocsatasu tanusitvanyokban, hiszen mindkét
strukturaban létrehozhaté egy olyan tanusitvanylancolat, amely visszavezethet6 az adott
strukturaban megbizhatd kibocsatéra. Ezt a mdodszert kereszthitelesitésnek nevezik, a mo-
dellt pedig hid (bridge) kibocsatéi modelinek, mivel az egyes strukturak igy hidaljak at az
egymas kozott Iévé bizalmi szakadékot.
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5.1.5 A tanusitvanyok elfogadhatésaga

5.1.5.1 A tanusitasi lanc

A tanusitvanyok kibocsatéinak alairasaval hitelesitett végfelhasznaléi és kibocsatéi tanusit-
vanyok sorozatat, tanusitasi lancnak nevezzuik. A felhasznal6 tanusitvanya akkor tekinthet6
érvényesnek, ha a tanusitasi lancban minden egyes tanusitvany érvényes. Az alairas pedig
akkor lesz érvényes, ha az alair6 tanusitasi lanca az alairas idépontjaban érvényes volt. En-
nek ellenérzéséhez az ellendrzést végzének a lanc 6sszes tanusitvanyaval rendelkeznie kell.
Az ellenbrzés soran a tanusitvanyok alairasainak érvényességét, és a legfelsé szintl kibo-
csato alairasanak megbizhatésagat igazoljuk. A lanc legfelsé elemét — a legfelsd szintl kibo-
csatot — szoktak bizalmi pontnak is nevezni, mivel, ha egy ilyen tanusitvanyban megbizunk,
azzal egyutt megbiztunk a hierarchiaban szereplé 0sszes kibocsaté minden egyes kibocsa-
tott tanusitvanyaban is alapértelmezésben.

5.1.5.2 A tandsitvanyok ellenorzése

A tanusitvanyok ellen6rzése soran a legalapvetdbb informacidkat az alkalmazasok maguktol
is ellenérzik. Legfontosabb automatikus ellenérzés, hogy a tanusitvany alairasa érvényes-e.
A felhasznalas soran tovabbi ellendrzéseket is végeznek a szoftvereink, példaul e-mail ese-
tében G6sszehasonlitjak a levél kuldéjének e-mail cimét a tanusitvanyban feltlintetettel, web-
oldal esetében az oldal cimét a tanusitvanyban szereplével, tovabba ellenérzik, hogy a tanu-
sitvany érvényességi ideje nem jart-e le, és hogy a tanusitvany kibocsatojanak és a kibocsa-
téi hierarchianak minden szolgaltatoi tandsitvanya a felhasznalo altal megbizhaténak mindsi-
tett szolgaltatok listdjaban megtalalhaté-e.

A tanusitvanyok adatainak ellenérzését a tanusitvany-megjelenité funkciod segitségével vé-
gezhetjik el, amelynek soran a tanusitvany dsszes adata megjelenik szamunkra.

Tanudsitvany
Tulajdonos TUIaJ.d ?nos -
azonosito adatai
]
Tulajdonos Tulajdonos
magankulcsa nyilvanos kulcsa

Hitelesitésszolgaltato
azonosito adatai

Hitelesitésszolgaltatd

Egyéb adatok és
attributumok

Hitelesitésszolgaltato
magankulcsa

Hitelesitésszolgaltato
elektronikus alairasa

11. abra: A tanusitvany adatainak megjelenitése
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Kilénosen érdemes odafigyelni a tanusitvanyban a kibocsatéi szabalyzatra, és a tipusjelzés-
re valo utalasra (a szabalyzat tartalma kulon tekintheté meg). Ezek az informaciok a tanusit-
vany tipusat és a mogottes biztonsagi szintjét hatarozzak meg. Az egyébként teljesen hason-
6 mdédon megjelend tanusitvanyok csak ezen apré attributumukban kilénboztethetéek meg,
de ez az aprésag lényeges hasznalati kilénbséget is jelenthet.

Hasznos tudni még, hogy a tanusitvany ellenérzése nem egyezik meg az alairas ellenérzé-
sével, de az alairas ellen6rzésekor minden tanusitvanyt illik ellenérizni. Bar az alairas alap-
szint( ellen8rzését (azaz az alairasnak az alairé tanusitvanyban szereplé nyilvanos kulccsal
valé elolvashatésagat, a tanusitvanylanc érvényességének és az alairt informacié sértetlen-
ségének ellenbrzését) az alkalmazasok automatikusan elvégzik, az alairas is tartalmazhat
olyan attributumokat, amelyek ellenérzése emberi kozremkddést igényelhet.

Gyakorlé kérdések:

1. Mi a tanusitvany és mi a tartalma?
2. Hogyan kell ellenérizni egy tanusitvanyt vagy tanusitvanylancot?

3. Milyen biztonsagi szintjei vannak a tanusitvanyoknak?
5.2 A tanusitvanyok hasznalata

5.2.1 Tanusitvanyok igénylése

A tanusitvanyok igénylését az dket kibocsatd szolgaltatoknal kell kezdeményezni. A tanusit-
vanyt kibocsato szolgaltaté mikddhet Gzleti és nonprofit alapon is (pl. egy kormanyzati, valla-
lati vagy egyetemi belsé hitelesitésszolgaltato).

5.2.1.1 Allampolgari tandsitvany igénylése

2013-ban év végén elkezdte mikddését a 83/2012. Kormanyrendelet 74. § altal leirt hitelesi-
tésszolgaltatd SZEUSZ, vagyis elindult a Kormanyzati Hitelesités Szolgaltaté Magyarorsza-
gon és megkezdte az Uj személyazonositd igazolvanyba integraltan az allampolgari jogon
jaro tanusitvanyok kiosztasat. Ezt a polgarok személyi adatainak és lakcimének nyilvantarta-
sarol szolé 1992. évi LXVI. térvény 2015-ben tortént valtozasa tette lehetévé, amely megne-
vezte az elektronikus tarolé elemeket, mint a személyazonosité igazolvany szerves részeit,
és beemelte a mindsitett elektronikus alairas készitését az igazolvany funkcidi kbzé!. Ezt
koévetden valt lehetévé magyar személyazonosité igazolvannyal minésitett elektronikus ala-
iras készitése. Ennek jelentéségét az eIDAS rendelet adja meg, amely szerint a mindsitett
elektronikus alairas a kézi alairassal azonos joghatasu, tovabba minden tagallamban el kell
fogadni a mindsitett elektronikus alairast minésitettként, fliggetlenll annak létrehozasi helyé-
to112,

11 L asd Nytv. 29. § (1) Az allando személyazonosito igazolvany alkalmas a polgar elektronikus Gton torténd kozhi-
teles azonositasara, e torvényben megjeldlt kivételekkel — a polgar kérelmére — mindsitett elektronikus alairas
létrehozasara, valamint a polgar térvényben megjeldlt esetekben gyakorolhatja vele a kilféldre utazas jogat.

12 | 4sd AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. julius 23.) a belsé piacon
torténd elektronikus tranzakcidokhoz kapcsolédo elektronikus azonositasrél és bizalmi szolgaltatasokrél, valamint
az 1999/93/EK iranyelv hatalyon kivil helyezésérél (eIDAS) 25. cikk: Az elektronikus alairas joghatasa

(1) Az elektronikus alairas joghatasa és birésagi eljarasokban bizonyitékként val6 elfogadhatésaga nem tagadha-
té meg kizardlag amiatt, hogy az elektronikus formatumd, illetve nem felel meg a mindsitett elektronikus alairasra
vonatkozd kdvetelményeknek.

(2) A mindsitett elektronikus alairas a sajat kez( alairassal azonos joghatasu.

72/133. oldal



1
| ICDL I ICDL elektronikus hitelesség, elektronikus alairas modultankényv 2.0

The Digital Skills Standard

Ahhoz, hogy alairasra is tudjuk hasznalni az eSzemélyi igazolvanyunkat, a megfelel6 tarolé
elemnek tartalmaznia kell azt az alairas-létrehoz6 adatot, amelyet minden allampolgari mi-
ndsitett alairashoz innentdl kezdve hasznalni fogunk. Tekintettel arra, hogy ezt az adatot az
igazolvany kiallitasakor nem adjak oda automatikusan, hanem csak kérelemre, elsé lépés-
ként kérni kell a mindsitett alairasra feljogositd adatok elhelyezését az eSzemélyi elektroni-
kus tarolo elemében?®. Szerencsére 14. életévét betoltott allampolgar mar sajat jogon kérel-
mezheti az igazolvany kiadasat'* Magyarorszagon.

A személyazonosité igazolvany kiadasat részletesen a személyazonosité igazolvany kiadasa
€s az egységes arcképmas- és alairas-felvételezés szabalyairdl szélo 414/2015. (XII. 23.)
Korm. rendelet irja le. Ennek értelmében igazolvanyt kormanyhivatalban, kormanyablakban
lehet igényelni. Vagyis akinek még nincsen személyazonosité igazolvanya (mert példaul ida-
ig csak utlevele volt, és azzal tudta magat igazolni), annak el kell mennie egy kormanyablak-
ba'® személyazonosit6 igazolvanyt igényelni.

Az alairas igényléséhez és biztonsagos hasznalatahoz javasolt:

1. az igényl6é mindenképpen jelezze, hogy elektronikus alairast is szeretne a személyazono-
sit6 igazolvanyara kapni,

2. az igénylf jelezze, hogy szeretné, ha a tanusitvanyaban feltlintetnék az email cimét, és

3. az igényld jelezze, hogy szeretné a tanusitvanyat a Kormanyzati Hitelesités Szolgaltato
tanusitvanytaraban kézzétenni.

Az igénylés végeztével a kormanyablak kinyomtatja és alairattatja az igénylési lapot az
igénylével, odaadja az elD és eSZIG boritékot, és 8 munkanapon belll elkésziti az uj igazol-
vanyt.

Amennyiben mar van személyazonosité igazolvanyunk, de még nem kerUlt ra az elektroni-
kus alairasi lehet6ség, akkor ennek igénylését utélag is meg lehet tenni a kormanyablakok-
ban?e.

Ekkor egy szolgaltatasi szerzédést kell kdtni a NISZ Nemzeti Infokommunikacios Szolgaltato
Zrt.-vel, akik kijelolt Uzemeltetéi a Kormanyzati Hitelesités Szolgaltatonak, amely alapjan a
NISZ elkésziti a tanusitvanyt és lehetévé teszi annak késébbi hasznalatat.

(3) A valamely tagallamban kibocsatott mingsitett tanusitvanyon alapulé mindsitett elektronikus alairast az 6sszes
tobbi tagallamban el kell ismerni mindsitett elektronikus alairasként.

13 Lasd Nytv. 52. § (8) A tarolé elemmel rendelkezé személyazonositd igazolvany — amennyiben a polgar kérel-
mére elektronikus alairasi funkciéval is rendelkezik — a tarol6 elem biztonsagos alairas-létrehozd eszkozként
torténd tanusitasaig mindsitett tandsitvanyon alapuld fokozott biztonsagu elektronikus alairas Iétrehozasara al-
kalmas.

14 Lasd Nytv. 29. § (13) A cselekvSképtelen kiskort polgar részére a személyazonositd igazolvanyt — a (13a)
bekezdésben meghatarozott kivétellel — a térvényes képvisel® kérelmére kell kiadni. A korlatozottan cselekvéké-
pes kiskoru és a cselekv8képességében részlegesen korlatozott nagykoru jogosultat a személyazonosité igazol-
vany kiadasa ugyében megilleti az eljarasi képesség.

15 Az aktudlis kormanyablakok listajat itt lehet megnézni: https://kormanyablak.hu/hu/kormanyablakok

16 Lasd 414/2015. Korm.R. 15. Az e-alirasi funkcidval és id6bélyegzéssel kapcsolatos szolgdltatasi szerzédés
51. § (1) Az e-alairasi funkcidval és az id6bélyegzés szolgaltatassal kapcsolatos szolgaltatasi szerz6dés a jarasi
hivatalnal, a kijel6lt kormanyhivatalnal és a nyilvantartast kezel6 szervnél kotheté meg.

(2) Az e-alairasi funkcioval és az id6bélyegzés szolgaltatassal kapcsolatos szolgaltatasi szerzddés
a) — a (3) bekezdésben foglalt kivételekkel — az allandé személyazonosité igazolvany kiadasara iranyulé kérelem
eléterjesztésével egyidejlileg, valamint

b) tarolé elemmel ellatott érvényes allandd személyazonosité igazolvany birtokaban

személyesen kbtheté meg.
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5.2.1.2 Tanudsitvanyigénylés piaci szolgaltatotol

A tanusitvany kibocsatasanak elsé mozzanataként az igénylének meg kell igényelnie a tanu-
sitvanyat egy erre rendszeresitett tanusitvanyigényl6 formanyomtatvany ((irlap) segitségé-
vel. A formanyomtatvany lehet papiralapu vagy elektronikus, ennek megfeleléen az igénylés
torténhet papiron vagy elektronikus uton (jellemzéen webes Urlap kitdltésével).

Az Urlapon kell megadni az igényl6 és a felhasznal6 adatait — ha kiilénbéznek egymastél. Az
adatok két csoportra bonthatok, a tanusitvanyban megjelené adatokra és a regisztracio so-
ran jogszabaly vagy belsé elbiras szerint megadni szikséges adatokra. Ha a kulcspart a
felhasznal6 gyartotta le — esetenként ez megengedett opcid, akkor az igényléshez csatolnia
kell sajat nyilvanos kulcsat, és a magankulcs tulajdonlasat is bizonyitania szikséges — legin-
kabb a kérelemnek az adott magankulccsal valé digitalis alairasaval.

A szerz6déskotés elbtt az Ugyfélnek tajékoztatast kell kapnia a felhasznalas kilonb6zé kon-
dicioirdl, a szerzédéses feltételekrdl, sajat jogairdl és kotelezettségeirdl és mindenfajta egyéb
Iényeges korilményrdl. A szerzédéssel jogi értelemben egy szolgaltato—lgyfél kapcsolat jon
létre a két fél kozott.

A szerz8déskotéshez és a szolgalatas megfelel6 nyujtasahoz szikséges adatok felvételét és
ellenbrzését egyuttesen regisztracionak nevezzuik. A regisztracio soran megadott adatokat
ellenérizni szukséges. Az elDAS rendelkezése szerint mindsitett tanusitvany kibocsatasakor
a mindsitett bizalmi szolgaltaté megfelelé eszkézokkel és a nemzeti jogszabalyokkal 6ssz-
hangban ellenérzi annak a természetes vagy jogi személynek az azonossagat, és — adott
esetben — egyedi jellemzdit, akinek vagy amelynek a részére a minésitett tanusitvanyt kibo-
csatottak.

A nagyobb biztonsagot garantalé tanusitvanyok esetében tébb személyes adatot is régzite-
nek a felhasznalorél, amelyeket ellenériznek is. llyen esetekben a személyi igazolvany, az
utlevél vagy egyéb azonosité okmanyok és dokumentumok bemutatasa kételezd. Az ellenér-
zés soran az okmanyban szerepl6 fénykép és alairas ellendrzését (igénylével valé 6sszeve-
tését) is el szoktak végezni, igy a személyes megjelenés vagy az azzal egyenértékii azono-
sitds nem kerllhetd el. A szolgaltaté a felvett adatokat és a bemutatott okmanyokat kilonbo-
z6 hatésagi nyilvantartasokban is ellendrizheti (példaul lakcimnyilvantartas, okmanynyilvan-
tartas stb.). Ha egy szervezet nevében kérlink tanusitvanyt, ekkor a személyes identitason
tul a szervezet azonossagat is igazolni kell (példaul alapité okirat), ezen kivil egy hiteles
dokumentum is szikséges arrél, hogy a szervezet hozzajarul a tanusitvany igényléséhez.

5.2.2 Tanusitvanyok telepitése

A tanusitvanyokat telepiteni sziikséges azokba a rendszerekbe, ahol hasznalni szeretnénk
Oket. Az alairasok készitésekor, és az alairasok ellen6rzésekor is csak telepitett, hozzaférhe-
t6 tanusitvanyt tudunk hasznalni. Bar f6ként az utébbi esetben van rajuk szikség, az alairas
soran is felmerllhet a kezelésuk, kilonosen, ha az alairdé tobb kilonb6z6 titkos kulccsal ren-
delkezik, illetve az alairas soran a tanusitvanyt hozza kell csatolni az alairashoz. A tanusit-
vanyok egyrészrél segitenek a megfeleld kulcs kivalasztdsaban, masrészrél az elfogadhato-
saghoz szlkséges tovabbi informacidkat is tartalmaznak (példaul az is a tanusitvanyban van
jelezve, hogy a tanusitvany mindésitett, és a kulcs mingsitett eszk6zon talalhato).

A tanusitvanyok telepitése soran kilonbséget kell tenni a titkos kulccsal rendelkezé tanusit-
vanyok, és az ilyennel nem rendelkezd tanusitvanyok kozott. Az elébbiek lesznek a sajat
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tarolénkban, az utdbbiak pedig a mas emberek vagy szolgaltatok tarolojaban (a telepit6 erre
kiemelten figyel). A tanusitvanyokat ugy kell telepiteni, hogy a tanusitvany importalo varazs-
I6ra (Windows rendszerekben) kétszer rakattintunk, és néhany egyszerl kérdés utan a prog-
ram a megfelel6 taroldba helyezi az importalni kivant tanusitvanyt. A tanusitvanyok exporta-
lasat hasonlé modon el tudjuk végezni. A tanusitvanyok és kulcsok tordlhetdk is, ami a lejart
és visszavont tanusitvanyok esetében lehet sziikséges.

5.2.3 Tanusitvanyok hasznalata

A sajat — nem minésitett — és a masok tanusitvanyainak menedzselése kozott az a kilénb-
ség, hogy a titkos kulcsokkal valé miveletekre értelemszeriien csak a sajat tanusitvanyok
esetében van lehetdség (és van értelme), mig masok tanusitvanyainal csak és kizarolag a
nyilvanos kulcsokkal lehetséges miiveleteket végezni. Erthetd, mivel, ha hozza lehetne férni
masok titkos kulcsaihoz, ez egyben annak kompromittalédasat is jelentené, és azokat rogton
vissza kellene vonni. Mingsitett tanusitvanyok biztonsagos alairas-létrehozé eszkozon ke-
zelhet6k, ami azt jelenti, hogy a titkos kulcs az eszkdzt semmilyen médon nem hagyhatja el
— még a tulajdonos kedvéeéert sem. Ez esetben a tulajdonos is csak engedélyt ad a PIN-
kédjaval a titkos kulcsanak hasznalatara a biztonsagos eszkdzdn, annak megismerése és
kimasolasa nélkil, mivel ez még a kulcs tulajdonosa szamara sincs megengedve és lehet6-
vé téve. A tanusitvanyok tartalmanak megjelenitését a Windows egy tobb megjelenitési lap-
pal rendelkezd ablakban végzi. Az elsé ful alatt (f6oldalon) a legfontosabb informacidk kivo-
nata talalhato:

¢ atanusitvany felhasznalasi célja,
¢ atanusitvany tulajdonosanak és kiallitéjanak neve, és
e atanusitvany érvényessege.

Tanusitvdny megtekintdse @@

Altalénos | Részletek | Tanisitvéryline | Megbizhatéséa

1 =1 Informacié a tanGsitvanyrol

A tanisitvany a kovetkezd célokia hasznélhaté:
+E-mail lizenetek védelme

Tulajdonos: Rdzsahegy Zsolt
Kiallita: MetLock Uzleti (Class B) Tanusitvanykiado

Ervényesség kezdete: 2009.04.15. wége: 2010.04.15

1. Aabra: A tanusitvany fébb adatainak megjelenitése

A bal fels6 sarokban talalhaté tanusitvany szimbdlum kinézete szerint kilonb6zé jelentést
hordoz. Kiildnleges jelzés nélkili formaban az egyszer(i pecsétszimbdélum azt jelzi, hogy a
tanusitvannyal nincs probléma. Egy piros kérben megjelend fehér kereszt feltlinése arra utal,
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hogy a tanusitvany nem érvényes (mert pl. lejart), vagy mert a kibocsatdé szervezet nincs
benne a megbizhato hitelesitészervezetek listdjaban. A kis sarga haromszogben feltiing fel-
kialtéjel pedig azt jelenti, hogy a Windows nem képes a tanusitvany ellenérzésére (mert pél-
daul nem rendelkezik a kibocsatd egység tanusitvanyaval). Az allapotokra vonatkozo szdve-
ges informacio is megjelenik a szimbolum alatt (a felhasznalasi cél helyett).

A félapon a Kiallité nyilatkozata / Issuer Statement gomb automatikusan megjeleniti a
szolgaltato altal megjeleniteni kivant informaciot, jellemz6en a vonatkoz6 szabalyzatot,
amelyre majd a ,Hozzaférés a kiallitéi informaciékhoz” toldalék fog pontosan ramutatni.

A masodik ful (,Részletek”) alatt a tanusitvany mez8inek tételes tartalma jelenik meg. Ha a
tanusitvany tulajdonosanak vagy kibocsatéjanak neve nem volt egyértelma, akkor itt a teljes
adattartalom megtekinthet6. Ugyanigy részletesebb (6ra és perc) adatokkal van feltiintetve
az érvényesseégi id6 is, valamint itt lehet megtudni a hasznalt algoritmusok tipusat és a kulcs
jellemzéit is.

A harmadik lap (,Tanusitvanylanc”) a tanusitasi lanc felépitését mutatja és a tanusitvany
allapotat jelzi (a lanc azon tanusitvanyanak allapotat, amin allunk). Ha a tanusitvany lejart
vagy mas probléma van vele, A tanusitvany rendben van. / This certificate is OK. szdveg
nem jelenik meg. A tanusitasi lanc valamely tanusitvanytagjan allva annak részletes adatait
is megtekinthetjik a Tanusitvany megtekintése / View Certificate gomb segitségével.

Tanusitvany. @@
Altalanos | Részletek | Tandsitvanylanc
Tandsitvanylanc
Microsec e-Szigno Root CA
C.CA.DS
Erddsi Péter Maté
Tanusitvany llapota:
A tanusitvany rendben van.
Ll

2. abra: A tanusitasi lanc megjelenitése

A masodik oldalon talalhaté Masolas fajlba / Copy To File gomb segitségével a tanusitvany
klénb6z6 formatumu allomanyokba exportalhato.

Exportalasnal megadhatd, hogy a magankulcs is exportalédjon-e a tanusitvannyal egyuitt
(amennyiben az rendelkezésre all, a kriptografiai szolgaltaté tamogatja a kulcsexportot, az
export nincs letiltva és van hozzaférési jogunk). Ennek hatasara a varazslé kulénb6zé tanu-
sitvanytarolasi formatumokat ajanl fel. A formatumtél fliggden lehet valasztani a teljes lanc
és a tanusitvany 6nmagaban torténé exportalasa k6zott. Amennyiben a magankulcsot is ex-
portaljak, beallithaté annak er6sebb védelmi szintje és az, hogy ezek utan a magankulcs
torl6djon-e a védett tarbdl.
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Tanusitvanyexportdls vardzslo Tanusitvanyexportald vardzslo El

Exportfajliformatum Exportfajlformétum
A tandsitwanyok tobbféle Fajlformatumban exportahatak, & kandsityv anyok babbfele Fajlformatumban exportahatdk,

Valassza K a haszndlandd Formatumat: Vélassza i a haszndlandd Formétumot:
(%) DER: kdolasi hindris ¥.509 (*.CER)
() Bases4 kidalisd ¥.500 (* .CER)
) Titkosiott tzenstek szintaxisénak szabvanya - PKCS #7 tandsitvanyok (*,P78)

(& 5zemeélyes informacidcsere - PKCS #12 (*.PFX)
[CMinden tancisitvany belefoglalésa a tandsikvanylancha
Eréis védelem (csak: IE 5.0, NT 4.0 5P4 vagy Frissebb szoftver esetén)
[ személyes kulcs térlése, ha az exportélés skeril

[ < Vissza ” Tovabb > | [ Mégse ] [ < Vissza " Tovabb > | [ Méqgse

3. abra: Tanusitvanyexportalasi formatumok

Gyakorlé kérdések:

1. Hogyan lehet hozzajutni tanusitvanyokhoz?
2. Hogyan lehet megallapitani, hogy milyen tanusitvanyok vannak egy adott rendszerben?

3. Mely esetekben lehetséges a titkos kulcsot is exportalni?
5.3 Digitalis tandsitvanyok a mai rendszerekben

5.3.1 Tanusitvanytarolok a rendszerekben

A tanusitvanyokat és az alairasokat kezel6 szoftverek, igy példaul az operaciés rendszerek,
bdngészék, irodai és az alairé alkalmazasok vagy sajat tanusitvanytaroléval rendelkeznek,
vagy ennek hianyaban egy masik alkalmazas (tipikusan az operacios rendszer vagy az ide
beépulé kriptografiai funkcid) tanusitvanytaroléjat alkalmazzak. Az alkalmazas tanusitvanyta-
rdban a sajat tanusitvanyaink, elfogadott partnereink tanusitvanyai, az altalunk elfogadott
hitelesitésszolgaltatok (gydkeér- és kibocsatd) tanusitvanyai, a megbizhatatlannak mindsitett
tanusitvanyok, a szoftverhitelesiték tanusitvanyai, visszavonasi listak és tanusitvanybizalmi
listdk kapnak helyet.

A tanusitvanytarba tébb médon kerllhetnek be a tanusitvanyok és egyéb adatok (pl. vissza-
vonasi listak):

e sajat tanusitvanyaink az igénylés soran, illetve azt kdvet6en;

¢ partnereink és szolgaltatok tanusitvanyai az elektronikus alairasok elfogadasakor ho-
zott dontéseink soran;

e az alkalmazasok szallitdja is tanusitvanyokkal egyltt adhatja a szoftverét, amit az (j
szoftververzidk, javitokészletek kibocsatasaval frissithet is; valamint

¢ a Microsoft a negyedéves frissités kapcsan is bdvitheti az addigi tanusitvanyok koérét a
rendszerben.

Tekintettel arra, hogy a bekerulést megel6z6 biztonsagi vizsgalatok szintje kilonbozd is le-
het, azt kell mondanunk, hogy az igy bekerul6 tanusitvanyok megbizhatdsagi szintje is lehet
kulonboz6.
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5.3.1.1 Windows tandsitvanytar

A Windows sajat tanusitvanytarral (Certificate Store) rendelkezik. Ez a nyilvantartas mar az
ujonnan telepitett operacios rendszerek esetében is tartalmaz tanusitvanyokat, példaul a
Microsoft altal megbizhaténak tartott szolgaltatok tanusitvanyat (koéztik a magyar bizalmi
szolgaltatok gydkeértanusitvanyait is). A nyilvantartas késébb sajat, partnereink és az altalunk
megbizhaténak tekintett szolgaltaték tanusitvanyaival gyarapodik, ahol a tanusitvanyokat az
interneten keresztil toltjuk le, vagy mas modon importaljuk dket.

A tanusitvanytar a kovetkez6 fontosabb logikai egységekre tagozodik:

o Személyes (Personal): ez a sajat tanusitvanyok kdnyvtara, ahol olyan tanusitvanyok
tarolédnak, melyek magankulcsaval is rendelkezink. Tipikusan sajat részre vagy a
felugyeletunk alatt allé6 szamitégépek és alkalmazasok részére kibocsatott tanusitva-
nyok. Az itt tarolt tanusitvanyok mellett a hozzajuk tartozé6 magankulcsra és kriptogra-
fiai szolgaltatéra is van utalas.

Mas személyek (Other People): olyan végfelhasznaloi tanusitvanyok listaja, amelyek
hitelesitésszolgaltato altal alairtak, és ezért implicit megbizhatéak, valamint nem ren-
delkeziink hozzajuk titkos kulccsal (példaul itt vannak levelez6partnereink tanusitva-
nyai, miutan telepitettiik éket).

Kdézbensd szintii hitelesitésszolgaltatok (Intermediate Certification Authorities):
tanusitvanyokat kibocsato szolgaltatéi tanusitvanyok tarolasi helye.

Megbizhato legfelsé szintii hitelesitésszolgaltatok (Trusted Root Certification
Authorities): megbizhaténak minésitett hitelesitésszolgaltatok gydkértanusitvanyai.

Megbizhaté gyartok (Trusted Publishers): a megbizhaténak minésitett szoftverhite-
lesiték tanusitvanyai.

Nem megbizhaté ké6zzétevék (Untrusted Certificates): megbizhatatlannak mindsi-
tett tanusitvanyok (altalunk vagy a Microsoft altal).

A Windows minden felhasznalénak vagy szolgaltatasnak biztositja a sajat tarol6 létesitéseé-
nek lehet8ségét, de lehet kdzds taroldt is hasznalni tébbfelhasznalés kérnyezetben. Ez a
megkulonboztetés a taroldok rendszergazdai kezelésekor lehet fontos, amikor a rendszer
minden egyes felhasznaldjanak a taroldjarél gondoskodni szikséges.

5.3.1.2 A tandsitvanytar és a védett tar biztonsaga

A megbizhatonak mindsitett szolgaltatéi tanusitvanyok listajanak sértetlensége biztonsagi
szempontbdl ugyanannyira kritikus, mint magankulcsunk védelme. Ha a jogosultakon — jel-
lemz8en a rendszergazdakon és a felhasznaldkon — kival barki képes tanusitvany elhelyezé-
sére a listaban, akkor azzal olyan alairasok elfogadasara vehetik ra az alairasok elfogadéjat,
amit egyébként nem tenne. Méghozza ugy, hogy ez észrevétlen marad mindaddig, mig a
listat felll nem vizsgaljak, illetve amig be nem kdvetkezik valamilyen probléma a visszaélés
miatt. A magankulcsokat a Windows egy védett tarban (protected store) tarolja. A védelem itt
egy rejtjeles tarolasi format jelent, amirél a CryptoAPI gondoskodik.

Halézatos kdrnyezetben a magankulcsok és a tanusitvanyok részei a felhasznaléi profilnak,
és amikor a felhasznal6 el6szor jelentkezik be egy halézati gépre, atmasolédnak oda a pro-
filgazda szerverrél. Ugyanigy a menet kdzben szerzett kulcsok és tanusitvanyok a profil ré-
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szeként kijelentkezéskor a profilgazda gépre is felmasolédnak. Ez a kényelem okozhat biz-
tonsagi problémat, ha a felhasznaldk a magankulcsukat szamos gépen otthagyjak, ami meg-
konnyiti azok rosszhiszem( megszerzését, kulonosen, ha a gép kikerll a védett kornyezet-
bél, példaul javitasi vagy selejtezési okokbdl.

Linux rendszereken a Mozilla Network Security Services (NSS) szolgaltatasai védik a titkos
kulcsokat. Itt csak az tudja a titkos kulcsokat is tartalmazo tanusitvanyokat telepiteni, expor-
talni vagy tordlni, aki ismeri a tanusitvanyokhoz tartozo jelszavakon kival az NSS mesterjel-
szavat is — amit nyilvanvalé modon megfeleléen erdsre kell valasztani a kialakitasakor. A
mesterjelszénak a rendelkezésre allasara is sziikséges gondolni, mivel ennek hianyaban a
titkos kulcsokat mar nem lehetséges menedzselni.

Gyakorlé kérdések:

1. Hogyan allapithatéak meg egy tanusitvany fizikai paraméterei?
2. Mit kell tenni a tanusitvanyok biztonsaga érdekében?

3. Milyen funkcidkat biztosit egy tanusitvanymenedzsment-alkalmazas?
5.3.2 A személyes tanisitvanyok kivalasztasa, hasznalata és ellendrzése

5.3.2.1 Valasztas a tandsitvanyok koziil

Amennyiben a felhasznalé egyetlen egy tanusitvannyal rendelkezik, annak felhasznalasa
nagyrészt teljesen automatikus tud lenni, mivel az azt kezelé alkalmazasok szamara nem
kérdés, hogy mely tanusitvanyt kell felhasznalni az alairas soran. Ugyanez igaz lehet még
akkor is, ha a felhasznalénak tébb kilénb6zd célu tanusitvanya van, pl. egy alairé és egy
titkositd. Az alkalmazasok a tanusitvanyban megjeldlt célnak megfeleléen ki tudjak valasz-
tani a hasznalni kivant tanusitvanyt. Az alairas persze nem a tanudsitvannyal, hanem az ah-
hoz tartozé magankulccsal jon Iétre, de a magankulcsot a tanusitvanyban szerepld nyilvanos
kulcs azonositja.

Amennyiben azonban a felhasznal6é tobb aldiré vagy bélyegzé tanusitvannyal is rendel-
kezik (pl. egy mindsitett céges bélyegzb és egy mindsitett személyes alairé tanusitvanya is
van), akkor az alairas soran neki kell kivalasztania az alkalmazni kivant tanusitvanyt. Ezt
minden egyes alairas alkalmaval meg kell tennie, hacsak az alkalmazasban valamilyen mé-
don nem konfiguralhaté a felhasznalasi méddal ésszefiiggésben a szikséges tanusitvany
automatikus hasznalata. A tanusitvanyok kivalasztasa soran kell6 gondossaggal kell eljarni.
Fontosabb megkulldnbdzteté adatok lehetnek a tulajdonosok, a kibocsatdk, a tanusitvany
mindsitettsége, a céges vagy privat hasznalatot pedig megkulonbdzteti az e-mail cim. A ta-
nusitvany kivalasztasakor a megkulonboztetd adatokat kell megvizsgalni, és ezek szerint
kivalasztani a megfelel6 tanusitvanyt.

5.3.2.2 Eljaras kompromittalodas esetén

Ha valaki a kulcshordozdja (a kartya vagy a szamitdégép) eltlinését észleli, azonnal fel kell
fliggesztenie a tanusitvany hasznalatat, és kezdeményeznie kell a tanusitvany felfuggesz-
tését vagy visszavonasat a kibocsaté szolgaltatonal. Ugyanigy kell tennie, ha megalapozot-
tan vélelmezhet6 a magankulcshoz val6 jogtalan hozzaférés. llyen esetekben nem szabad
tovabb megbizni az eddig alkalmazott védelmi megoldasokban (barmilyen korultekintéen
lettek is megvaldsitva), és az aktivizald adat (PIN-kéd) altal nyujtott védelemben.
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Amennyiben a magankulcs hasznalatat meg kell szlintetnlink, érdemes a tanusitvanyt fel-
fuggeszteni, illetve visszavonatni, és ezek mellett a magankulcsot is hozzaférhetetlenné ten-
ni (pl. biztos helyre zarni vagy megsemmisiteni). Nem szabad a szamitogép hattértarolojan
hagyni a magankulcsot, ha a gépet eladjak vagy kélcsdnadjak, hanem a kulcsot tartalmazo
fajlokat biztonsagos torlést alkalmazva javasolt tordini.

5.3.2.3 Fizikai tandsitvanyformatumok

Az X.509 szabvany nem szabalyozza a tanusitvany fizikai (bajt szint(i) tarolasat. Az egyes
mez6k kodolasara a DER (Distinguished Encoding Rules) kédolast irja el6, de emellett
azonban széles korben elterjedtek mas kddolasi modszerek is. llyen példaul a Base64, me-
lyet az elektronikus levelezés kapcsan fejlesztettek ki binaris csatolt allomanyok kdédolasara,
igy implementacioja minden internetes applikaciéban megtalalhaté. Az adott formatum kony-
nyen felismerhetd. Elegendd egy szévegszerkesztével szévegként megnyitni a tanusitvanyt.
Ha nem latunk szdveget, akkor egy DER, ha pedig a ,BEGIN CERTIFICATE” szdveget latjuk,
akkor az egy PEM tanusitvany lesz Base64 kodolassal. Elterjedt a hasznalata az RSA Labo-
ratories altal kifejlesztett két formatumnak is, a PKCS #7-nek (Cryptographic Message
Syntax Standard) és a PKCS #12-nek (Personal Information Exchange). Az el6bbi lehetévé
teszi egy allomanyban tébb tanusitvany 6sszefogasat is (egymastdl figgetlen tanusitvanyo-
kat vagy egy tanusitasi lanc tagjait), és a tanusitvanyok mellett kiilénb6z6 attributumok taro-
lasat is meg tudja oldani. Az utdbbi képes a tanusitvany mellett a magankulcs tarolasara is,
valamint szintén magaba tudja foglalni egy tanusitasi lanc minden tanusitvanyat. E két taro-
lasi forma igy tulajdonképpen nem csak tanusitvanykodolasi forma, de tanusitvanytar-
formatum is.

A kiilénb6z6 tanusitvanyformatumok eltéré kiterjesztésl allomanyok formajaban oltenek tes-
tet. A DER és Base64 kdédolasu tanusitvanyok DER, CER vagy CRT kiterjesztést kapnak, a
PKCS #7 kédolasuak P7B, P7C vagy SPC, a titkos kulcsot is tartalmazé PKCS #12 kédola-
suak P12 vagy PFX kiterjesztést. Ezeket a formatumokat a Windows mind ismeri és kezeli,
exportalhatéak a belsd tanusitvanytarbdl, illetve importalhatéak oda. A visszavonasi listak
szintén eléfordulhatnak PKCS #7 formatumu tarakban és CRL kiterjesztési PEM alloma-
nyokban.

Gyakorlé kérdések:

1. Hogyan kell kivalasztani a személyes tanusitvanyokat?
2. Mit kell tenni a tanusitvany kompromittalodasa esetén?

3. Milyen kulénb6zé tanusitvanykodolasi formatumok léteznek?
5.3.3 A tanusitvanyok ellenorzése

5.3.3.1 Webszerver-tanusitvanyok

A dokumentumok hitelesitésén és az elektronikus levelezésen kivul még mashol is lehet ta-
nusitvanyokkal talalkozni. Az internetes bongészés soran szamos alkalommal talalkozunk a
webszerver-tanusitvanyokkal (SSL/TLS tanusitvanyoknak is nevezik a webszerver altal
alkalmazott biztonsagos kommunikacios protokollra utalva). Ha meglatogatunk egy webol-
dalt, és a cimsorban a webhely neve el6tt https:// el6tagot, ez elétt pedig egy lakat ikont 1a-
tunk, akkor az a weboldal tanusitvannyal védett lesz. A lakatra kattintva megjelennek a web-
oldal adatai, és megnézhetd itt a szerver tanusitvanya is.
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# hiteles.gov.hu

hiteles.gov.hu

@ Connection is secure

Automatic downloads

Reset permission

Cookies

Site settings

4. abra: Biztonsagos webszerver-tanasitvany

A webszerverek tanusitvanyainak az ellen6érzésekor harom fontos dologra kell odafigyelni.
Az elsé a tanusitvany érvényessége. Mivel lejart és érvénytelen tanusitvannyal is lehetséges
kommunikaciot kezdeményezni, a felhasznalén mulik annak megitélése, hogy megbizik-e az
ilyen kommunikaciéban, vagy inkabb évatos lesz, ha ilyet lat. A masodik fontos elem a kibo-
csaté megbizhatésaga. Amennyiben a kibocsatd szerepel a bdngészé tanusitvanytaraban,
akkor jobban megbizhatunk benne, mig, ha nem, nem art az 6vatossag ekkor sem. A har-
madik Iényeges eleme a webszerverek tanusitvanyainak a védeni kivant weboldalak feltinte-
tése. A tanusitvany alanyait egyrészrél a ,Tulajdonos” (Subject) mez8, masrészrél a , Tulaj-
donos alternativ neve” (Subject Alternative Name) mez§ tartalmazza. Ha a weboldal URL-
cime nem szerepel ezekben a mezdkben, akkor azt a tanusitvanyt nem annak a weboldal-
nak a védelmére allitottak ki, amelyiket éppen meglatogattuk, az évatos megkdozelitésmaod
ebben az esetben is ersen ajanlott. Figyelem, ebben az esetben a ,www.valami.hu” és a
,valami.hu” domain nevek kilonb6zéknek szamitanak!

5.3.3.2 Szoftvertanusitvanyok

Tovabbi talalkozasi lehetéség a szoftvertanusitvanyok esete. llyen leginkabb akkor lathato,
ha egy alkalmazas letoltése utan elinditjuk azt. Amennyiben a telepitécsomag rendelkezik
digitalis alairassal, akkor a futas engedélyezése soran megtekintheté a csomag kibocsatoja-
nak az alairasa is. Ma mar szinte minden professzionalis alkalmazast ilyen alairassal ellatva
bocsatanak ki, és ha a kibocsaté tanusitvanyat mar megbizhatdénak elfogadtuk, akkor az el-
lendrzés teljes mértékben a hattérben fog megvaldsulni. A bedllitasoktdl figgbéen a
szoftverek inditasakor megjelenhet egy Biztonsagi figyelmeztetés (Security Warning) ablak
is, ami nem feltétlen valamely veszélyre hivja fel a figyelmet, hanem annak ellenérzését
kinalja fel, hogy a gépre éppen telepuini szandékozé programhoz a gyartdja adta-e a nevét.
A képerny6n ilyenkor lathaté a letdltendé alkalmazas neve, a gyartoé szervezet neve, és hogy
milyen jogosultsagokat kér az alkalmazas (pl. Full Permissions). A szervezet nevére kattintva
megjelenik az alkalmazas alairasara kibocsatott tanusitvany. A telepitésre vonatkozo pozitiv
dontésunket kdvetden a telepités elindul.

Gyakorlé kérdések:

1. Milyen ellenérzést tesz lehetévé egy tanusitvany egy webhelyen?
2. Lehetnek-e hibas tanusitvanyok?

3. Hogyan biztositjak a tanusitvanyok egy szoftver integritasat?
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5.4 Visszavonasi listak, a visszavonasi allapot ellendrzése

A nyilvanos kulcsu rendszerek mikddésének egyik alapfeltétele, hogy a privat, titkos kulcsok
szigoruan titokban maradjanak; azokat kizardlag jogos tulajdonosa hasznalja. Azonban a
tanusitvanyok hasznalati szandéka megvaltozhat, az alairo kotelezettségvallalasait korlatoz-
hatjak, és minden szandék ellenére mégis eléfordulhat, hogy a privat kulcs vagy az 6t hordo-
z06 eszkdz illetéktelen kezekbe kertl (pl. a privat kulcsot tarold chipkartyat a tulajdonosa el-
hagyja, vagy a szoftveres tanusitvanyt adathordozéval egyutt értékesitik). llyenkor — az ész-
lelést kovetd legrovidebb idén belll (azonnal) — le kell tiltani a kulcspar hasznalatat, hiszen
ettdl kezdve a tulajdonos nem vallalhat felel6sséget a hasznalataert (mivel a hasznalata mar
nem kizarélag hozza kéthetd).

Ennek soran a tanusitvany birtokosa az esetet bejelenti a hitelesitésszolgaltatonak, egyben
kéri, hogy a kulcsparhoz két6dé tanusitvanyt vonja vissza. Egy kulcspar visszavonasanak
modszere az, hogy a nyilvanos kulcsot felveszik egy ugynevezett visszavonasi listara. Adott
hitelesitésszolgaltato altal kiadott tanusitvanyok kézil az — adott idépontban — visszavont és
felfiggesztett tanusitvanyokat tartalmazoé, kibocsaté altal alairt lista a visszavonasi lista
(certificate revocation list — CRL). A visszavonasi lista legfontosabb funkcidja az, hogy a nem
megbizhatdé modon keletkezett alairasokat fel tudjuk ismerni, azaz barmely alairast, amely a
visszavonas idépontja utan keletkezet ne tekinthessiik érvényesnek. Fontos azonban biztosi-
tani, hogy a visszavonast megel6z8en készitett alairasok érvényesek maradjanak.

A tanusitvany lejarat el6tti érvénytelenségét harom tényezd okozhatja, amelyek utan a visz-
szavonast kezdeményezni szlkséges:

¢ a tanusitvanylanc barmely eleméhez tartozé alairé adat bizalmassaganak sértilése,
o az alkalmazott alairasi algoritmus vagy kulcshossz gyengesége,

e szervezeti okok, mint példaul megvaltozott szervezeti egység vagy szerepl6 lett a ta-
nusitvany uj birtokosa.

A lejarat utan a tanusitvany szintén elveszti az érvényességeét.

5.4.1 A visszavonasi lista és funkcioi

Az aktudlis visszavonasi listdkat (CRL) a szolgaltaté el6re meghatarozott id6k6zénként hoz-
za nyilvanossagra, a kdvetkez6 CRL megjelenésének idépontjat az el6z6 CRL tartalmazza.

Két CRL publikalasa kdzott eltelt id6 lehet:

e Valtozé: ekkor a szolgaltatd eseményvezérelten bocsatja ki CRL-t, és igy minden
esetben, amikor valtozik egy — altala kibocsatott — tanusitvany allapota, Uj CRL-t bo-
csat ki. Ekkor az elérhetd legfrissebb CRL mindig az aktualis informaciét fogja tartal-
mazni.

o Fix: ekkor periodikus kibocsatasu lesz a CRL, amikor egy tanusitvany megvaltozott al-
lapota a kdvetkez6 CRL kibocsataskor lesz észlelhet6 a nyilvanossag szamara.

A végfelhasznaloi tanusitvany esetében a visszavonasi listakat jellemzéen 24 6ranként frissi-
tik. A szolgaltatéi tanusitvanyok allapota ettdl ritkabban szokott megvaltozni, ezért a szolgal-
tatdi visszavonasi listak kibocsatasi id6kdze ettél joval nagyobb lehet, tébb hénap is elfogad-
haté ebben az esetben.
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Ennek kdvetkezménye, hogy a tanusitvany érvényességére vonatkozdan bizonyossagot
csak a teljes lancolatra vonatkozo, az alairast kdvetéen legelészor kiadott CRL-ek begyjté-
se utan tudunk mondani. Ez a legtdbb ugyviteli, Gzleti folyamatban nem kivarhato, ezért alta-
laban az elsd, a tanusitvany birtokosara vonatkozé CRL utan a legtébb tgyviteli folyamatot a
felek folytatjak, vagy az online allapotot preferaljak.

RootCA SubCA - Produktiv Visszavonasi
® ® ® informaciok
CA Szerver CA Szerver Terjesztd
Hitelesiti Q @ 9 Q @ 9
“—1"Root Tan. Adatbazis /CA Tan. \ Adatbazis

/ H\telesm
Hitelesiti

Hitelesiti
1 Jelmagyarazat:

Tar
\ D Logikai modul

Adatkapcsolat

Q «ff— Hitelesitési lanc

Eszkoz
Tanusitvany

5. abra: CRL publikalasa

A CRL feltalalasi helyére vonatkozo informacié benne van a tanusitvanyban, ezek megne-
vezése és helye a tanusitvany megtekintésekor kinyerhet6 bel6le (a keresett link végén .crl
kiterjesztés talalhatd).

Import PKI

ltems

J@e Dr. ErdSsi Péter Maté

* X Certificate and Key management ? X
SR | Details of the Certificate S
Status Subject Issuer Extensions
Import All
X509v3 Subject Alternative Name: N
Import email:perdosi@gmail.com, othername:<unsupported> |
X509v3 CRI Distribution Points:
Done
Full Name:
Remove from list URI:http://egca2017-crll.e-szigno.hu/eqcaz017.crl
Details Full Name:

URI:http://egca2017-crl2.e-szigno.hu/eqea2017.crl

Full Name:
URI:http://egca2017-crl3.e-szigno.hu/egca2017.crl

Authority Information Access:

OCSP - URI:http://egcaf0i7-ocspl.e-szigno.hu
OCSP - URI:http://egcaZ0l7-ocsp2.e-szigno.hu
OCSP - URI:http://egca20l7-ocsp3.e-szigno.hu

CA Issuers - URI:http://egca20l7-cal.e-szigno.hu/
eqcaz017.crt

abra: A CRL helye a tanusitvanyban

A CRL-t az adott kibocsatd a sajat alairasaval latja el, ennek révén a CRL hitelessége el-
lendrizhetd. Teljesen akkor lehetink biztosak a tanusitvany érvényességében, ha a CRL
alairé tanusitvanyt és annak lancolatanak érvényességét is ellenériztik.

5.4.2 A visszavonasi listak beszerzése

A visszavonasi listara vonatkozo6 informacié

o egyrészrél szerepel a tanusitvanyban,

83/133. oldal



1
ICDL ICDL elektronikus hitelesség, elektronikus alairas modultankényv 2.0

The Digital Skills Standard

e masrészt minden szolgaltaténak kotelessége a visszavonasi listat (listakat) a sajat hon-
lapjan jol elérhetd helyen kbzzétenni.
5.4.2.1 A visszavonasi listak manualis beszerzése a szolgaltatok honlapjairol

A tanusitvany kiallitéjanak honlapjardl altalaban kozvetlendl elérheté az adott tanusitvanyti-
pushoz tartozé visszavonasi lista, amelyre kattintva az fajlként letdlthet6, elmenthetd.

A visszavonasi lista manualis megnyitaskor az altalanos részben (fiilon) lathatok a legfonto-
sabb informacidk:

o a kiallito,

a hatalyba lépés datuma,

a kovetkezo frissités datuma,

az alairas algoritmusa,

a visszavonasi lista sorszama.
X Certificate and Key management ? X

Import PKI ltems N&®  Details of the Revocation list =
p

st eqca2017 Status Issuer Extensions Revocation list
Import All

=
No.  Serial Revocation  Reason Invalidation ™

01E32B7FFB35513CE40E2CE209 2022-05-27 Cessation Of Operation
01E6792DEC3B24F288679C2B09 2022-08-22 Key Compromise
01E77EFB96246B3886D1163D09 2022-08-22 Superseded
01E7CE53F7C74713E8685DA109 2022-05-11 Cessation Of Operation
01E8310E5B7854D1AE2F8AF109 2022-05-18 Cessation Of Operation

Import 4
2
3
4
5
6 01E8BF93A29BA657D26AEESCOY 2022-08-31 Cessation Of Operation
7
8
9
0
1

Done
Remove from list

Details

01E94636EF1DE8I5SFEDATIFBO9 2022-05-29 Cessation Of Operation
01EB823C7C83307E5570492C09 2022-05-20 Superseded
01EBCOC4B454226122C3CFABO9 2022-05-20 Superseded
01EC3104C1C578566488CA7209 2022-04-01 Cessation Of Operation

01EC33595A873DC806D3C61D09 2022-04-01 Cessation Of Operation ©

7. 4&bra: A CRL-ben az adott tanusitvanyra vonatkozoé informaciok
A Visszavont tanusitvanyok listdja ablakon lathatjuk a visszavont tanusitvanyra vonatkozoéan:
¢ a tanusitvany sorszamat (hexadecimalis szam formaban),
e a visszavonas idejét datum, 6ra, masodperc formatumban,

¢ valamint a visszavonas okat (opcionalisan).

5.4.3 Az online tanusitvanyallapot protokoll és hasznalata

Az online tanusitvanyallapot protokoll (on-line certificate status protocol: OCSP) lehet6vé
teszi, hogy csak egyetlen egy adott tanusitvanyra vonatkozéan kérdezzik le a szolgaltatd
adatbazisabdl az adott tanusitvany érvényességi adatait, szemben a CRL listaval, amely
minden visszavont tanusitvanyt megmutat.

Az OCSP altaldban a tanusitvanykibocsaté szolgaltatd kilénalld szolgaltatasaként valdsul
meg. Az allapotellendrzés egy kivulrél induld kérés, amelyet a tanusitvany ellendrzéje indit a
tanusitvanyt kibocsaté szolgaltaté fele. Az OCSP-kérésben a legfontosabb informacié — amit
az ellen6rzéshez elkildenek a szolgaltatbnak — a tanusitvany sorszama (hexadecimalis
szam formajaban). A valaszad6 szolgaltatas a tanusitvanyallapot-adatbazisbdl kiveszi a
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megfeleld értéket, és azt alairasaval ellatva visszakildi a kérdezének. A tanusitvanynak tar-
talmaznia kell az OCSP-szolgaltatas elérhetéségéhez szukséges informaciot.

X Certificate and Key management ? x

Details of the Certificate e

Status Subject Issuer Extensions

Full Name: ~
URI:http://eqcaZ0l7-crl2.e-szigno.hu/eqcaZ0l7.crl

Full Name:
URI:http://eqgcaZ0l7-crl3.e-szigno.hu/eqcaz0l7.crl

Authority Information Access:
OCSP - URI:http://egca20l7-ocspl.e-szigno.hu

OCSP - URI:http://egca20l7-ocsp2.e-szigno.hu
OCSP — URI:http://eqca20l7-ocsp3.e-szigno.hu
CA Issuers — URI:http://egca20l7-cal.e-szigno.hu/egca20l7.crt
CA Issuers — URI:http://eqca20l7-ca2.e-szigno.hu/eqeaz20l7.crt
CA Issuers — URI:http://egca20l7-ca3.e-szigno.hu/egca20l7.crt

qcStatements: 9
Show config

8. abra: Az OCSP elérhetéségére vonatkozo informacié egy tanusitvanyban
Az OCSP-valasz a kdvetkez6 értekeket tartalmazhatja:

o Jo (good), ami, azt jelenti, hogy a tanusitvany nincs visszavonva. Ez egy allapotjelzé,
azaz akkor is ez lehet a valasz, ha egy a tanusitvany mar lejart, mivel az érvényessé-
gi id6 és a visszavonasi allapot ellendrzése két fuggetlen ellendrzést jelent.

o Visszavonva (revoked), ami azt jelenti, hogy a tanusitvanyt korabban kibocsatottak,
€s mar vissza is vontak véglegesen vagy ideiglenesen (felflggesztés). A valasz tar-
talmazza a visszavonas pontos idejét is.

o Ismeretlen (unknown), ami azt jelenti, hogy az OCSP rendszer nem tud a tanusit-
vany allapotara vonatkozé kérdéssel mit kezdeni (mert lehet, hogy nem j6 szolgalta-
tast kérdeztlink meg, vagy nem all rendelkezésre minden szikséges adat).

Az OCSP-valaszt a hitelesitésszolgaltatd elektronikusan alairja. A valaszt kérd és feldolgozo
rendszernek ezt az alairast és érvényességét ugyanugy ellendriznie kell, mint barmely mas
alairast. Mivel az OCSP egy specialis gépi Uzenet, ezért manudlisan nem készithet6 el. A
szolgaltatok a legtdbb esetben egy webes fellletet biztositanak egy adott tanusitvany allapo-
tanak lekérdezéséhez.

Gyakorlé kérdések:

1. Mikor adjak ki a visszavonasi listat?
2. Milyen adatok szerepelnek a visszavonasi listaban?

3. Mikor hasznaljak az OCSP-t?
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6 Az elektronikus alairasok osztalyozasa és készitése

Az elektronikus alairasi formatumok tetszdleges elektronikus tartalom (adatobjektum) elekt-
ronikus alairasara hasznalhatok, azok formatumara valé tekintet nélkul. Az adatok lenyomata
egyéb informacidkkal egyutt egy kalon elemben tarolédik, és ennek az elemnek a lenyomata
lesz valojaban az elektronikus alairas bemenete. Az egyéb informacioktol fligg az, hogy az
adott alairas melyik dimenzid mentén, melyik osztalyba fog tartozni, ami a hasznalatat befo-
lyasolé Iényeges elemként jelenik meg a mindennapi gyakorlatban. Ezekre a — néha csak
apro — kilénbségekre a készités soran is oda kell figyelni.

6.1 Az elektronikus alairasok osztalyozasa

Az elektronikus alairasokat az alabbi fontosabb dimenziék mentén lehet osztalyozni a gya-
korlati felhasznalas megkulonboztethetésége érdekében:

1. szamossag e€s egymashoz viszonyitott elhelyezkedés,
2. szabvanyos tartalom, bonyolultsag,
3. joghatas, jogi vélelem.

Ezek a dimenzidk egymasban is létrehozhatnak kiulonbdz6 osztalyozasi rendszereket, pél-
daul van értelme a szabvanyos alairasokon belll elkuloniteni a kézirassal egyenértéki ala-
irasokat az irasbeliséget kielégitd alairasoktol, habar a szabvanyos alairasok a mindsitett és
a nem minésitett tanusitvanyok hasznalata kdzott szintaxisban nem tesznek kuldnbseéget, a
tanusitvanynak ezen tulajdonsaga az alairasoknal szemantikai szinten jelentkezik.

6.1.1 Egyszeres és tobbszoros alairasok és tulajdonsagaik

Ezeknek az alkalmazasoknak a segitségével az egyszerl és a parhuzamos digitalis alaira-
sok mellett l1étrehozhatdéak a szekvencialis alairasok is, amikor az alairasok egymas utan,
mintegy egymasba becsomagolva helyezkednek el, és ellenérzésiknél is csak kivulrdl befelé
lehet haladni. A parhuzamos alairasok elkészitésénél akar egyszerre tobb ember is alairhat-
ja a dokumentumot, de ezzel az alairasok nem épulnek egymasba, az alairasok egymas
mellett Iéteznek és kezelhetbek, ellenérzésik tetszbleges sorrendben elvégezhetb. Vegyes
alairas lehet a kulonb6z8 szerz6dések ellenjegyzése, ami egy parhuzamos alairasbdl, illetve
egy kdvetkezb szinten térténd, szekvencialis alairasbal all.

6.1.1.1 Az egyszeres aldirds tulajdonsagai

Miutan elkészilt a dokumentumhoz az elektronikus alairas, azt valamilyen médon hozza kell
csatolni a dokumentumhoz. Amennyiben egyetlen aldiras csatolasa a feladat, azt az kovet-
kez6 modokon lehetséges a dokumentumhoz régziteni:

1. kal6nallé alairas (detached signature): az alairas a dokumentumtdl, az alairandé informa-
cioktol teljesen kuldon van kezelve, nem fiigg annak mozgatasatol vagy tarolasatol, egye-
dil annak tartalmatol,

2. beagyaz6do aldiras (enveloping signature): az alairasba agyazodnak bele az alairando
informaciok, tartalmazasi értelemben alacsonyabb szinten, az alairasnak a része lesz az
alairandé tartalom,
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3. beagyazott alairas (enveloped signature): az alairas beagyazédik egy magasabb szinti
alairt egységbe, belefoglaldédik annak tartalmaba.

Azt, hogy mikor melyiket alkalmazzak, fugg az alairas céljatol és a kotelezettségvallalasban
elfoglalt helyétdl is. Az alairasoknak ez a felosztasa nem fligg az alairas kodolasi eljarasatol.

6.1.1.2 A tobbszoros aldiras fajtai

A mindennapi életben gyakran el6fordul, hogy egy dokumentumot tébb személynek kell ala-
irnia, hitelesitenie. Erre a hétkdznapi gyakorlatnak és szervezeti, mikodeési hierarchianak
megfeleléen kétfajta tobbszords alairas formatum hasznalatos.

Parhuzamos alairas

Egy mar meglévé (egyszeres vagy tdbbszords) alairashoz egy ujabb fliggetlen alairas ado-
dik hozza. A parhuzamos alairas azt jelenti, hogy az Ujonnan hozzaadott alairds a meglé-
vBkkel egyenrangu alairas, és nem fligg a korabbiaktél semmilyen médon. A parhuzamos
alairas az alairasaba belefoglalhat nulla, egy vagy tdbb, az alairt XML-dokumentumban jelen
levd tetszéleges elemet.

A parhuzamos alairas hétkéznapi felhasznalasara egy példa, amikor egy pénzlgyi beszamo-
I6ba az egyes Uzleti terlletek munkatarsai a sajat tertletik eredményét tartalmazé kimutata-
sokat csatoljak és azt alairjak, mindenki a sajatjat.

Ellenjeqyz0o alairas

Egy mar meglévd (egyszeres vagy tdbbszords) alairashoz egy Ujabb alairas adédik hozza.
Az ellenjegyz6 alairas azt jelenti, hogy az Ujonnan hozzaadott alairas a meglévék felett allo,
attél figgé maddon arra rarakodo, a meglévé tartalmat vagy annak egy részét hitelesité ala-
iras. Az ellenjegyz6 alairas egy referenciat tartalmaz, amely az alairt adatok elemére mutat.

Az ellenjegyz6 alairasra példa a cégbirdsagi eljarasban a cég tarsasagi szerz6désének ugy-
védi alairasa, amit az tgyfelek alairasa utan helyez el a dokumentumon az Ggyvéd, a korab-
bi alairasoktol figgé, azokat hitelesitd ellenjegyzé médon.

Vegyes alairas

Mar meglévé tobbszords alairasokhoz egy ujabb, ellenkezd hierarchigju (parhuzamos vagy
ellenjegyzd) alairas adodik hozza. Ebben az esetben megmarad a korabbi alairasok érveé-
nyessége, strukturaja, de az uj alairasnak is meg kell felelni az alairasra jellemzé (parhuza-
mos/ellenjegyz8) kdvetelményeknek. Egy dokumentumban technikailag barmennyi és barmi-
lyen hierarchiai kapcsolatot kifejez8 alairas lehet.

A vegyes alairasra példa a cégbirosagi eljaras, ahol a cég tulajdonosai a tarsasagi szerz6-
dést alairjak (parhuzamos alairassal), amelyet az Ugyvéd még ellenjegyz6 alairassal lat el.

Gyakorlé kérdések:

1. Melyek a tdbbszo6rds alairas fajtai?
2. Mi a klldnbség az egyszeres és a tobbszoros alairas kozott?

3. Mit jelent a vegyes alairas?
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6.1.2 Szabvanyos alairasok és tulajdonsagaik

Az informacio archivalasi igényeinél tehat megjelentek az értelmezési informaciok is, ame-
lyek nélkdl a tarolt adat nem értelmezhetd. Ezek lathatésagan és megismerhetéségén tul
kovetelménnyé valt hosszu tavon ezek megérzése is. Ha egy informacios struktura elemei-
nek értelmezési tartomanya széles, akkor sok értelmezési informaciot kell hozza megdrizni.
Ebbél az is adodik, hogy az értelmezési informaciok leirasa tdbb helyet fog felemészteni, ha
szamos parameétert kell megvizsgalni és értelmezni annak elfogadasaig. Az elektronikus ala-
iras — célja miatt — rengeteg részletes informaciot tartalmaz a kotelezettségekrél, az alairordl
és annak hitelességérdl, ami bonyolultta teszi az alairas, mint informaciods struktira szamité-
geépes kezelését, feldolgozasat. Szlikségessé valt tehat az alairasok megjelenési formainak
szabvanyositasa.

A paraméterek szabvanyositasanal két paramétertipussal lehet talalkozni: egyrészrél a pa-
raméter létezését minden alairasban azonos megnevezéssel kotelezben elbird szabaly,
masrészrél a paraméter értékére csak egy bizonyos értékeket tartalmazo, elére felsorolt tar-
talmu listabdl kivalasztast engedélyezd szabaly irja le a szabvanyos alairasok kotelezd és
valaszthato tartalmat. A szabvanyositas kiterjedt a rovid és a hosszu tavon érvényes alaira-
sokra egyarant.

Legels6ként az RFC 3126 szabalyzat (kés6ébb az RFC 5126) fogalmazott meg formatumflg-
getlen mlszaki kovetelményeket a hosszu tavon érvényes elektronikus alairasokkal szem-
ben, ezeket késdbb az ETSI is atvette és kiterjesztette a fokozott biztonsagu alairasok készi-
tésére és ellenbrzésére (ETSI EN 319 102-1). Az ETSI szabvanyok kulon részletezték a ku-
I6nb6z6 formatumokra (CMSY?, XML és PDF'°) érvényes specifikus kovetelményeket is,
létrehozva a CAdES, XAdES és PAJES alairasokat, majd késébb a fokozott biztonsagu ala-
irassal ellatott XML-alapu konténereket (ASiC) is?.

Az alairasok tipusainak kialakulasat nagymértékben befolyasolta az, hogy milyen idétavon
mennyire kell az aldirasban részt vallal6 komponensek (tanusitvanyok, visszavonasi infor-
maciok) érvényességérdl és a létrejottének iddpontjardl meggy6z8dni. Nyilvanvaldé mdodon,
ha hosszabb idétavon kell egy alairas érvényességeérdl meggy6z8édni, tébb informacié be-
gyljtése és megdbrzése szikséges hozza.

Nagyon fontos megallapitas tovabba, hogy mind a CAdES, mind a XAdES, mind pedig a
PAdES formatumu elektronikus alairasok — és bélyegzdk — kielégitik az eIDAS altal az ,ad-
vanced”, vagyis ,fokozott biztonsagu” elektronikus alairasokkal — és bélyegzdkkel — szemben
tamasztott kovetelményeket.

Emlékezzink arra, hogy az eIDAS harom alairas- és bélyegzéfajtat kilonbdztet meg kuldn-
bdz6 joghatasok kivaltasara alkalmassaguk szempontjabdl:

1. normal alairas / bélyegz6: amelynek nincsenek kdvetelményei a definicio kielégitésén
tul, a meg nem tagadhatésag vonatkozik ra,

2. fokozott biztonsagu alairas / bélyegzd: amelynek komolyabb kdvetelményei vannak, és
igy alkalmas az irasbeliség kovetelményének kielégitésére (AdES). A kovetelmények az
alabbiak:

17 Lasd ETSI EN 319 122-1 és ETSI EN 319 122-2
18 Lasd ETSI EN 319 132-1 és ETSI EN 319 132-2
19 Lasd ETSI EN 319 142-1 és ETSI EN 319 142-2
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a) alkalmas az alaird / bélyegz azonositasara,
b) egyedilalléan az alairéhoz /bélyegz6hdz kdthetd,

c) olyan eszkozokkel hoztak létre, amelyek nagy megbizhatdésaggal kizarolag az ala-
ir6 / bélyegz6 befolyasa alatt allnak,

d) és a dokumentum tartalmahoz olyan médon kapcsolddik, hogy minden — az ala-
iras elhelyezését kovetéen a dokumentumon tett — modositas érzékelhet,

3. mindsitett alairas: olyan fokozott biztonsagu alairas, amelyet biztonsagos alairas-
létrehozd eszkozzel készitettek, és amelyhez mindsitett tanusitvanyt bocsatottak ki, ezért
alkalmas a kézirassal egyenértéki jogok biztositasara.

4. minésitett bélyegz6: olyan, fokozott biztonsagu elektronikus bélyegzd, amelyet mindsi-
tett elektronikus bélyegzét létrehozéd eszkdzzel allitottak eld, és amely elektronikus bé-
lyegzé mindsitett tanusitvanyan alapul, igy esetében vélelmezhetd a hozzajuk kapcsolo-
do adatok sértetlensége és a bélyegzdének megfelels eredet.

Ebbdl kovetkezik, hogy egyrészrél, ahol a jogszabalyok legalabb fokozott biztonsagu alaira-
sokat koétnek ki, ott a szabvanyos alairasok vagy bélyegz6k és az azokat eléallité alkalmaza-
sok biztonsaggal hasznalhatdéak, masrészrél a minésitett alairasokhoz vagy bélyegzékhoz az
alairas- vagy bélyegz6-létrehozd eszkodzon tul a tanusitvany kibocsatojat is megfeleléen kell
megvalasztani az eléirasoknak valé megfeleléshez. Masszdval a mindsitett aldirasok és bé-
lyegzok is az alabbi szabvanyos alairasok valamely formajat veszik fel, egy specialis — miné-
sitett — tanusitvanyelemmel és tanusitott eszkozzel kibévllve.

6.1.2.1 Normal alairasok

A normal alairasok halmazaba az alap- és az explicit politika alapjan eléallitott elektronikus
alairasok tartoznak.

1. Alap alairasok:

a. AJES-BES (BES: Basic Electronic Signature, alap elektronikus alairas):
azt a minimumszintet irja le, amit egy fokozott biztonsagu alairasnak kotele-
z8en tartalmaznia kell. Az alapszintl alairds harom komponensbél tevédik
0ssze, mégpedig az alairé dokumentuma, alairt attributumok és a digitalis ala-
iras.

b. AJES-EPES (Explicit Policy based Electronic Signature — explicit politika
alapjan késziilt alairas): kifejezett, explicit alairasi politika alapjan készilt
alairas. Az aldirasi politika olyan dokumentum, mely rogziti az adott érintett fe-
lek (alaird, ellen6érzb) szamara azokat az explicit tulajdonsagokat, eljarasokat,
melyeket megkovetelnek egymastol az alairas készitése és ellenbrzése soran
ahhoz, hogy az alairas érvényessé, elfogadhatéva valjon. Ez az alairas egy
adattal — az alairasi politika azonositojaval — tartalmaz tdbbet, mint az el6z6
alairas-tipus.

Az alapalairas tehat ott hasznalhatd, ahol az alairas érvényességének megallapitasa az ala-
irast kovet6 rovid idén belll megtorténik, és az érvényesség utdlagos, ujbdli ellenbrzése —
hosszu tavon — nem kovetelmény. Tipikusan ilyen lehet az elektronikus Ugyintézések soran

20 L asd ETSI EN 319 162-1 és ETSI EN 319 162-2
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egy bekuldoétt alairt tgyféldokumentum, melynél csupan azt kell a fogadénak megallapitania,
hogy valoban az ugyféltdl érkezett-e és sértetlenul, mert a tovabbi feldolgozasban a hiteles-
séget a fogadd a sajat eljarasaival biztositja, és ennek feladatait igy nem haritja a kildére.

6.1.2.2 Ervényességi adatokkal elldtott aldirdsok

Az elektronikus alairasok érvényességének megallapitasahoz tovabbi adatok lehetnek szlik-
ségesek, melyeket érvényességi adatoknak neveznek, és amelyek a kdvetkez6kbdl alinak:

1. nyilvanos kulcsu tanusitvanyok (alairé vagy tulajdonsag),

2. visszavonasi allapotinformacié minden tanusitvanyhoz,

3. megbizhaté iddbélyeg az alairashoz vagy szamonkérhetd pontossagu idéjel,

4. az alairasi politika részletes el6irasai az elektronikus alairas ellendrzéséhez (opcionalis).
Az érvényességi adatokat szolgaltathatja mind az alaird, mind az ellenérzé, de egyitt is le-
hetnek felel6sek az 6sszes sziikséges érvényességi adat Osszegyljtéséért és elballitasaért.
6.1.2.2.1 Idéponttal ellatott aldirdsok

Az id6ponttal ellatott alairasok lesznek az AJES-T (Electronic Signature with Time, id6-
ponttal ellatott alairas) alairasok. Ha az alapalairast kiegészitjuk idébélyeggel vagy iddjel-
lel, akkor jutunk ehhez a formahoz. A megbizhaté id6ponttal ellatott elbirasok alapveté fon-
tossaguak az érvényesség hosszu tavon fenntarthaté megitélhetéségében. Az alairas elké-
szitési idépontjanak megbizhato jeldlése teremt lehetéséget arra, hogy az alairas érvényes-
ségenek késbbbi megallapitasakor ne az aktualis allapotbdl, hanem az aldiras elkészitésé-
hez tartozé allapotbdl lehessen kiindulni.

Megbizhaté id6t két modon lehet kapcsolni az alapalairasokhoz:
1. idébélyeg segitségével vagy
2. megbizhato iddjel csatolasaval.

Az id6ponttal ellatott alairasok tartalma az AAES-BES/EPES alairason feliil csak egy olyan
idéponttal bévul, mely lehet

1. idébélyegek esetében signature-time-stamp attributum vagy

2. a BES/EPES alairasokon idoéjel (ebben az esetben az idéjel pontossaga a megbizhaté
harmadik fél, az id6jel-szolgaltaté feleléssége).

6.1.2.2.2 Komplex aldirdsok

Komplex alairasnak nevezzik az AJES-C (ES with Complete validation references —
elektronikus alairas teljes érvényességi hivatkozasokkal) formatumu alairast. Ebben az
aladirasban az aldiras ellenérzéséhez sziikséges Osszes tanusitvany- és visszavonasi infor-
macio, hivatkozas referenciajat hozzacsatoljak az alairashoz. A referencia azt jelenti, hogy
az érvényességi adat nem jelenik meg az alairasban, csak az elérhetségi helye, amelynek
felkeresésével és az ott taldlhat6 informaciok ellen6rzésével az alairas érvényessége megal-
lapithatéva valik. Tartalma (az AJES-T alairason tulmenden) csak a teljes tanusitvany- és
visszavonasi referenciakkal — de nem az adatokkal — egészul ki.
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A komplex alairast csak akkor lehet |étrehozni, amikor minden olyan adat és annak referen-
cigja eléallt, amely az érvényesség megallapitdsahoz szikséges. Addig nem lehetséges el-
késziteni a komplex alairast, amig minden érvényességi adat el6 nem all.

6.1.2.2.3 Kiterjesztett aldirasok

A komplex alairasokat ki lehet terjeszteni tovabbi alairatlan attribitumokkal, melyek az ala-
iras érvényességenek megallapitasat nagyon hosszu id6tartamig teszik lehetévé, illetve az
érvényesség megallapithatésagat ebben az esetben nem veszélyezteti szamos olyan ka-
tasztrofaesemény sem — jellemzéen a titkos kulcsok alairast koveté kompromittalodasa vagy
cseréje, mely az érvényesség korabbi idépontra vonatkozé megallapitasat lehetetlenné te-
szik. Az ilyen adatokkal kiterjesztett komplex alairasokat kiterjesztett vagy kiterjesztett tartal-
mu alairdsoknak nevezik. A kiterjesztett alairasok (a komplex alairason tulmenden) kiege-
szllnek minden tanusitvanyadattal és visszavonasi informaciéval (tanusitvanylancok, visz-
szavonasi listak mind az alairé, mind a tanusitvanykibocsaté és annak legfelsé szintii kibo-
csatoja tekintetében).

Ha fennall a veszély, hogy a szolgaltatéi alaird kulcs kompromittalodott, szliikségessé valhat
elhelyezni tovabbi id6bélyegz6t a kiterjesztett alairason annak bizonyitasara, hogy az alairas
valamely érvényesitési adat kompromittalédasa el6tt keletkezett, illetve az érvényességi ada-
tok is megbizhatéak voltak az adott idépontot megelézben. A kiterjesztett idébélyeget kétfé-
leképpen lehet elhelyezni az alairason:

1. a teljes alairason (attributumokon, digitalis alairason és referenciakon egyuttesen) elhe-
lyezett id6bélyeg,

2. vagy csak a tanusitvany- és visszavonasi referenciakon van idébélyeg.

Ha ezeket az alairasokat kiegészitjlk az dsszes relevans érvényesitési adattal, a hosszu
kiterjesztett alairashoz jutunk (AdES-X Long). Elsé esetben a teljes alairason (attributumo-
kon, digitalis alairason és referenciakon egyuttesen) elhelyezett id6bélyeg utan illesztik be az
érvényesitési adatokat, mig a masodik esetben a tanusitvany- és visszavonasi referenciak
idébélyegzését kdvetben irjak bele az alairasba az érvényesitési adatokat.

6.1.2.2.4 Archiv alairasok

Miel6tt a hasznalt kriptografiai algoritmusok meggyenglilnének, és a kriptografiai funkciok
sebezhetdvé valnanak, vagy az idébélyegzést tamogato tanusitvanyok elavulnanak, az alairt
adatokat, a komplex alairasokat (AdES-C) és a tovabbi informaciokat tartalmazo alairasokat
(AdJES-X) id6bélyegzéssel kell ellatni — amennyiben lehetséges, erésebb algoritmussal, mint
az eredetit. Ezeket a hozzaadott informaciokat és idébélyeget ADES-A (Archival Electronic
Signature, archiv elektronikus alairasnak) néven ismerjuk. A felllbélyegzési eljarast peri-
odikusan meg kell ismételni, amikor a gyengulés veszélye fennall. Egy archiv aldiras tobb-
szorosen beagyazott idébélyegeket is tartalmazhat, attdl figgéen, hogy hanyszor tértént meg
a felllbélyegzése.

Az archiv alairas készitése lathatéan a legbonyolultabb eljaras, és nem feltétlenll egyszeri
mivelet. A kriptoanalizis (rejtjelfejtés) fejl6édésével egyes algoritmusok biztonsagi szintje
megvaltozhat, elavulhat. Ekkor tovabbra is meg kell 6rizni az archiv alairas érvényességét,
annak megallapithatdosagat, ami ezt kdvetéen csak akkor biztosithatd, ha az alairas hiteles-
ségét a kor mlszaki szinvonalan elfogadott algoritmusokkal Ujra és ujra biztositjak. Erre a
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hosszu tavu meg6rzéskor gondolni szlikséges, és a megfelel§ folyamatokat ki kell alakitani
ehhez.

6.1.2.3 PDF alapu aldirasok

A Portable Document Format (PDF), mas széval az ISO 32000-1 szabvany szerinti forma-
tumban elkészitett dokumentumok elterjedése altalanosnak mondhaté az egész vilagon. Az
ingyenesen és szabadon elérhet6 PDF-megjeleniték eredményeként az olvashatésagnak
sem platform, sem szoftver nem szab gatat. Megjelent tehat az igény a PDF-dokumentumok
szabvanyos elektronikus alairasara is. Az 1SO 32000-1 szabvany a digitalis alairasokkal
kapcsolatban harom tevékenységet tamogat:

1. dokumentum azonnali alairasa,
2. alairasi mez6 létrehozasa jov8beli alairasok szamara, és
3. alairasok érvényességének ellendrzése.

Az ETSI frissitette a 2009 juliusaban kibocsatott TS 102 778 szabvanycsaladot a PDF-alapu
fejlett vagy magyar terminolégiaban fokozott biztonsagu alairasok (PAJES: PDF Advanced
Electronic Signature) készitésének tovabbi egységesitése érdekében. Az Uj szabvanycsalad
két részbdl all:

1. ETSI EN 319 142-1 PAdES digitalis alairasok; 1. rész: Epitéelemek és alapszintii PAJES
alairasok
2. ETSI EN 319 142-2 PAdES digitalis alairasok; 2. rész: Tovabbi PAJES alairasi profilok

Két dolgot érdemes itt megjegyezni: az egyik az, hogy a PAdJES alairasok is megfelelnek az
elDAS-nak, azaz fokozott biztonsagu alairasok ebben a formaban is létrehozhaték, masrész-
rél ugyanazokat az elemeket lehet hasznalni PDF alapu dokumentumok esetében is, ame-
lyeket korabban a CMS vagy XML kdédolasu alairasok mar hasznaltak.

A dokumentumok formatuma tehat mar nem akadalya az elektronikus alairas elhelyezésé-
nek, az ismert és elterjedt formatumok esetében.

Gyakorlé kérdések:

1. Hogyan osztalyozza a szabvany az alairasokat? Miért bédvebbek a kiterjesztett alairasok?
2. Milyen tartalommal rendelkezik az archiv alairas?

3. Milyen plusz adatinformacié van az AJES-A tipusu alairasban az AJES-C tipusu alairas-
hoz képest?

6.1.3 A normal, a fokozott biztonsagu és a minositett alairas joghatasai

A jogi vélelmek olyan feltételezések, amit egy birdsagi vagy hatdsagi eljarasban igaznak kell
tekinteni. A jogi vélelmeknek két tipusa van: az egyik a megdonthetd vélelem, a masik pedig
a megddnthetetlen vélelem. A megdonthetetlen vélelmek esetében az ellenkezd bizonyita-
sanak nincs helye, ezzel szemben a megdonthetd vélelmek esetében van lehetbség a véle-
lemben megfogalmazott allitas ellenkezdjének bizonyitasara. Az elektronikus alairassal kap-
csolatos szabalyozas teruletén csak megdonthetd vélelmekkel talalkozunk. (A vélelmek sze-
repe a jogéletben rendkivul jelentds, Iényegében egy jogi vélelem a birésagi és hatosagi elja-

92/133. oldal



1
| ICDL I ICDL elektronikus hitelesség, elektronikus alairas modultankényv 2.0

The Digital Skills Standard

rasban egy tény bizonyitasanak terhét jelenti, és ezaltal a jogi eljarasban részt vevé ellenér-
dekii felek allaspontja kozil az egyikik szamara védett helyzetet hoz 1étre.)

Az elektronikus alairasok joghatasaval kapcsolatosan az elDAS rendelet a 25. cikkben ha-
rom el6irast fogalmazott meg, amelyek minden tagallamra kételezé érvényliek az Eurépai
Unidban:

1) Az elektronikus alairas joghatasa és birdsagi eljarasokban bizonyitékként valé elfogadha-
tésaga nem tagadhatdé meg kizardlag amiatt, hogy az elektronikus formatumd, illetve nem
felel meg a mingsitett elektronikus alairasra vonatkozo kovetelményeknek.

(2) A miné&sitett elektronikus alairas a sajat kez( alairassal azonos joghatasu.

(3) A valamely tagallamban kibocsatott mindsitett tanusitvanyon alapulé minésitett elektroni-
kus alairast az 6sszes tobbi tagallamban el kell ismerni mindsitett elektronikus alairasként.

Az elektronikus bélyegzd joghatasa kicsit eltéréen, de azért igen hasonléan alakul az eIDAS
35. cikkében:

(1) Az elektronikus bélyegzé joghatasa és birdsagi eljarasokban bizonyitékként valé elfogad-
hatésaga nem tagadhaté meg kizarélag amiatt, hogy az elektronikus formaban létezik, illetve
nem felel meg a mindsitett elektronikus bélyegzdkre vonatkozé kévetelményeknek.

(2) A mindsitett elektronikus bélyegz6k esetében vélelmezni kell a hozzajuk kapcsolodod ada-
tok sértetlenségét és a bélyegzének megfelels eredetét.

(3) A valamely tagallamban kibocsatott mindsitett tanusitvanyon alapulé minésitett elektroni-
kus bélyegzét valamennyi tagallamban el kell ismerni mindsitett elektronikus bélyegzéként.

Az elektronikus ugyintézésrél szolo torvény implementacidja soran az elektronikus alairasok
joghatasaval kapcsolatos elDAS kovetelményeket, illetve azok miikédéséhez szikséges
elemeket tovabb részletezte és egészitette ki a magyar szabalyozas. Jogi vélelmeket fogal-
mazott meg az elektronikus Ugyintézésrél szolo torvény (Elbszt.) a mindsitett elektronikus
alairassal, a minésitett idébélyegzés, az alairas-létrehozé adat elhelyezése és az archivalasi
szolgaltatasokkal kapcsolatosan. Fontos el6irdsa, hogy az alairast és a bélyegzdket egyen-
értékinek kell tekinteni, ha mas rendelkezés nincs kimondva:

99. § (2) Ahol valamely jogszabaly elektronikus alairast vagy elektronikusan alairt dokumen-
tumot emlit, azon kifejezett eltéré rendelkezés hianyaban elektronikus bélyegzét vagy elekt-
ronikus bélyegzdvel ellatott dokumentumot is érteni kell.

Tovabbi vélelmeket fogalmazott meg a minésitett elektronikus alairassal alairt elektronikus
dokumentumok tekintetében a 2016. évi CXXX. térvény a polgari perrendtartasrél (Pp.) a
bizonyitasi eszkdzként térténé felhasznalas tekintetében. A jogi vélelmek mellett az elektro-
nikus alairasok joghatasaval kapcsolatosan a polgari térvénykonyv (Ptk.), valamint - az elekt-
ronikus alairassal alairt elektronikus dokumentumok bizonyitasi eszkdzként torténd felhasz-
nalasanak tekintetében -kiilénb6zb egyéb eljarasi jogszabalyok fogalmaznak meg tovabbi
el6irasokat.

Példaul a Pp. 325. § [A teljes bizonyité erejli maganokirat] fejezete kimondja, hogy
(1) Teljes bizonyité ereji a maganokirat, ha

a) a kiallité az okiratot sajat kezlileg irta és alairta,
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b) két tanu igazolja, hogy az okirat alairéja a részben vagy egészben nem altala irt okiratot
el6ttik irta ala, vagy alairasat el6ttik sajat kez(i alairasanak ismerte el; igazolasként az ok-
iratot mindkét tanu alairja, tovabba az okiraton a tanuk nevét és — ha torvény eltéréen nem
rendelkezik — lakéhelyét, ennek hianyaban tartézkodasi helyét olvashatéan is fel kell tintetni,

c) az okirat alairéjanak alairasat vagy kézjegyét az okiraton bir6 vagy kozjegyzd hitelesiti,

d) az okiratot a jogi személy képviseletére jogosult személy a ra vonatkozé szabalyok szerint
megfelelben alairja,

e) Ugyved vagy kamarai jogtanacsos az altala készitett okirat szabalyszerl ellenjegyzésével
bizonyitja, hogy az okirat alairdja a mas altal irt okiratot el6tte irta ala vagy alairasat elétte
sajat kezi alairasanak ismerte el,

f) az elektronikus okiraton az alairé a mindsitett vagy minésitett tanudsitvanyon alapulé foko-
zott biztonsagu elektronikus alairasat vagy bélyegzéjét helyezte el, és — amennyiben jogsza-
baly ugy rendelkezik — azon idébélyegzét helyez el,

g) az elektronikus okiratot az alair6 a Kormany rendeletében meghatarozott azonositasra
visszavezetett dokumentumbhitelesités-szolgaltatassal hitelesiti, vagy

h) olyan, térvényben vagy kormanyrendeletben meghatarozott szolgaltatas keretében jott
létre, ahol a szolgaltatd az okiratot a kiallitd azonositasan keresztlul a kiallitd személyéhez
rendeli és a személyhez rendelést a kiallitdé sajat kez(i alairasara egyértelmiien visszavezet-
het6 adattal egyutt vagy az alapjan hitelesen igazolja; tovabba a szolgaltaté az egyértelm
szemeélyhez rendelésrél kiallitott igazolast elektronikus dokumentumba kapcsolt, elvalasztha-
tatlan zaradékba foglalja és azt az okirattal egyutt legalabb fokozott biztonsagu elektronikus
bélyegzdvel és legalabb fokozott biztonsagu idébélyegzével latja el.

Ha tehat valamelyik emlitett moédszernek megfeleld maédon allitottuk el az okiratot, annak
teljes bizonyitd ereje van, ami azt jelenti, hogy az ellenkezd bebizonyitasaig ezt kell érve-
nyesnek tekinteni. Tekintettel arra, hogy a felsorolt médozatok kézul tobb is elérhetd manap-
sag, a teljes bizonyitd ereji elektronikus okiratok eldallitdsanak most mar nincs sem jogi,
sem technoldgiai akadalya.

A Ptk. az irasbeliséget igy hatarozza meg:
6:7. § [Irasbeli alakhoz kotétt jognyilatkozat]

(1) Ha a jognyilatkozatot irasban kell megtenni, az akkor érvényes, ha legalabb a lényeges
tartalmat irasba foglaltak.

(2) Ha e torvény eltér6en nem rendelkezik, a jognyilatkozat akkor mindsul irasba foglaltnak,
ha jognyilatkozatat a nyilatkozé fél alairta.

(3) irasba foglaltnak kell tekinteni a jognyilatkozatot akkor is, ha annak kézlésére a jognyilat-
kozatban foglalt tartalom valtozatlan visszaidézésére, a nyilatkozattevé személyének és a
nyilatkozat megtétele idépontjanak azonositasara alkalmas formaban kerul sor.

(3a) Ha jogszabaly eltér6en nem rendelkezik, az ingatlannal kapcsolatos, valamint az éroklé-
si jogi, csaladjogi, tarsasagi jogi, illetve pénziigyi szolgaltatasi jogviszonnyal dsszefliggésben
elektronikus uton tett jognyilatkozat kizarélag akkor minésul irasba foglaltnak, ha annak tart-
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alma irasjegyekkel rogzitett és eleget tesz az elektronikus okirat Iétrehozasara iranyadé jog-
szabalyi kovetelményeknek.

Nem lehet nem felfedezni a hasonldsagot a fokozott biztonsagu elektronikus alairas elDAS
rendeletben meghatarozott kdvetelményei (26. cikk) és az itt leirtak k6zott:

A fokozott biztonsagu elektronikus alairasnak az alabbi kdvetelményeknek kell megfelelnie:
a) kizardlag az alairéhoz kéthetd;
b) alkalmas az alairé azonositasara;

c) olyan, elektronikus alairas létrehozasahoz hasznalt adatok felhasznalasaval hozzak létre,
amelyeket az alairé nagy megbizhatdésaggal kizarolag sajat maga hasznalhat;

d) olyan médon kapcsolédik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok
minden késébbi valtozasa nyomon kovetheté.

Megismételjik a legfontosabb megallapitast a normal elektronikus alairasokrol: ,Az elektro-
nikus alairas joghatasa és birdsagi eljarasokban bizonyitékként val6é elfogadhatésaga nem
tagadhaté meg kizarélag amiatt, hogy az elektronikus formatumu, illetve nem felel meg a
mindsitett elektronikus alairasra vonatkozo6 kdvetelményeknek.” Ehhez még hozza lehet fiiz-
ni azt, hogy az elektronikus alairas olyan adat, amelyet az alairé alairasra hasznal, de csak
akkor lesz fokozott biztonsagu az alairas, ha tovabbi kovetelmények is teljestilnek az elébb
felsoroltak szerint.

A torvény indoklasabdl és mas jogaszi véleményekbdl is kiderul, hogy habar a korabbi elekt-
ronikus alairasra vonatkozo térvény hatalyon kivil helyezése kdvetkeztében a fokozott biz-
tonsagu aldiras és az irasbeliség explicit kapcsolata a magyar jogrendbél kikerdlt, de implicit
modon mégis benne maradt, , mivel tovabbra is altalanosan elfogadott az , hogy a fokozott
biztonsagu alairassal teljesitheték a Ptk. irasbeliség szamara megfogalmazott kdvetelmé-
nyei.

Tekintettel arra, hogy a fokozott biztonsagu alairas is olyan normal elektronikus alairas, ame-
lyik teljesit még tovabbi kdvetelményeket, természetesen a normal alairasokhoz fliz6d6 jogi
vélelem ugyanugy megilleti, mint azokat az alairasokat, amelyek nem érik el a nem fokozott
biztonsagu alairasok szintjét.

A fokozott biztonsagu elektronikus bélyegzdkre vonatkozd kdvetelmények kicsit eltérnek az
alairasra vonatkoz6 koévetelményektdl, mivel a fokozott biztonsagu elektronikus bélyegzé
készitbje jogi személy, emiatt a fokozott biztonsagu elektronikus bélyegzék szamara az
alabbi kdvetelmények teljesitése a kovetelmény:

a) kizardlag a bélyegzé Iétrehozéjahoz kotott;
b) alkalmas a bélyegzé létrehozéjanak azonositasara;

c) olyan, elektronikus bélyegz6 létrehozasahoz hasznalt adatok felhasznalasaval hozzak
létre, amelyeket a bélyegzd létrehozdja nagy megbizhatdsaggal kizarélag sajat maga elekt-
ronikus bélyegz6 Iétrehozasara hasznalhat;

d) olyan médon kapcsolddik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok
minden késébbi valtozasa nyomon kdvetheté.
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A bélyegz6khoz fiz6d6 jogi vélelmek is igen hasonlitanak az alairasokra vonatkozo vélel-
mekhez. Sok valtozas tehat nem lelhet fel a bélyegzékhoz és az alairasokhoz fiz6d6 jogi
vélelmek kozott, ami érthetd is, mivel ez a megkulonboztetés 2016 elbtt nem is 1étezett.

6.1.4 Mingsitett alairasok és bélyegzok jogi elismerése

Az Eurdpai Uni6 egységesen szabalyozta a mindsitett alairasok és bélyegz6k joghatasat az
elDAS rendeletben (Az Eurépai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius
23.) a bels6 piacon toérténd elektronikus tranzakciokhoz kapcsolddo elektronikus azonositas-
rél és bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kivul helyezésérél.
Minden tagallamban — igy Magyarorszagon is — tehat egységesen kotelez6 az elektronikus
alairasok és elektronikus bélyegzék, valamint idébélyegzdk joghatasait figyelembe venni a
mar emlitettek szerint.

A ,mindsitett elektronikus alairas” fogalma szamos nemzeti jogszabalyunkban szerepel ma
mar, néhany példa:

o 2019. évi LXXX. torvény a szakképzésrél: 11. § (2)-(3) A képzési és kimeneti kdve-
telményeket — a Kormany adott agazatért felel6s tagjanak egyetértésével — a szak-
képzésért felelés miniszter hivatalos kiadvanyként az altala vezetett minisztérium
honlapjan (a tovabbiakban: honlap) teszi k6zzé. A képzési és kimeneti kovetelmé-
nyek normativ rendelkezést nem tartalmazhatnak és azok tartalma jogszaballyal és
kdzjogi szervezetszabalyozd eszkbzzel nem lehet ellentétes. A képzési és kimeneti
kovetelmények a honlaprol nem tavolithatdk el, archivalasukra a digitalis archivalas
szabalyait kell alkalmazni. A kozzétett képzési és kimeneti kovetelményeket a szak-
képzésért felelés miniszter mindsitett elektronikus alairasaval és olyan szolgaltato al-
tal kiadott id6bélyegzdvel kell ellatni, amely e szolgaltatast mindsitett szolgaltatoként
nyujtja. A képzési és kimeneti kdvetelményekben a kdzzététel idépontjat és az alkal-
mazas kezdd datumat fel kell tintetni. A kdzzététel idépontja nem lehet korabbi, mint
az idébélyegzdben szerepld naptari nap.

o 2014. évi XL. torvény, 32/A. § (7)-(8) A pénzugyi intézmény kivonatahoz csatolt tajé-
koztatoban nyilatkozni kell a szabalyozas rendszerérdl, strukturajarol, a szabalyozasi
szintekrél és azok egymashoz valé viszonyardl. A pénzugyi intézmeény kivonatat és a
(7) bekezdés szerinti tajékoztatot szerkeszthetd elektronikus formaban — mindésitett
elektronikus alairassal ellatva a) elektronikus levélben és b) elektronikus adathordo-
z6n is be kell nyujtani.

o Es egy negativ (kizarasos) példa: 2015. évi XLII. térvény, 6. § (4)-(5) A jognyilatkozat
akkor is irasbelinek tekinthetd, ha annak kozlésére a jognyilatkozatban foglalt infor-
mAacio valtozatlan visszaidézésére, a nyilatkozattevé személyének és a jognyilatkozat
megtétele idépontjanak azonositasara alkalmas elektronikus dokumentumban (a to-
vabbiakban: elektronikus dokumentum) kerul sor. A nyilatkozattevé személyének (4)
bekezdés szerinti azonositasahoz nem szlkséges a nyilatkozattevé elektronikus ala-
irasa vagy minésitett elektronikus alairasa.

Megallapithatjuk tehat, hogy a magyar jogrend is szamos helyen emliti a minésitett elektroni-
kus alairast/bélyegzét, ennek elterjedése folyamatosan novekszik, és ez az egyetlen olyan
alairas/bélyegzd, amelyet az egész Eurdpai Unio terlletén egydntetlien el kell fogadni.
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6.1.4.1.1 Bizalmi szolgaltatast nyujtok felelossége

Tekintettel arra, hogy a tanusitvanykibocsatok bizalmi szolgaltatasokat nyujtanak, az elIDAS
emelt szintii felel6sséget ir el6 a szolgaltatok szamara. A rendelet felel6sségi szabalyainak
a lényege az, hogy a szolgaltatéknak gondoskodniuk kell arrél, hogy amennyiben a tevé-
kenységlik eredményeként valakit kar ér, akkor a karosult kartalanitasa gyorsan megtoértén-
hessen. Nagyon fontos rendelkezés az is, hogy a minésitett bizalmi szolgaltaté szandékos-
sagat vagy gondatlansagat kell vélelmezni, kivéve, ha a mindsitett bizalmi szolgaltatdé bizo-
nyitja, hogy a kar nem az 6 szandékos vagy gondatlan mikodése miatt kovetkezett be. Ter-
meészetesen komoly miiszaki hattér sziikkséges ahhoz, hogy a szolgaltaté képes legyen bebi-
zonyitani azt, hogy a bekdvetkezett kar ellenére minden téle telhetét megtett annak érdeké-
ben, hogy elkeriilhesse az ilyen eseteket.

A rendelet ezeknek az emelt szintl felelésségi szabalyoknak a betartasat kizarélag a miné-
sitett tanusitvanyt kibocsato szolgaltatdkra vonatkozéan kdveteli meg. A szolgaltatoknak ez
az emelt szintl feleléssége leginkabb a mindsitett tanusitvanyban szerepl6é adatok valotlan-
sagabol, vagy az alairas-létrehozé adat rossz helyre vald tovabbitasabdl eredd karokért all
fenn. Tovabba a szabalyozas lehetdséget biztosit a szolgaltatok szamara, hogy a feleléssé-
glk mértékét korlatozzak vagy felelésségliket bizonyos felhasznalasi cél esetére kizarjak. A
szolgaltatoi felel6sség korlatozasanak érvényesséqi feltétele az, hogy a szolgaltaté a mindsi-
tett tandsitvanyban feltlintesse a kar mértékére vagy a felhasznalasi célra vonatkozo felelés-
ségkorlatozast.

Gyakorlé kérdések:

1. Mit kell biztositani az eIDAS szerint a tagallamokban az elektronikus alairas jogi elismeré-
sében?

2. Melyek a minésitett bizalmi szolgaltatokkal kapcsolatos garancialis elvarasok?

3. Melyek az alairasokkal kapcsolatos kdvetelmények és mik a feltételeik?

6.2 Az elektronikus alairasok és bélyegzok készitése

Egy elektronikus alairas vagy bélyegzé elkészitése a gyakorlatban azt jelenti, hogy valamely
kivalasztott algoritmuskészlettel és ismert kulcsokkal j6I meghatarozott eljarasrendet kdvetve
létrejon egy vagy tdbb olyan adat, amit egy masikhoz csatolnak hitelesités céljabdl. A mai
gyakorlatban az esetek nagy részében — amikor 6sszefoglalé néven elektronikus alairast
vagy bélyegzdt hasznalnak — ez digitalis alairast jelent. Ennek értelmében az elektronikus
alairason és bélyegzdn belll megkilonbdztetett és a leggyakrabban hasznalt nyilvanos kul-
csokon alapul6 digitalis alairas folyamatait ismertetjuk ebben a fejezetben. Attdl fliggben lesz
a digitalis alairasbdl elektronikus alairas vagy elektronikus bélyegz6, hogy az alairashoz tar-
tozd nyilvanos kulcsot alairasi célu vagy bélyegzési célu tanusitvanyba foglaltak-e bele. Ez-
zel egyuttal be is mutattuk a digitalis alairasok és az elektronikus alairasok kozotti kulonbse-
get, ami indokolja a kett§ megkuilonbdztetését, azaz nem egyenértékii hasznalatat. A nem
digitalis alairasok készitésének részletes bemutatasatdl eltekintink.

6.2.1 Az alairas létrehozasra képes alkalmazasok tipusai

A digitalis alairasok készitésére tobb program all rendelkezésre. Ezeket alairasi szempontbal
két f6 részre lehet osztani. Az egyik csoportot azok az alkalmazasok alkotjak, amelyeknek
nem az aldiras elkészitése a f6 céljuk, mégis tartalmaznak olyan lehet6ségeket, hogy az

97/133. oldal



1
| ICDL I ICDL elektronikus hitelesség, elektronikus alairas modultankényv 2.0

The Digital Skills Standard

adott programon belll el lehessen végezni az alairast. Az alairast elkészitd programok masik
fajtaja dedikalt alkalmazaskeént céliranyosan foglalkozik az alairasok elkészitésével, valamely
adott célu, elektronikus dokumentum feldolgozasi folyamatanak részeként.

6.2.1.1 Alkalmazasok alairasi funkcioval

Digitalis alairas létrehozhatd a legtébb levelez8programban (pl. MS Outlook, Lotus Notes,
Evolution), szdvegszerkesztében (pl. LibreOffice Writer, MS Word), tablazat-kezelében (pl.
LibreOffice Calc, MS Excel), illetve az irodai programcsomagokban fellelhetd tovabbi alkal-
mazasokban — mint példaul a prezentaciokészité alkalmazasokban. Ezek a programok ké-
pesek létrehozni és ellendrizni bizonyos tipusu alairasokat, de dsszetettebb miveletek el-
végzésére vagy bonyolultabb alairasok készitésére nem alkalmasak. Ezek a programok a
legtdbb esetben nem csinalnak kezdeti ellendrzést az alairas érvényességének ellendrzése
érdekében, de a tanusitvany érvényességét altalaban ellenérzik. Néha nem érvényes tanu-
sitvannyal is lehet alairast késziteni, ha az ellen6rzés kdovetkezményeként az alkalmazas a
felhasznal6 figyelmeztetése utan hajlandd tovabb folytatni az alairas-készitési folyamatot.
Nyilvan a nem érvényes tanusitvannyal készitett alairas minden bizonyithatdé kovetkezmé-
nyét is az alairo fél viseli, ezért nincs minden esetben miiszakilag korlatozva egy lejart tanu-
sitvany hasznalata. Az dsszetettebb feladatok elvégzése érdekében szamos alairasi feladat-
ra specifikalddott program jott 1étre.

6.2.1.2 Alairas-készito alkalmazasok

A programfejleszté cégek szamos alairas-készité programot fejlesztettek, amelyek kilénbo-
z6 kinézetliek, felhasznaloi fellletliek és felépitésliek lehetnek. Azok, amelyek kereskedelmi
forgalomba keriilnek vagy a felhasznalok széles korét célozzak meg, legtébb esetben mar
grafikus felllettel rendelkeznek. Természetesen léteznek parancssorbdl hasznalhaté prog-
ramvaltozatok is, de ezek inkabb az informatikaban jartasabb felhasznaldk, rendszergazdak,
esetleg fejlesztbk szamara lehet fontos. A kulénb6zd alkalmazasok kezel6felllete eltérhet
egymastol, de egyforman alkalmasak az elektronikus alairas és az azzal kapcsolatos egyéb
miveletek elvégzésére. Meg kell emliteni, hogy az Eurdpai Unio 1étrehozta a digitalis alairasi
szolgaltatascsomagjat (Digital Signature Service — DSS?!), amely szabadon hozzaférhetd és
felhasznalhat6 az érdekl6ddk szamara.

Az egyedi dokumentum egyszeri alairasa mellett lehetéség van az alairandé dokumentumok
kiilénbdzd rendszerezésére is. igy akar egy egész mappat is lehetséges alairni, de a mappa
elemei kulon-kulon is alairhatok. Az aldird alkalmazasok is kezelhetnek dokumentum-
sémakat, azaz dokumentumkezelési értelemben vett dokumentumstrukturakat. llyen sémak
lehetnek az elektronikus cégeljaras, elektronikus beszamold vagy ezeken kivul elektronikus
tértivevény készitése és ellendrzése is. Az alairas-tipusokat figyelembe véve az elérhetd,
megvasarolhaté dedikalt alkalmazasok java része képes az ismert, szabvanyos alairas-
formatumok eléallitasara (AdES-BES, AJES-EPES, AJES-T, AJES-C, AJES-X-Long vala-
mint AJES-A), alairasok elkészitésére. Az alairasok készitésére és ellenbrzésére egy prog-
ramot, vagy két kilon szolgaltatast is hasznalhatunk, a fejleszték, szolgaltatok honlapjairdl
letdlthetdk, kiprobalasi céllal tesztelhetdk vagy teljes funkcionalitdsukban hasznalhaték — a
gyarto filozofiai megkozelitésének fliggvényében.

21 Lasd https://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/Digital+Signature+Service+-++DSS
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6.2.1.3 Elektronikus alairas elkészitése, ellenorzése

Az alairas-készitése és adott esetben az ellenérzése az a funkcio, amelyet a legtobb dedikalt
alairé program képes végrehajtani. Az alairas készitésére vonatkozdéan azonban kilénb6z6
lehetéségeket kinalhatnak fel. A legegyszeriibb esetben egy kivalasztott dokumentumot ir a
program ala, ami formalisan a kdvetkez6 1épéseket tartalmazza:

1. A kérdéses dokumentum kijel6lése, megnyitasa, beillesztése.

2. A dokumentum megjelenik egy kezel6fellleten. A programok altalaban ikonokkal jeldlik a
fébb funkciokat (alairas, ellendrzés, idébélyeg stb.).

3. A kovetkezb lépés az alairas elkészitése. Mielbtt az alkalmazas elkészitené az alairast,
felajanlja a dokumentum megtekintését, esetleges valtoztatasat.

4. Ezutan megjelenik egy tanusitvanytar, itt ki kell valasztani a hasznalni kivant tanusitvanyt.
5. A program ellenérzi a tanusitvany érvényességét. Ha rendben van, elkésziti az alairast.

6. Az alairas tulajdonsagainak megtekintése is biztositva van a legtébb esetben.

%3 Korményzati Elektronikus Alairé és Alairas-ellenérz Szoftver - O X
Y:
MENU ~ SUGH ~

Dokumentum aldirésa  Alairas kiterjesztése  Aléiras ellenGrzése

Alafrom ezt a dokumentumot:

\i \ KIVALASZTOM

Alairom az 6sszes dokumentumot ebben a kdnyvtarban és alkényvtéraiban:

\: \ KIVALASZTOM

@ Egyenként from ald () Egy kotegben from ald mindet

ATTEKINTES

v 1.69.0 Halad6 zemmod

9. abra: A kormanyzati alairé program kinézete

Természetesen nem csak egyetlen dokumentum alairasat lehet egyszerre elvégezni. Létre-
hozhaté egy e-dosszié vagy elektronikus mappa, ami tobb kilénbdz6 tipusu dokumentumot
is tartalmazhat. Lehet6ség van a teljes mappa vagy a mappa tartalmat alkoté dokumentumok
klldn-kilon torténd alairasara is. Az alairasokat ellenérizni is lehet, és felhasznalas, elfoga-
das el6tt érdemes is. A funkcié célja az aktaban Iévé egyes dokumentumokon (vagy egyetlen
dokumentumon) Iévd alairasok hitelességének ellenbrzése. Az ellenérzéshez ki kell jeldlni
egy alairast, majd ra kell kattintani az alairas ellenérzése funkciéra. Egyes programok soron-
ként lehetbvé teszik az ellenbrzés végig kovetését, masok az eredményt kdzlik csak a fel-
hasznaloval. Ha az ellen6rzés eredménye negativ, hibalzenettel figyelmeztet a program,
ellenkezd esetben az alairas megfelel6ségérél szolo ablak jelenik meg a képernydn. Az ala-
irasok ellen6rzését el tudjak végezni az erre a célra Kijeldlt elektronikus szolgaltatok is, mint
amilyen a Kormanyzati Elektronikus Alairas-Ellen6rzés Szolgéltatas (KEAESZ)?? vagy EU
DSS Validacié? szolgaltatasok.

22 |Lasd https://keaesz.qov.hu/keaesz/validate.html
23 |asd https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/validation
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< C @ eceuropaeu/digital-bui cks/DSS/webapp-demo/validat Q @ % *» 0§ :

Signed file Choose File | No file chosen

More options

EST bServices
Server side

10. abra: Az EU DSS validacios szolgaltatasa

Az aldiras ellenbrzéséhez szukséges a visszavonasi allapotok lekérdezése vagy online
(OCSP), vagy listaalapon (CRL), ezért offline médon altaldban nem lehetséges alairas érvé-
nyességet ellendrizni, ha az aktualis visszavonasi allapotok nem érheték el.

Gyakorlé kérdések:

1. Melyek az alairas létrehozasara képes programok tipusai?
2. Mi a kulénbség egy alaird program és egy alairasra képes alkalmazas kozott?

3. Hogyan lehet egy alairas érvényességérdl meggydz6dni?
6.2.2 Alairasi politika

6.2.2.1 Az alairasi politika elméletben

Alairasi politika alatt azt a szabalyrendszert értjik, amely biztositja az egyes alairasok ér-
vényesseégeének technikai konzisztencigjat barmely kdrnyezetben, ideértve az alairasok ké-
szitését és ellenbrzését is. Masszoval az alairasi politika megelézi azt, hogy ugyanazon ala-
irast egyik ellenérzésénél érvényesnek, masik ellenérzésnél érvénytelennek talaljanak
ugyanazon érvényességi adatok birtokaban csak azért, mert az ellenérzési eljarasok nem
konzisztensek — pl. eltéré algoritmust hasznalnak a készitéshez és az ellenérzéshez, vagy
eltéré alairastipusként akarjak értelmezni és ellendrizni, vagy mas-mas idézénaban a relativ
(helyi) id6ket akarjak hasznalni az érvényesség megallapitdsahoz. Teljesen nyilvanvalo,
hogy egy alairas érvényessége csak akkor lehet konzisztens az egész vilagra kiterjedéen,
ha minden egyes helyen és idében ugyanazon érvényességi adatokat gydjtik be hozza, és
ugyanazon szabalyok mentén allapitjak meg az érvényességét, ennek hianyaban az ellenér-
zéskor kulonb6zd eredményeket kaphatnak az alairas elfogaddi. Az alairasi politika definicio-
jat és felépitését az alabbi ETSI-standardok targyaljak részleteiben.

Tovabbi informacidkat tartalmaznak a kovetkezd dokumentumok:
e ETSI TR 102 038: XML-formatumok az alairasi politikakhoz,
e ETSI TR 102 041: Jelentés az alairasi politikakrol,
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e ETSI TR 102 045: Alairasi politika kiterjesztett Gzleti modellekhez,
e ETSI TR 102 272: ASN.1 formatumok alairasi politikakhoz,

e ETSI TS 101 733: CMS fejlett elektronikus alairasok (CAdES) (4.2, 5.8.1 fejezetek és
C.1, C.3.1. fuggelékek),

o |ETF RFC 3125: Elektronikus alairasi politikak.

Az explicit alairasi politikdanak egyedi azonositoval kell rendelkeznie az egész vilagon, amit
az alairé az alairashoz csatol az alairas készitésének részeként. Az alairasi politikanak
szlkséges lehet az emberi olvashat6 formaban valé kbzzététele is, amit hozzaférhetévé kell
tenni, hogy kielégithet6ek legyenek az éppen alkalmazott jogszabalyi és szerz6déses kove-
telmények. Tovabba az elektronikus alairas automatikus feldolgozhatésagahoz annak szami-
tégéppel feldolgozhaté formajat is szikséges rendelkezésre bocsatani.

Az ETSI-dokumentum szerint egy alairasi politikanak az alabbiakat kell tartalmaznia:
o szabalyokat, melyek egy részleges alairas technikai ellenérzéséhez alkalmazhatoak,

e szabalyokat, melyek az alairasra vonatkozo hitelesitési rend tartalmanak elfogadasabdl
adodnak (pl. a titkos alaird kulcs bizalmassaganak biztositasa),

e szabalyokat, melyek az alair6é altal hasznalt kérnyezetre vonatkoznak (pl. elfogadott
kartyaolvasé hasznalata a chipkartyaval kapcsolatban).

Az alairas technikai érvényesitésére vonatkozo legfontosabb szabalyoknak tartalmazniuk
kell az elfogadott gydkér hitelesitésszolgaltatdk kulcsait, elfogadhatd tanusitvanyszabalyza-
tokat (hitelesitési rendek, szolgaltatasi szabalyzatok — ha léteznek), a kbtelezéen hasznalan-
do tanusitvanykiterjesztéseket és ezek értékeit — ha vannak ilyenek, a tanusitvanylanc min-
den eleméhez az érvényességhez szikséges visszavonasi statust, az elfogadhaté idébeé-
lyeg-szolgaltatok listajat (ha idébélyegeket is hasznalni kell az alairashoz), a szamonkérhe-
téséget biztositd, iddjellel ellatott napléadatokat 6rz6 elfogadott szervezeteket (ha iddjel is
szlkséges), az attributumtanusitvanyokat kibocsaté elfogadhatd szervezeteket (ha egyalta-
lan vannak ilyenek a kontextusban) annyira, amennyire a szabalyok az elektronikus alairas
elemeit meghatarozzak, amelyeket egyrészrdl az alairénak kell szolgaltatnia, masrészrél az
ellen6rzd fél szamara szikséges biztositani a hosszu tavu érvényesség megallapitasahoz.

6.2.2.2 Az alairasi politika a gyakorilatban

Mlkodé elektronikus alairasi politikara tobb példat is lehet talalni. Hazai viszonylatban a
Pénziigyi Szervezetek Allami Felligyeleténél (PSZAF), az elektronikus kdzzétételek oldalon
jott létre az els6, széles kdrben hasznalatos Elektronikus Alairasi Szabalyzat (EASZ) Ma-
gyarorszagon. A szabdlyzat az alabbi f6 fejezetekbdl all (részletezve az alairassal kapcsola-
tos rendelkezéseket):

1. Altalanos rendelkezések

2. Az elektronikus alairassal kapcsolatos érvényesitési rendelkezések
a) Az alairé tanusitvanyra vonatkozé megkdétések
b) Az érvényesit6 adatokra vonatkoz6 szabalyok

c) Az alairas létrehozdjara vonatkozé szabalyok
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d) A kotelezettségvallalas elfogadott tipusai
e) A hitelesitésszolgaltatok hasznalatara vonatkozo szabalyok
f) Az id6ébélyegzésre vonatkozd megkotések
g) Az alairas elfogaddjara vonatkozé szabalyok
h) A végfelhasznaloi tanusitvanyokra vonatkozo kivarasi idé
i) A hasznalhato alair6 algoritmusokra vonatkozo szabalyok
]) Az elektronikusan alairt adatszolgaltatas értelmezése, ellenérzése
3. Az adatszolgaltatasra/bejelentésre kotelezett bejelentkezési kdtelezettsége
4. Vitas esetek rendezése
Erdemes kiemelni és kdzelrél megvizsgalni a kdtelezettségvallalasra vonatkozé részletet:

LA kbtelezettségvallalas azt jeleniti meg, hogy az alaird6 milyen szandékkal hozta létre az
alairast. A kiildemény csomag esetén a kotelezettségvallalas tipusa kételez6en 'Proof of
Origin’.

A kotelezettségvallalassal az alaird vallalja a felelésséget, hogy az alairt dokumentum tar-

talmat ismeri és 6 készitette. Ezt a kbtelezettségvallalasi tipust kételezé elhelyezni valam-
ennyi olyan alairéi dokumentumban, amelyet a KAP szoftver felhasznalasaval irnak ala.

PROOF_OF_ORIGIN: OID: 1.2.840.113549.1.9.16.6.1
Description: "Elismerem, hogy a dokumentumot en keszitettem es azt elkuldtem.
A tartalmat jovahagyom.” (Ekezetek nélkiil!)”

Lathatd, hogy a kételezettségvallalas és az alairas ténye kdzott fennalldé szandékot is lehet
formalisan, kilén szabalyzatban régziteni — ez az alairasi politika egyik fontos feladata. Min-
den alairasi politika tartalma hasonléan rogziti az alairasok készitésével és ellen6rzésével
kapcsolatos tudnivaldkat a felhasznaloi kér szamara elérhet6 formaban.

Tovabbi példaként egyszeriisége és elterjedtsége okan alljon itt a PGP alairasi politikaja is.
Az alairasok tipusainak ismertetésénél utalni kell a PGP-vilag filozéfigjara is, ami a ,sok is-
mer8s személy allit valamit, attdl lesz megbizhatd” elvet kdveti. Nem fogadja el alapértelme-
zésben azt a rendszert, melyben egy allami hatdésag kinevezi magat megbizhatdnak, és ezt
minden résztvevének kotelezd elfogadnia.

Az OpenPGP szabvany négy alairastipust kilénboztet meg, melyeket 0x10-t6l 0x13-ig sza-
moz meg, €s amely megkuldonbdztetés a hasznalt tanusitvanyokon alapul:

¢ 0x10: nem kategorizalt: ez a tipus a tanusitvanyok kategorizalasa elétti idékbdl szar-
mazik, és azt a célt szolgélta, hogy azt az alairast jeldlje, amely kategorizalasat a fo-
gado nem tudja vagy nem akarja elvégezni,

e 0x11, nagyon alkalmi tanusitvany: ez az aldiras olyan kulcs alapjan készult, melynek
birtokosat az elfogadd személyesen nem ismeri, csak egy harmadik fél altal szolgalta-
tott bizonyitékok alapjan, kézvetve itéli megbizhatdonak, és az alairé azonositasat is
csak ilyen modon lehetséges elvégezni. A feltlintetett e-mail cim feltételezhetéen a
kulcsbirtokoshoz tartozik,
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¢ 0x12, személyes ismerds: ez az alairas olyan kulcs alapjan készilt, mely személyes
ismer6éshoéz tartozik, és a kulcs és a személy 6sszetartozasa régota ismert, ezért a
kulcsbirtokos személyazonossaga és e-mail cime bizonyos az elfogadé szamara,

¢ 0x13, kiilonlegesen megbizhaté kulcsbirtokos: eddig még nem hasznalt elvi kate-
goria, akkor hasznalhato elvileg, ha kiterjedt kutatas igazolna a kulcsbirtokos minden
azonosito adatat — gyakorlatilag ez megegyezik a sajat tanusitvany altal igazolt ada-
tok megbizhatésagaval.

Az alairasi politikak kiléndsen fontos szerepe az, hogy biztositjak, hogy valamely alairas
megtorténte utan nem lehetséges olyan pillanat, amelyben nem dénthet6 el az alairas érvé-
nyessége vagy érvénytelensége. Ez a garanciaja a hitelesség folyamatos, hosszu tavu fenn-
tartdsanak és fenntarthatosaganak.

Gyakorlé kérdések:

1. Mi az alairasi politika célja és szerepe?
2. Mit kell tartalmaznia egy alairasi politikanak?

3. Hogyan lehet mikodé példakat talalni alairasi politikakra?
6.2.3 Alairasok létrehozasa irodai alkalmazasokban

6.2.3.1 Aldirasok szovegszerkesztokben

A digitalis alairasi funkcié a legtobb ismert szovegszerkesztében (MS Word, LibreOffice
Writer stb.) benne van, altaluk ismert szolgaltatas. A hasznalatuk soran lehet digitalis alaira-
sokat késziteni az adott dokumentumhoz kapcsoléddan, de az alairasokat tekintve korlato-
zott funkcionalitdssal. A szabvanyos alairas-tipusok kozil a szévegszerkeszt6k a gyakorlat-
ban az alapszintl alairastipusokat ismerik, tdbb-kevesebb kiterjesztésekkel. llyen kiterjesz-
tés példaul az alairas célja vagy az alairashoz tartozé gépidé belefoglalasa az alairasba —
aminek pontossaga és hitelessége fligg az adott rendszer menedzselésétél.

A Microsoft két — megjelenésében kildénbdz6 — lehetéséget biztosit az Office-dokumentumok
alairasara. A kovetkez6k egyikét lehet valasztani:

o lathato digitalis alairasi sorok adhatok a dokumentumhoz a szikséges digitalis alaira-
sok befogadasara,

o lathatatlan digitalis alairasok adhatok a dokumentumhoz.

Mindkét alairas digitalis alairas, de azzal a kulénbséggel, hogy a lathat6 alairas megjelenik a
szbvegben, és képi forma is tarsithatd hozza (példaul a beszkennelt kézi alairas), mig a lat-
hatatlan digitalis alairas nem jelenik meg a szdvegben, de a tartalma és érvényessége
ugyanugy ellenérizhetd. A lathaté alairas folyamata a digitalis alairas elkészitése el6tt kiegé-
szll az alair6é adatainak (név, beosztas, e-mail, képfajl) megadasaval, azaz a lathaté adatok
beallitasaval, és csak ezek utan ad lehetéséget a (lathatatlan) digitalis alairas elkészitésére.

A szOvegszerkesztOben tett digitalis alairasok készitéséhez is szukség van tehat alaird tanu-
sitvanyra. A megkapott tanusitvanyt fel kell ismertetni az adott rendszerrel, hasznalat el6tt
példaul telepiteni kell az adott tanusitvanykezel6 rendszer tanusitvanytaraba.

A dokumentum alairasanak lépéseit az alabbi elvi |épések gyakorlati megvalositasan keresz-
tll mutatjuk be:
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1. a szdvegszerkesztBben létre kell hozni egy Ures dokumentumot és tetszéleges szdveg,
kép, abra, tartalom beirasaval (pl: ,sajat dokumentum, elektronikusan alairva®),

2. valamilyen névvel a dokumentumot el kell menteni,
3. kovetkezik az alairasi funkciot tartalmazé menuipont kivalasztasa:

a) MS Word Fajl menu / Informaci6 / Dokumentumvédelem / Digitalis alairas hozza-
adasa,

b) LibreOffice Writer: Fajl meni / Digitalis alairasok / Digitalis alairasok... mentpont,
4. klikkelés a ,Digitalis alairasok” menupontra,
5. ezutan hozza kell adni az alairasra hasznalni kivant tanusitvanyt:

a) MS Word: Modositas gomb utan (ha az alapértelmezett tanusitvany nem megfele-
16),

b) LibreOffice Writer: Dokumentum alairasa gomb,
6. az alairas létrehozasa az ,Alairas” gombra kattintassal megtorténik.

A sikeres alairast az allapotsorban felt(iné kis pecsét alaku ikon jelzi. Ha a felhasznalé erre
az ikonra kattint, megnézheti, hogy kit6l szarmazik az elektronikus alairas.

Az OpenOffice és a Word is lehet8séget biztosit parhuzamos alairas (egymas utan tobb flg-
getlen alairas) elkészitésére, de szekvencialisat — egymastdl fligg6 alairast — egyik szoéveg-
szerkesztd segitségével sem lehet csinalni. Ez azért fontos, mert amig a szerz6dé felek
megallapodhatnak irasban Word dokumentum segitségével, addig hitelesiteni az alairasukat
ezzel nem tudja ezt a kdzjegyz8, ehhez mas alaird eszkdzre lesz sziksége. Tovabba lathat-
juk, hogy az alairas tipusa XAdES-EPES, azaz alapszintl alairast tud csak létrehozni alap-
esetben a szdvegszerkeszt6, bonyolultabb alairasokat jellemzéen nem lehet ezekkel létre-
hozni. Ha ilyet szeretnénk, akkor dedikalt alairé programra lesz szukségunk.

Az alairt dokumentumok tartalmanak mdédositasa soran az alairasokat a szovegszerkeszt6k
tobbféle médon kezelik. A Word nem engedi az alairt tartalom maodositasat, csak az alairas
torlése utan. Ha a szbvegszerkeszt6bdl inditva mas néven elmentjik az alairt fajlt, az alairas
érvénytelenné valik és torlédik. A LibreOffice Writer a tartalom modositasaval jelzi, hogy az
alairas érvénytelenné valt, és végérvényessé a modositott tartalom mentésével valik ez a
valtoztatdas, ami maga utan vonja az alairas torlését is. Ha a ,Mentés masként” funkciot
hasznaljuk, ekkor szintén torl6dni fog a dokumentum elektronikus alairasa az ujonnan létre-
jové LibreOffice dokumentumbdl. Azaz az alairt dokumentum maodositasat javasolt elkerulni
az alairas hasznalhatosaganak megdrzése eérdekében.

6.2.3.2 Alairasok tablazatkezelokben

A digitélis alairasi funkcio a legtobb ismert tablazatkezel6ben (MS Excel, LibreOffice Calc
stb.) is benne van, altaluk szintén ismert szolgaltatdas. A szdvegszerkesztésnél leirtakhoz
hasonléan mikddik az alairas a tablazatkezel6kben is, ugyanazt az alairasi funkciot lehet
hasznalni itt is, mint a szévegszerkesztéknél.

A tablazat alairasanak lépései:

1. A tablazatkezel6ben létre kell hozni egy U] tablazatot tetszdleges adatokkal.
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2. Valamilyen névvel a dokumentumot el kell menteni.
3. Kovetkezik az alairasi funkciét tartalmazé mentpont kivalasztasa:
a) MS Word Fajl menu / Informacio / Flizetvédelem / Digitalis alairas hozzaadasa,
b) LibreOffice Calc: Fajl menu / Digitalis alairasok / Digitalis alairasok... mentpont,
4. Klikkelés a ,Digitalis alairasok” menupontra.
5. Ezutan hozza kell adni az alairasra hasznalni kivant tanusitvanyt

a) MS Excel: Mdédositas gomb utan (ha az alapértelmezett tanusitvany nem megfe-
leld),

b) LibreOffice Calc: Dokumentum alairasa gomb,
6. Az alairas létrehozasahoz az ,Alairas” gombra klikkelve létrejon az alairas.

A sikeres alairast az allapotsorban felt(iné kis pecsét alaku ikon jelzi. Ha a felhasznalé erre
az ikonra kattint, megnézheti, hogy kit6l szarmazik az elektronikus alairas. Szintén igaz,
hogy a LibreOffice és az MS Office tablazatkezel6je is lehetéséget biztosit parhuzamos ala-
iras elkészitésére, de szekvencialis alairast egyikkel sem lehet csinalni.

6.2.4 Alairas készitése a Kormanyzati Elektronikus Alaird6 és Alairas-
ellenorzo (KEAASZ) szoftverrel

A magyar kormany minden allampolgar szamara ingyenesen és szabadon letdlthet6 mdédon
rendelkezésre bocsatotta a Kormanyzati Elektronikus Alair6 és Alairas-ellenérzé (KEAASZ)
szoftvert®. Letoltés utan egyszerli mdédon telepitheté az alkalmazas, amivel tetszéleges fajlt
ala lehet irni. A program a PDF-dokumentumokat PAdJES-alairassal latja el, a toébbi allomanyt
belehelyezi egy ASIC konténerbe, és ez irja ala. Alapesetben alap alairast fog késziteni a
program minden dokumentumhoz. Az alaird6 alkalmazas alapbeallitasait madositani
szukséges ahhoz, hogy a dokumentumokon id6ébélyegzett alairas jojjon létre. Ennek
ismerete és haszndlata javasolhaté mindenki szamara. Ehhez négy konfiguracios pontot kell
ellendrizni és beallitani:

1.a KEAASZ készitsen PDF alairast idébélyeggel egytt,
2.az allampolgari tanusitvanyunkat hasznalja az alairashoz,

3.a Kormanyzati Hitelesités Szolgaltato altal kibocsatott mindsitett idébélyeg keriljon ra
az alairasra, és

4.a PDF alairas a szovegben lathatatlan legyen.

A bedllitasok elvégzéséhez nem az egyszerl, hanem a haladé beallitasi médot szikséges
hasznalni. Az éppen aktualis bedllitasi médozatot a jobb alsé sarokban taldlhatjuk. A
menudben (jobb felsé sarok) lehet a masik médot kivalasztani, itt allitsuk az Gzemmddot
,Halado izemmod”-ra!

24 |Lasd https://leszemelyi.hu/letoltesek/#alairo-szoftver
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% Korményzati Elektronikus Alairé és Alairas-ellenérzé Szoftver

Halado tizemmad @ s kiterjesztése  Alairas ellen6rzése

-+ Beallitasok
—_—

kumentumot:

T Asic fajlkezels ]

[ } KIVALASZTOM

KIVALASZTOM
E—) Kilépés
s wreewewuseeS dOKUMentumot ebben a kényvtarban és alkonyvtaraiban:
(®) Egyenként irom ala () Egy kétegben irom ala mindet

(] 1d6bélyegzést is kérek

ATTEKINTES

v 1.69.0 Egyszer( izemmod

11. abra: KEAASZ haladé lizemmad beallitasa

Alapesetben a program a dokumentumokat idébélyeg nélkili, alap alairassal latja el. Ekkor
az alairas idejének a szamitdogépek megbizhatatlan érait veszi figyelembe a szoftver, ami
nem lesz minden kétséget kizaré6 modon hiteles id6, ezért ha idébélyeggel ellatott alairast
szeretnénk létrehozni, akkor azt a beallitasokban at kell allitani.

A meniben a beallitasokra kattintva feltlinik a nyolc konfiguracios fllet tartalmazoé fellilet,
ahol a legelsé az ,Alairasprofilok”. Itt harom profilt lehet Iatni:

1. Alairaskiterjesztés-profil
2.Egyszer( Uzemmadd alairasprofil
3.Egyszerl Gzemmadd idébélyeggel alairasprofil

A z0ld pont jelzi az éppen aktualis profilt. Amennyiben ez nem az ,Egyszerl Uzemmadd
idébélyeggel alairasprofil” mellett van, ugy tegyuk a kdvetkezdket.

Kattintsunk az ,Egyszer( Uzemmad id6bélyeggel alairasprofil’-ra, igy az kékké valik. Az egér
jobb gombjaval kattintsunk bele ebbe a kék sorba, és a megjelené két leheté6ség kozul
valasszuk a ,Beallitas alapértelmezettként (Haladé Gzemmdd)” opciét. Ezt kdvetéen a zdold
pontnak az ujonnan kivalasztott tzemmaod mellett kell lennie.

Kattintsunk a ,Mentés” gombra, mert enélkil a valtozdas nem lesz érvényesithetd.
(Megjegyzés: minden fllon minden valtoztatas utan a ,Mentés” gomb érvényesiti a
valtozasokat!)
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@ Kormanyzati Elektronikus Alairé és Alairas-ellenérzé Szoftver

Alairésprofilok ~ Tanusitvanyprofilok  Idébélyegprofilok  Internetbeéllitisok  Altalénos bedllitdssok ~ Csoportos ellendrzés féjltipusai  PDF met: (+

Alairasprofilok Egyszer(i izemmad id6bélyeggel alairasprofil

Aldiraskiterjesztés-profil Kiterjesztés Tanusitvanyprofil Konténer

Egyszer(i tizemmod alairaspro PDF Egyszer(i Gizemmaéd tan... IdGbélyeggel ellatott PDF aldirds (PAJES-T)

Egyszer(i Gzem... SHA256
o Egyszer(i izemmod id6bélyegm» XML Egyszer(i izemmod tan...  |dGbélyeggel ellatott XML alairas (XAJES-T)

Egyszerti Gzem... SHA256

1d6bélyeg Aldirés

*

Egyszer(i izemmod tan... 1d6bélyeggel ellatott alairas-konténer (ASIC-T) Egyszer(i Gizem... SHA256

PROFILHOZZAADAS SORHOZZAADAS SORTORLES

Bedllitdsok

12. abra: KEAASZ egyszeri lizemmod beallitasa

Az alairds megkezdése elbtt ki kell valasztanunk az alairasra hasznalt tanusitvanyt. A
program az inditast kovetéen azonnal rakérdez arra, hogy melyik tanusitvanyt szeretnénk

hasznalni az alairasokhoz. Ha itt nem valasztunk tanusitvanyt, az alairas megkezdésekor
hibatuzenetet kapunk.

@

MENO ~ SUGO ~

Dokumentum aldirdsa  Alairés kiterjesztése  Aléirés ellenérzése

Aldirom ezt a dokument

C:\Users\perdosi\Dowr] ~ Figyelmeztetés

KIVALASZTOM

Aléirom az 6sszes dokunl  Nincs bedllitott aléiré tanusitvany a kivalasztott

tanusitvanyprofil alabbi kiterjesztéseihez: PDF,XML,*!
KIVALASZTOM

@ Egyenként from ald

| Id6bélyegzést is kérg

ATTEKINTES

v 1.69.0 Egyszer(i izemmod

13. abra: KEAASZ tanusitvany hianya lizenet

Az aldird tanusitvany kivalasztasat a Menlben a Beallitdsok fllre kattintva megjelentd
Tanusitvany beallitasi oldalon tudjuk elvégezni. Ha rakattintunk a ,Tanusitvanykivalasztas”
gombra, a szoftver kilistazza a gépunkon talalhaté — és a hozzdkapcsolddo olvaséban [évé
alairasra hasznalhaté tanusitvanyokat. Ezek kdézil — ha tdébb is van, valasszuk ki az
allampolgari tanusitvanyunkat (névre sz6l6 és nagybetis irasmoddal jelzett).
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% Al&fr6 tandsitvany kivélasztésa X
Tanusitvany — s :
EC Mindsitett-Seal-Tesztel§ Péterke - 014| Sorozatszam: 2F20380AD8BD666B
Tulajdonos:
ecczrare , CN = DR. ERDOSI PETER MATE
ERDOSINE VOROS AGNES - 6ES38ES14EL SERIALNUMBER = IDCHU-149519ME

DR. ERDOS| PETER MATE - 2F20380ADS8H] GIVENNAME = PETER MATE

SURNAME = DR. ERDOSI
Dr. Erdési Péter Maté - 01F40ED19395B¢ C=HU

EC Fokozott-Seal-Teszteld Péterke - 01A| Kiallito (CA):
0ID.2.5.4.97 = VATHU-10585560
CN = Allampolgéri TanUsitvanykiadé - Qualified Citizen CA
O = NISZ Nemzeti Infokommunikéciés Szolgaltaté Zrt.
L = Budapest
C=HU
Ervényesség kezdete: 2022.04.12 17:15:14 +02:00
Ervényesség vége: 2024.04.11 17:15:14 +02:00
Nyilvanos kulcs tipusa: EC

Tansitvany be EC Minésitett-Tesztel6 Péterke - 01ADD8

EC Fokozott-Tesztel6 Péterke - 01ABE40S

14. abra: KEAASZ tanusitvany kivalasztasa

Az ,OK” gombbal véglegesitve a valasztast a ,Mentés” gombbal érvényesitjik azt. Ezzel a
program felkésziilt a kivalasztott tanusitvany segitségével torténd alairasra.

A NISZ Kormanyzati Hitelesités Szolgaltatdé minden allampolgari tandsitvannyal rendelkezé
Ugyfélnek?®® ingyen biztosit mindsitett idébélyegzési lehetéséget®®, ezt a kdvetkezé6 mddon
kell bedllitani a KEAASZ-ban. A Menu legordiilé menujében a Beallitasokat kivalasztva az
,ldébélyeg” fllre navigaljunk el. A NISZ Kormanyzati Hitelesités Szolgaltatd ingyenes
mindsitett id6bélyeg-szolgaltatasat akkor érhetjik el, ha a ,GovCA eSzemélyi igazolvannyal”
opcié van kivalasztva. Ha nem ez lenne, valasszuk ki, majd a ,Mentés” gombbal

érvényesitsuk a valtoztatast.

| % Kormanyzati Elektronikus Alair6 és Alairas-ellen6rzé Szoftver X |

Tanusitvany Idébélyeg | Internetbedllitdisok  PDF metaadatok  PDF vizudlis aldirds beallitdsok

Egyszer(i izemmad id6bélyegprofil

(®) GovCA eSzemélyi igazolvannyal () GovCA autentikaci6s tanusitvannyal ) Egyéb
Id6bélyeg szolgaltat6 URL:
Azonosito:

Jelszo:

MENTES BEZAR

Bedllitdsok

15. abra: KEAASZ id6bélyeg-szolgaltaté beallitasa

25 Lasd 84/2012. (IV. 21.) Korm. rendelet egyes, az elektronikus Ugyintézéshez kapcsolodd szervezetek
kijelolésérdl 7/C. § A Kormany a polgarok személyi adatainak és lakcimének nyilvantartasarol szolod torvény
szerinti, a személyazonositd igazolvanyhoz tartozo elektronikus alairas hitelesitési és az ehhez kapcsoloddéan
nyujtott idébélyegzés szolgaltatas szolgaltatdjaként a NISZ Nemzeti Infokommunikacios Szolgaltaté Zrt.-t jeldli ki.
Az allampolgarnak Szolgaltatasi Szerzédést kell kdtnie a kijeldlt szolgaltatéval az idébélyegzés igénybevételéhez.

26 Lasd NISZ Nemzeti Infokommunikacids Szolgaltato Zrt. Idébélyegzés Bizalmi Szolgaltatasi Szabalyzat (IBSZ),
9.1.1 Id6bélyegzdk dija: Szolgaltatd az eSzemélyi tulajdonosok (allampolgarok) szamara kiadott idébélyegzdkért
dijat nem szamit fel.
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Az eSzemélyivel rendelkezd ugyfelek esetében a NISZ az id6bélyegz6t azt kovetSen
bocsatja ki, hogy meggy6z6dott arrdl, hogy a kérelmezd birtokolja azt az eSzemélyit,
amellyel kapcsolatban a szerz6déses jogviszony létrejott. Emiatt a NISZ megkdveteli, hogy
az id6bélyegz6-kérést a beklldés elétt az eSzemélyin tarolt mindsitett tanusitvanyahoz
tartozé6 magankulccsal irja ala a kérelmezd. Az iddbélyeg-kérelem elfogadasa vagy
visszautasitasa a kérésen elhelyezett elektronikus alairas ellenérzését és a jogosultsag
ellendrzését koévetben automatikusan torténik, mivel a NISZ tudja, kikkel kotoétt mar
szolgaltatasi szerz6dést, azaz kik jogosultak az idébélyegzés hasznalatara. Akiknek mar van
allampolgari tanusitvanyuk, 6k természetesen jogosultak ingyenesen idébélyeget is kérni.

Végul a PDF-en elhelyezni kivant alairast kell bedllitanunk. Elsé megkozelitésben a
lathatatlan alairasnak a beallitasat javasoljuk az alairas elkészitése el6tt. Ehhez a Menl
legbrdilé menljében a Beallitasokat kivalasztva a ,PDF vizuadlis alairas beallitasok” fulre
navigaljunk el, és ellendrizzik le, hogy a ,lathaté szbveg az alairason” és a ,lathato kép az
alairason” jeldld négyzetek Uresek legyenek, vagy kattintsuk ki éket. Ne feledkezzink el a
.Mentés’-sel a valtoztatasokat érvényesiteni. A ,Bezar’ gombbal térhetlink vissza az alairasi
funkciokhoz.

Az alairas készitéséhez a féoldalon a ,Dokumentum alairasa” fuldn tallézzuk be az alairni
kivant dokumentumot. Lehetéség lenne kotegelt alairasok |étrehozasara is, azonban neklnk
egy PDF dokumentum alairdasahoz az ,Egyenként irom ala” opciét kell kivalasztani. Az
,ldBbélyegzést is kérek” jeloldnégyzet maradjon Uresen, hiszen az alapértelmezett alairas-
profil — ha beallitottuk — mar tartalmazza az idébélyeget. A fajl kivalasztasa és betall6zasa
utan az ,Attekintés” gombra kattintva lathatéva valik az alairni kivant dokumentumok —
esetlnkben egy PDF — listgja.

% Kormanyzati Elektronikus Alairé és Alairés-ellenérzé Szoftver - O X E
MENU ~ SUGO ~ ¢
Alair Fajlnév Alairas célja Eredmény

C:\Users\perdosi\Downloads\teszt.pdf

OSSZES KIJELOLESE 1 féjl alirasra kivalasztva
VISSZA ALAIROM
OSSZES KIJELOLES TORLESE  [IRBEINCEE RIS
v 1.69.0 Egyszer(i izemmaod

16. abra: KEAASZ dokumentum alairasa

Az alairas az ,Alairom” gombra kattintva indul el. Ha minden kapcsolat rendben van, és az
eSzemélyi is alkalmas minésitett elektronikus aldiras készitésére, a program ekkor elkésziti
a PDF dokumentum kivonatat, elkéri az alairashoz szukséges hétjegyl PIN-kddot, elkuldi a
kartyanak a kivonatot alairasra, majd beilleszti az alairast a PDF dokumentumba.
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'& ormanyzati Elektronikus Alairé és Aldirds-ellenorzo Szoftve O 'L
MENU ~ SUGO v &

Kérem varjon... .

Alairas folyamatban Windows biztonsag X

Intelligens kartya

Adja meg a letagadhatatlansagi PIN-kodot.

[p-voc

Tovabbi informaciéért kattintson ide
OSSZES KIELOLESE 1 f4jl alairasra kivalasztva
OSSZES KIJELOLES TORLESE  [IEREEEH LI oK Mégse

| v1.69.0

17. abra: KEAASZ PIN-kéd megadasa mindsitett aldairashoz

Ezt kdvetben kerll sor az idébélyeg kérésére.

MENU ~ SUGO v

Alairando tartalom elfogadasa

Az idébélyeg kérés alairasra keriil a(z) [[serialNumber: 2F20380AD8BD666B]
[commonName: DR. ERDOSI PETER MATE]] tantsitvannyal (emiatt a PIN kéd
Gjra bekérésre keriilhet). Az alairandé tartalom a Részletek gombra kattintas
utan lathato.

RESZIe[ek

\
‘ OSSZES KIELOLESE 1 f4jl aldirasra kivalasztva

VISSZA ALAIROM
‘ OSSZES KIELOLES TORLESE  IRBERAIIHLTN

| v1.69.0 Halad6 uzemmod

18. abra: KEAASZ Id6bélyeg kérése alairashoz

Ehhez Ujra meg kell adnunk az alairashoz szukséges hétjegyl PIN-kddot, hogy a NISZ tudja
ellendrizni a jogosultsagunkat az ingyenes mingsitett idébélyeghez.

Sikeres alairas esetében a program zdld szinnel jelzi a problémamentes eredményt,
megmutatva a sikeres alairasok és a hibak szamat is (ez utdbbinak nullanak kell lennie jo
esetben). A soron végig lehet gorgetni, amivel az alairt PDF dokumentum minden lényeges
tulajdonsagat meg lehet tekinteni. Ebbdl a legfontosabb az ,ldébélyeggel ellatott PDF
alairas” megjegyzés. Ha nem sikerult id6bélyeget tenni a dokumentumra, akkor itt ,Egyszeri
PDF alairas (PAJES-B) lenne csupan.
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MENU ~ SUGO ~

| Alair Fajinév Tanusitvanyprofil Konténer

C\Users\perdosi\Downloads\teszt.pdf Egyszer(i tizemmad tanusitvanyprofil Idébélyeggel ellatott PDF aldiras (PAJES-

Alairas eredménye @

Sikeresen alairt fajlok szama: 1
| Hibak szama: 0

I
| OK

(OSSZES KIELOLESE 1 fajl alairasra kivalasztva

VISSZA
(SSZES KIJELOLES TORLESE  IRRERW =S Sy

| v1.690 Halad6 Gzemmod

19. abra: KEAASZ Id6bélyeg kérése alairashoz

6.2.5 Azonositasra Visszavezetett Dokumentumhitelesités (AVDH)

Az azonositasra visszavezetett dokumentum-hitelesités szolgaltatas (tovabbiakban: AVDH)
az ugyfélkapuval rendelkezd allampolgarok részére nyujt megoldast arra nézve, hogy bizton-
sagosan tudjak intézni hivatalos Ugyeiket a kbzigazgatasban. Az AVDH gyors bekapcsoléda-
si lehetéséget biztosit az elektronikus Ugyintézésbe minden olyan felhasznald részére, akik
nem rendelkeznek elektronikus alairassal, vagy adott esetben nem kivanjak hasznalni az
elektronikus alairasukat, de az eljaras megkoveteli a teljes bizonyitd ereji maganokirat kialli-
tasat. gy barki, aki rendelkezik ,lgyfélkapuval’, vagyis a Kdzponti Azonositasi Ugynok
(KAU) tudja 6ket hitelesiteni, teljeskoriien részt tud venni az elektronikus Uigyintézésben az
AVDH szolgaltatas igénybevételével.

Az AVDH az elektronikus Ugyintézés és a bizalmi szolgaltatdsok altalanos szabalyairdl sz616
2015. évi CCXXII. torvény 38. § (1) bekezdés d) pontjdban nevesitett kdzponti szabalyozott
elektronikus Ugyintézési szolgaltatas (KEUSZ). Az AVDH-val a polgari perrendtartasrol szolé
torvény (Pp.) 325. § (1) bekezdés g) pontja alapjan teljes bizonyité erejii maganokirat, a
451/2019. Korm.R. (Euvhr.) 12. § (1) bekezdés d) pont és a 113. § (4) bekezdés alapjan
kdzokirat hozhatd létre. Az AVDH keretében a NISZ a felhasznalé altal rendelkezésre bocsa-
tott nyilatkozatot az altala igazolt személyhez rendeli, majd a személyhez rendelést hitelesen
igazolja. A Szolgaltatd a személyhez rendelésrél kiallitott igazolast elektronikus dokumen-
tumba, vagy az igazolast az elektronikus dokumentumhoz kapcsolt zaradékba foglalja és azt
a rendelkezésre bocsatott nyilatkozattal egyutt kilon jogszabalyban meghatarozott elektroni-
kus bélyegzdvel és id6belyegzével hitelesiti. Az igazolas vagy zaradék tartalmazza:

a) a nyilatkozattevé nevét és a rendelkezésére allé tovabbi igazolt azonosité adatok kézil a
nyilatkozattevd altal megjeldlt és a Szolgéltatd altal az azonositasi szolgaltatonal, a kézponti
azonositasi Ugynok, a rendelkezési nyilvantartds vagy az 0Osszerendelési nyilvantartas
igénybevételével lekérdezett adatokat (sziletési név, sziletési id6, szlletési hely, anyja ne-
ve), valamint

b) a nyilatkozat tovabbi azonosit6é adatait.

Fontos még tudni, hogy az AVDH nem kezel kilon felhasznaldkat, és ideiglenesen tarolja
csak az oda feltoltott adatokat, azaz nem archivalja. Az Ggyfelek szamara minden AVDH
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folyamat a hattérben, lathatatlan modon zajlik. Az AVDH-t a felhasznaldék webes fellileten
érhetik el.

Fontos klldnbség az allampolgari mindsitett elektronikus alairashoz képest, hogy a doku-
mentumhitelesités soran a dokumentum itt nem lesz alairva a felhasznalé altal, hanem a
sikeres azonositast kdvetéen a NISZ mindsitett tanusitvanyon alapulé fokozott biztonsagu
bélyegzbje és egy minésitett idébélyegzd hitelesiti a felhasznald allitasat, azaz a feltoltott
dokumentumot. Ez a megoldas tehat nem alkalmazhat6 ott, ahol kdvetelmény a dokumen-
tumon az aldiras feltintetése, mivel az AVDH alapértelmezésben nem tartalmazza a fel-
hasznal6 alairasat. Ugyanakkor a magyar jogrend szerint az AVDH ugyanolyan teljes bizo-
nyito erével rendelkezik, mint a mindsitett alairas.

6.2.5.1 Az AVDH hitelesités lépései

Egy AVDH hitelesitett dokumentum eléallitdsahoz elsé 1épésként egy béngészével a kévet-
kezb weboldalt kell megnyitni:

* https://magyarorszag.hu/szuf_avdh_feltoltes

4 HITELESITES X + 4 - o x

« C @& magyarorszaghu/szuf avdh feltoltes B2 n *»= 0§ :

@
R ———— a  kapcsolaT @ e
agrmees

3 3

BEJELENTKEZES P

HITELESITES

8
) HASZNALATI UTMUTATO

. L Az Azonositasra Visszavezetett Dokumentum Hitelesités funkcio hasznalataval PDF vagy mas formatumu dokumentumot az On

ADATVEDELMI TAJEKOZTATO személyére utald hitelestési informacickkal lathat el. Ennek eredményét szamos kozigazgatdsi szolgaltatas hiteles dokumentumként
&= AszF kezeli.
y A funkcid hasznélatdhoz bejelentkezés szlkséges.
=
BEJELENTKEZES

L)
&
(i3
&
&
'ﬁ © NISZ Zrt. 5 Vissza az oldal tetejére Kapcsolat Impresszum ASZF -

20. abra: Bejelentkezés AVDH hasznalatahoz

A szolgéltatas hasznalatahoz elszor be kell jelentkezni a Kdzponti Azonositasi Ugynokon
(KAU) keresztill, a bejelentkezés gombra kattintva.

A megjelend azonositasi médszerek kozil ki kell valasztanunk az altalunk hasznalni kivant
modszert (leggyakrabban az tgyfélkapus felhasznaloi név és jelsz6 megadasat valasztjak az
ugyfelek).
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21. abra: KAU bejelentkezési képernyd

Ezt kdvetéen meg kell adni a hitelesitéshez sziikséges adatokat.

*

X UOgyfélkapu Azonositss x v - el x

&« C @ idpgovhusidp/sami/: squest;jsessionid=BG_Oxml <PrvHKh97uKpW _ORBalbibvXXH krea-idp12x=ID 72¢17896-25f.. o B & % *»= 0§

>4

Ggyintézes szabadon

UGYFELKAPU ﬁ

AZONOSITAS
FELHASZNALONEV
:> peerdasi
JELSZO

Azonositds megszakitdsa
Még nem regisztralt?

Elfelejtett jelsz6

22. abra: KAU bejelentkezési adatok

Amennyiben sikeres volt a bejelentkezési adatok megadasa, a fajlok feltdltését lehetéve tévd
képernyének kell megjelennie ezutan.
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23. abra: Dokumentum tall6zasa AVDH hitelesitéshez

A feltoltétt dokumentum formatuma egy egyszerl PDF vagy esetleg ASIC lehet. A PDF do-
kumentum hitelesitett valtozatat szintén PDF formatumban kapjuk vissza.

A hitelesitett dokumentum a kévetkez6 harom Iépésben allithato elé:
1) Fajl kivalasztasa: a kivalasztas kétféleképpen térténhet.

a. Tallézas: A hitelesiteni kivant fajl kivalasztasahoz kattintson a "Fajl kivalasztasa" mezdbe.
Ekkor a felugré tallozéablakban a sajat gépérdl kivalaszthatja azt a fajl, amelynek a hitelesi-
tését el szeretné végezni

b. Fogd-és-vidd: A hitelesiteni kivant fajt az intézében egérrel megragadjuk, és bedobjuk a
.Huzza ide” feliratu ablakba a weboldalon.

2) Hitelesités kivalasztasa: A hitelesités tipusanak kivalasztasakor csak és kizarolag a ,Hite-
les PDF" tipusu eljarast kérjuk hasznaini.

3) ASZF: A jeldlénégyzet kipipalasaval el kell fogadni az Altalanos Szolgaltatasi feltételeket,
majd el kell kildeni a dokumentumot a rendszernek hitelesitésre a ,Feltdltés” gomb meg-
nyomasaval.
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24, abra: Dokumentum feltoltése AVDH hitelesitésre

Ezt kévetéen az AVDH szolgaltatas hitelesiti a dokumentumot, és az a felhasznalé szamara
elérhetévé valik: a hitelesitett dokumentum a felhasznal6i gép ,Downloads” vagy ,Letdltések”
mappajaba kerul letdltésre.

24 Azonoshtasra visszavezetettdok. X v - [u] X
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Bl i it
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=

o

bita
& mail fiokjabol kuld]
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@
(&
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&
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25. abra: Dokumentum letoltése AVDH hitelesités utan

Itt kell latnunk a letéltés befejezését kdvetben egy hasonld elnevezésl (avdh-val kezdddé
fajinévvel rendelkezé) PDF dokumentumot:

+ avdhA4-0f5fc7ed-1bef-4a85-aa88-00ba3d2f9602.pdf
A dokumentum letéltése utan azt felhasznalhatjuk a kivant célra.

Gyakorld kérdések:

1. Milyen dokumentumokat lehetséges alairassal ellatni?
2. Hogyan készithet6 el egy alairas irodai programcsomag segitségével?

3. Mi a kulénbség a KEAASZ as az AVDH alairas kdzott?
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7 Kormanyzati és hivatali iligyintézés elektronikusan
7.1 Az elektronikus alairas és a kormanyzas kapcsolata

7.1.1 E-kormanyzas az EU-ban

AZ EU 2000-ben elfogadta az eEurope 2002 akcioétervét, amelynek egyik meghatarozoé ele-
me egy szolgaltatasi lista volt. Ez nevesitette és konkretizalta el6sz6r azokat a szolgaltata-
sokat, amelyeknek elektronikus uton torténé elérhetéségét a tagallamoknak biztositaniuk
kellett. A kivalasztottak kozott tizenkét olyan kdzigazgatasi, kdzszolgaltatasi tgytipus volt,
amelyet a polgarok gyakran igénybe vesznek, tovabba nyolc olyan Ugytipust is kivalasztot-
tak, amelyeket a vallalkozasoknak kell gyakorta intéznilk. Ez a hudsz ugytipus alkotta az
alapvetd kozszolgaltatasok kozosségi listajat (a CLBPS-t). Ezeknek a szolgaltatasoknak az
akcioterv szerint 2002 végére minden tagallamban mikodnitk kellett.

A listaban meghatarozott 20 Ugytipus szétvalasztasat a polgarok (CIT) és az Uzleti szféra
(BUS) szamara a kdvetkezéképpen tették meg:

Szolgaltatas | Leiras

Vallalkozoknak nyujtott (BUS) szolgaltatasok

BUS 1/a Munkavallalok és foglalkoztatok szamara nyujtott szolgaltatasok (munkaltatok beje-
lentési kotelezettségének elésegitése, munkavallalok szamara betekintési lehetéség
a réluk benyujtott informaciokba)

BUS 1/b Munkaltatok bejelentése nyugdijbiztositasi adatokrél

BUS 2 Tarsasagiado-bevallas, -értesités

BUS 3 AFA-bevallas, -értesités

BUS 4 Korlatolt felel6sségl tarsasagok és részvénytarsasagok bejegyzése, valtozasbejegy-
zése

BUS 5 Adatkozlés a statisztikai hivataloknak

BUS 6 Vamaru-nyilatkozatok benyujtasa, kezelése

BUS 7 Kdrnyezetvédelemmel sszefiiggé engedélyek megszerzése

BUS 8 Kbzbeszerzési eljaras

Allampolgaroknak nyujtott (CIT) szolgaltatasok

CIT1 Jovedelemado-bevallds, értesités a kivetett adorol
CIT 2/a Allaskeresés interneten keresztiil az AFSZ allasajanlataiban
CIT 2/b Allasbejelentés interneten keresztiil az AFSZ allasadatbézisaba
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Szolgaltatas | Leiras

CIT 3/a Munkanélkili jaradék igénylése

CIT 3/b Munkavallalok gyermekei utan jaré potiékok igénylése

CIT 3/c Kotelez6 egészségbiztositas ellatasai

CIT 3/d Tanuloi 6sztdéndij megpalyazasa

CIT 4/a Utlevéligénylés és utlevéllel kapcsolatos egyéb ligyintézés

CIT 4/b Gépjarmiivezetdi engedély lgyintézése, illetbleg vezetési jogosultsag megszerzése

CIT5 Jarmivek nyilvantartasaval kapcsolatos lGgyintézés, jarmiiigazgatas (Uj, hasznalt és
importalt gépjarm( forgalomba helyezése, miszaki vizsgaztatasa, jarmiigazgatasi
tgyek)

CIT6 Epitési engedély iranti kérelem

CIT7 Rendérségi online bejelentések, feljelentések

CIT8 Kozkonyvtari katalogusok hozzaférhetésége, keresési lehetéségek elérése 1954-ig

CIT 9/a Sziiletési anyakonyvi kivonat Gigyintézése: kérvényezés, kiadas

CIT9/b Hazassagi anyakonyvi kivonat Gigyintézése: kérvényezés, kiadas

CIT 10 Felvételi jelentkezés (kbzépiskolakba, fels6oktatasi intézményekbe)

CIT11 Lakcimvaltozas bejelentése (lakcimigazolvany-pétlés, -csere)

CIT 12 Egészséguggyel 6sszefiggd szolgaltatdsok (pl. interaktiv tanadcsadas kérhazi szol-
galtatasok elérhetéségérdél, kérhazi bejelentkezések)

7. tablazat: Az alapvet6 kozszolgaltatasok eurdpai k6zos listaja

A gyakran citalt ,20-as” vagy ,12+8-as lista” a leggyakoribb ligyeket tartalmazza, amelyek a
kormanyportalon keresztil elérhetdk, a leirdsok mindenki szadmara, az Ggyek pedig annak a
tobbmillié polgarnak a szamara, akik rendelkeznek KAU (ligyfélkapu, lgyfélkapu+, elD, tele-
fonos vagy videds) azonositasi lehetéséggel.

Teljesen elektronikus Ugyintézés pedig csak teljesen elektronikusan torténé alairassal kép-
zelhet6 el, ahogyan azt a 910/2014 EU rendelet megfogalmazta és szabalyozta.

7.1.1.1 Elektronikus cégeljaras

A Polgari torvénykdnyvrél szolé 1959. évi IV. térvény (Ptk.) 29. § (1) bekezdése alapjan a
jogi személy létrejottének és megszintetésének feltételeit a jogszabaly a jogi személy egyes
fajtaihoz képest allapitia meg. A Ptk. 29. § (4) bekezdése kimondja tovabba, hogy ha jogsza-
baly a jogi személy létrejottét nyilvantartasba vételhez koéti, a bejegyzett kérilmények meg-
valtoztatdsa harmadik személyek iranyaban csak akkor hatalyos, ha a valtozast a nyilvantar-
tasba bevezették. A cégekre vonatkozé cégadatok nyilvantartasat, tovabba a nyilvantartas-
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ban bekovetkezett valtozasok bejegyzésének maodjat és rendjét a cégnyilvanossagrol, a bi-
rosagi cégeljarasrol és a végelszamolasrol sz6l6 2006. évi V. torvényt (Ctv.) hatarozza meg.

A gazdasagi tarsasagokrol szélo 2006. évi IV. térvény (Gt.) 26. § (1) bekezdése alapjan a
gazdasagi tarsasag alapitasanak, a tarsasagi szerz6dés modositasanak, a cégjegyzékbe
bejegyzett jogoknak, tényeknek és adatoknak, illetve ezek valtozasanak, valamint térvény-
ben el6irt mas adatoknak a cégbirdsagi — elektronikus uton térténé — bejelentése a vezetd
tisztségvisel6k kotelezettsége. Az elektronikus cégeljarassal kapcsolatos feladatokat az
Igazsagugyi és Rendészeti Minisztérium szervezeti egységeként mikodé Céginformacios és
az Elektronikus Cégeljarasban Koézremikoédsé Szolgalat (Céginformacidés Szolgalat vagy
Cégszolgalat) latja el.

A Cégszolgalat feladatai korébe alapvetéen harom szolgaltatas sorolhaté:
1. elektronikus uton torténd bejegyzési (valtozasbejegyzési) eljaras;
2. elektronikus uton nyujtott céginformacio;

3. beszamolé kozzététele, letétbe helyezése elektronikus Uton az Online Beszamolé és (r-
lapkitolté Rendszer (OBR) segitségével.

Az elektronikus cégeljaras torvényi hatterét, valamint az elektronikus cégeljaras kizaréla-
gossa tételét a Ctv.-t mddosité 2007. évi LXI. torvény tette lehetévé. A Ctv. 36. § (1) bekez-
désének els6é mondata alapjan 2008. julius 1-jétél a cégbejegyzési (valtozasbejegyzési) elja-
ras — ide nem értve a jogorvoslati eljarast — kizarélag elektronikus eljaras formajaban le-
hetséges. A Ctv. 32. § (4) bekezdése szerint a cégbejegyzési (valtozasbejegyzési) eljaras
kérelemre torténik, amelynek soran a jogi képviselet kotelezd [Ctv. 33. § (2)]. Ugyvéd vagy
kamarai jogtanacsos jogi képvisel6 esetén az ugyvedi tevékenységrél szold torvényben
meghatarozott elektronikus alairas és elektronikus bélyegz6 is hasznalhato.

7.1.1.2 Kozjegyzok és elektronikus ligyintézés

A kdzjegyz6krél szold 1991. évi XLI. térvény (Kjtv.) 111. § (3) bekezdése szerint a kdzjegy-
z4i okirat, ennek hiteles kiadmanya és hiteles masolata — ha térvény eltéréen nem ren-
delkezik — elektronikus uton is elkészithet6. A Kjtv. 137.§ (3) bekezdése alapjan a masolatok
hitelesitésére vonatkoz6 szabalyokat kell megfeleléen alkalmazni az okiratrdl, illetve az elekt-
ronikus Uton vezetett adatbazisbdl a kdzjegyz6 felligyelete mellett, elektronikus uton eléalli-
tott masolat és kivonat hitelesitésére, tovabba az elektronikus okiratrol készitett papiralapu
masolat és kivonat hitelesitésére. A kdzjegyz6 az elektronikus uton készitett masolatot és
kivonatot minésitett elektronikus alairassal latja el.

Nem kell hitelesitési zaradékkal ellatni az elektronikus okiratrol készitett kiadmanyt és maso-
latot, ha az sérulésmentes papiralapu okiratrol készllt és tartalmazza a teljes okiratot, to-
vabba a kdzjegyzd elektronikus alairasat és az idébélyegzét.

A Kjtv. 171/A.§-a rendelkezik a kdzjegyz6k altal vezetett elektronikus letéti tarrdl, amely alap-
jan a fél kérelmére a koézjegyz6 az elektronikus letéti tarban helyezi el a kérelemben meg-
jelolt okirat elektronikus hiteles masolatat. Az elektronikus letéti tarban az elektronikus okira-
tot harom évig kell 6rizni. Az 6rzési id6 a lejaratot megel6zéen kulon kérelemre - legfeljebb
haroméves idétartammal - tdbbszdér meghosszabbithatd, a hosszabbitasra iranyulé kérelem
hianyaban az elektronikus masolatot torolni kell. A letéti tarbdl csak a letevd fél vagy megha-
talmazottja részére adhatd ki papiralapu vagy elektronikus masolat, amelyet azonban bar-
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mely kézjegyz6 kiadhat, nemcsak az, aki az okiratot készitette. A Kjtv. 21/A § alapjan a kéz-
jegyz6 (és a kozjegyzbhelyettes) hivatali elektronikus alairasa a Magyar Orszagos Kozjegy-
z6i Kamara altal részikre rendszeresitett minésitett elektronikus alairas. A kbzjegyz6 (és a
kozjegyzbhelyettes) mingsitett elektronikus alairasaval latja el a hataskérébe tartozé tigyben
altala készitett elektronikus kdézokiratot.

Hivatali elektronikus alairasként olyan mingsitett elektronikus alairas hasznalhato,

1. amelyhez tartozé tanusitvanyban a hitelesitésszolgaltatd feltintette annak a tényét is,
hogy az alair6 kdzjegyz6 vagy kdzjegyzbhelyettes, és

2. a hitelesitésszolgaltatd biztositja, hogy a tanusitvannyal kapcsolatos érvényes visszavo-
nasi kérelem alapjan a modositott visszavonasi allapotot legfeljebb harom percen belll
kbézzéteszi a nyilvantartasaban, és a tanusitvany ellen6rzését kéré felhasznaldknak a ta-
nusitvany visszavonasi allapotardél folyamatos tajékoztatast ad.

Megjegyzendd tovabba, hogy a fizetési meghagyasos eljarasrél sz6ld 2009. évi L. térvény
alapjan a fizetési meghagyasos ugyek a birésagoktdl kozjegyzd6i hataskorbe keriltek. Az
Ugyeket — nemperes szakaszban — teljes egészében elektronikusan és automatikusan intézi
a Magyar Orszagos Kozjegyz6i Kamara?’ rendszere. Ez jelentésen meggyorsitotta a végre-
hajtasokat, ami javitotta a nem fizetdk fizetési hajlandésagat.

7.1.1.3 Onkormdnyzati elektronikus ligyintézés

Az dllam 2012-ben az Onkormanyzati ASP (Application Service Provider, alkalmazasszolgal-
tatd) kézpont felallitasat tlizte ki célul. A projekt két Iépcsdben valdsult meg, elsé Iépcsében
a kodzponti régidban az dnkormanyzatok belsé mikdodése tamogatasanak és az elektronikus
Ugyintézési szolgaltatasok nyujtasanak megvaldsitasara fokuszalt. A fejlesztés hosszu tavu
célja az volt, hogy a csatlakozé dnkormanyzatok szamara megteremtse egy azonos eljarasi
alapokon nyugvé, kéltséghatékony informatikai rendszer hasznalatanak lehetéségét. Az al-
kalmazasszolgaltato (ASP) kdzponton keresztul olyan hardver- és szoftver infrastruktura,
arra épulé keret- és szolgaltatasi rendszer jott Iétre, amely altal az dnkormanyzatok képesek
az alabbi terileteket digitalisan miikddtetni:

e gazdalkodasi rendszer

¢ ingatlanvagyon-kataszter rendszer
o Onkormanyzati adérendszer

o iratkezel6 rendszer

e Onkormanyzati portal rendszer

o ipari és kereskedelmi rendszer

Az Onkormanyzati ASP-1 projekt keretében 2015. junius végéig 55 6nkormanyzatot csatla-
koztattak a rendszerhez, akik mar akkor igénybe vehették az alkalmazasszolgaltatast. Ezt
kévetden a KIFU felkérést kapott a Széchenyi 2020 program keretében indul6 KOFOP 1.2.2
- ASP 2.0 projekt konzorcium vezet6i és projektgazdai szerepére, a bellugy-, a nemzetgaz-
dasagi- és a nemzeti fejlesztési miniszterektél. Az ASP 2.0 projekt célkitizései a kdvetkezdk
voltak:

e az O6nkormanyzati ASP szolgaltatasrendszer orszagos kiterjesztése,

27 A Magyar Kozjegyz6i Kamara honlapja elérhetd itt: http://www.mokk.hu
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a tovabbi dnkormanyzati csatlakoztatasok kdzponti tamogatasa,

az elektronikus kdzigazgatasi szolgaltatasok fejlesztése és bevezetése,

a szakrendszerek bdvitése és tovabbfejlesztése,
e az ASP szakrendszerekre, mint adatforrasokra épulé adattarhaz megvalésitasa,
¢ a kapcsolodo halézat és infrastruktura bdvitése.

A fejlesztések lezarulasaval a Kormany az énkormanyzati ASP rendszert a Magyar Allam-
kincstar utjan muikodteti. A mikodés szabalyait az 6nkormanyzati ASP rendszerrdl szolo
257/2016. (VII1.31.) Korm. rendelet rogziti. Ez teremtette meg az elektronikus 6nkormanyzati
ugyintézés kdzponti hatterét.

Az ugyfelek az itt kialakitott szolgaltatasokat az E-Onkormanyzat portalon vehetik igénybe,
mert ez a portal lett az dnkormanyzati ASP rendszerben az elektronikus énkormanyzati tgy-
intézés helyszine. Az dnkormanyzati ASP rendszert igénybe vevé telepulések — természetes
személy és jogi személy — Ugyfelei szamara az E-Onkormanyzat portalon keresztil biztositjak
ugyfeleik szamara az elektronikus lUgyintézéshez sziikséges szolgaltatasokat. A portal barki
szamara elérhetd (https://ohp-20.asp.lgov.hu/nyitolap), egyes funkciok szabadon hasznalha-
ték, mas funkcidk azonban bejelentkezéshez kotottek. Az online lgyintézéshez sziikséges a
Kdzponti Azonositasi Ugynékon (KAU) keresztiili azonositas, az alabbi elektronikus azonosi-
tasi szolgaltatasok egyikén keresztul:

« Ugyfélkapus azonositas (Ugyfélkapu)

Elektronikus személyazonositd igazolvany (eSzemélyi, annak is az elD része, ami
minden eSzemélyi kbtelezé eleme)

Ugyfélkapu+ (kétfaktoros Ugyfélkapu)
Telefonos Azonositas (RKTA)
» Arcképes azonositas.

Nem természetes személy nevében (pl. cég, civil szervezet) torténd Ugyintézés esetén az
eljard személynek szintén KAU-azonositassal kell bejelentkeznie, és szerepkor-valtassal
kezdeti meg a jogi személy képviseletében az Ugyek intézését.

Ezen tulmenben az egyes hivatalok tovabbi sajat fejlesztéseket tehetnek elérhetévé az tgy-
feleik szamara, ilyen volt példaul a budadrsi ,Elektronikus Ado Ugyintézési- és Szamla-
egyenleg Lekérdezés” szolgaltatas, amely a helyi adoszamlakhoz biztositott hozzaférést a
helyi ado fizetésére kotelezett polgarok szamara?®.

A helyi adészamla lekérdezése igy par kattintassal megtehet6 és egy részletes PDF doku-
mentumot visszakapva eredményul pontosan lathatok a befizetését és a hatralékok is. Azaz
az ASP egyszeriien hasznalhato kivald eszkdzt biztosit a kdzpontositott Ugyintézés beveze-
téséhez is minden egyes dnkormanyzat szamara.

Gyakorlé kérdések:

1. Milyen mik6dé példak vannak az e-kdzigazgatasra Magyarorszagon?
2. Mely mikddé kdzigazgatasi példakban kotelezd az elektronikus alairas hasznalata?

3. Milyen szabvanyos alairasokat fogadnak el az egyes eljarasok?

28 Lasd pl. https://budaors.eado.hu/Content/Kezdolap.aspx.
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7.1.2 A hitelesség fontossaga internetes vasarlaskor

7.1.2.1 Tavollévok kozotti kotott szerzéodések

A Polgari torvénykényvrél széld 2013. évi V. térvény (Uj Ptk.) tartalmazza az altalanos torvé-
nyi rendelkezéseket a szerz8dések jogara vonatkozédan, igy az elektronikus uton kotott
szerzodéseket illetéen is. A Ptk. rendelkezéseit tobbszor modositottak annak érdekében,
hogy a fogyasztok védelmét elémozditd eurdpai unids szabalyozasnak megfelelé rendelke-
zéseket adaptaljak a magyar jogba. Emellett a tavollévék kozott kotott szerz6dések esetén a
fogyasztok védelmérdl széld 1997/7/EK iranyelvet a tavollévék kdzott kotott szerzédésekre
vonatkozo el6irasokat is magaban foglalo, a fogyasztd és a vallalkozas kozotti szerz6dések
részletes szabalyairdl sz6l6 45/2014. (1l. 26.) Kormanyrendelet (rendelet) képezte le.

A Ptk. 6:4. §-a alapjan a szerzddésekre vonatkozé altalanos rendelkezések szerint szerzé-
dést, jognyilatkozatot akar szoéban, akar irasban is lehet tenni, illetve ezt az akaratot rautald
magatartassal is kifejezésre lehet juttatni. A 6:82. § elbirja az elektronikus uton térténd szer-
z8déskotések esetében azt is, hogy elektronikus uton torténd szerz6déskotés esetén az
elektronikus utat biztositd fél koteles a szerz6déskotésre vonatkozo jognyilatkozatanak meg-
tételét megel6z6en a masik felet tajékoztatni

a) a szerz6déskotés technikai 1épéseirdl;

b) arrél, hogy a megkotendd szerz6dés irasba foglalt szerz8désnek minésil-e, az elektroni-
kus utat biztosito fél rogziti-e a szerz6dést, tovabba, hogy a szerzédés utdobb hozzaférhetd
lesz-e;

c) azokrol az eszk6zokrél, amelyek az adatok elektronikus régzitése soran felmertlé hibak
azonositasat és kijavitasat a szerzédési jognyilatkozat megtételét megel6zéen biztositjak;

d) a szerz6dés nyelvérél; és

e) ha ilyen létezik, arrdl a szolgaltatasi tevékenységre vonatkoz6 magatartasi kédexrdl és
annak elektronikus hozzaférhet6ségeérél, amelyet az elektronikus utat biztositdé fél magara
nézve kotelezének ismer el.

Az elektronikus utat biztosito fél kdteles az altalanos szerzédési feltételeit olyan médon hoz-
zaférhetévé tenni, amely lehetévé teszi a masik fél szamara, hogy tarolja és el6hivja azokat.

A szerz6dések részletes szabalyairdl szolé kormanyrendelet részletesen szabalyozza a 8.
fejezetben a szerz6déskotésre vonatkozé formai kdvetelményeket tavollévok kozott kotott
szerz6dések esetén. Ha a tavollevék kdzotti, elektronikus Uton kotott szerz8dés a fogyasztod
szamara fizetési kotelezettséget keletkeztet, a vallalkozas kdteles gondoskodni arrdl, hogy a
fogyaszté a szerzddési nyilatkozatanak megtételekor kifejezetten tudomasul vegye, hogy
nyilatkozata fizetési kotelezettséget von maga utan. Ha a nyilatkozat megtétele gomb vagy
hasonlé funkcié aktivalasaval jar, a gombot vagy a hasonlé funkciot kdnnyen olvashaté mo-
don fizetési kotelezettséggel jar6 megrendelés vagy ennek megfeleld, egyértelmien megfo-
galmazott felirattal kell ellatni, amely jelzi, hogy a szerz6dési nyilatkozat megtétele a vallal-
kozas javara teljesitendd fizetési kotelezettséget von maga utan. Ha a vallalkozas nem tesz
eleget ennek a kotelezettségének, a szerz6dés semmis, vagyis a fogyaszté érdekére hivat-
kozva, nem jon létre.

Specialis szabalyok vonatkoznak tehat a pénzigyi szolgaltatasok tavértékesitésére iranyulo,
tavollévok kozott kotott szerz6désekre, 6sszhangban a fogyasztdi pénzigyi szolgaltatasok
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tavértékesitéssel torténd forgalmazasarol szolé 2002/65/EK iranyelv rendelkezéseinek meg-
feleléen. A 2005. évi XXV. torvény alapjan tavértékesités keretében kotott pénzugyi agazati
szolgaltatasi szerz6dés a pénzugyi tavértékesitési térvényben meghatarozott pénzigyi aga-
zati szolgaltatasokra iranyuld szerz6dés (6nkéntes kélcsdnds biztositdé pénztari tagsag ese-
tében a pénztar altal elfogadott belépési nyilatkozat), amelyet szolgaltaté és fogyaszté kot
egymassal szervezett tavértékesités keretében olyan médon, hogy a szerz8dés megkotése
érdekében a szolgaltato kizardlag tavkdzld eszkozt alkalmaz. A pénzigyi tavertékesitési tor-
vény 2. § (1) g) pontja alapjan tavkozl6 eszk6z barmely eszkoz, amely alkalmas a felek ta-
vollétében — szerz6dés megkotése érdekében — szerz6dési nyilatkozat megtételére.

A szolgaltatd a fogyasztonak a szerzddéskoétésre iranyuld jognyilatkozatat megelézéen —
tekintettel a szolgaltatas és a tavkozld eszkdz jellegére, a fogyasztdék védelme érdekében —
kell6 idében koteles tajékoztatni a fogyasztét a pénzigyi tavértékesitési toérvény 3. §-ban
foglaltakrol, igy tObbek kozott a szolgaltatd adataival, elérhet6ségével, a szerz6dés fonto-
sabb rendelkezéseivel kapcsolatos, illetve a szerz6dés targyat érinté barmely lényeges kér-
désrél.

A tavkozlb eszkoz utjan megkotott pénzigyi agazati szolgaltatasokra iranyuld szerz6déstol a
fogyasztd a szerz8déstdl a szerz6déskotés napjatdl szamitott tizennégy napon beliil indo-
kolas nélkiil elallhat. Az 6nkéntes kolcsdnds biztositd pénztari tagsag esetében, a pénztar
altal elfogadott belépési nyilatkozat tekintetében az eldllasi jog gyakorlasara nyitva allé hatar-
id6 a belépési nyilatkozat pénztar altali elfogadasa napjatdl szamitott harminc nap, mig a
biztositasi szerz8dés esetében eldllas helyett a fogyaszté a szerzédést a szerz6déskotés
napjatél szamitott tizennégy napon belil indokolas nélkll azonnali hatallyal felmondhatja.
Eletbiztositasi szerzédés esetében pedig a felmondasi jog gyakorlasara nyitva allé hataridé
attél a naptol szamitott harminc nap, amikor a szolgaltatd a fogyasztét a szerz6dés létrejotté-
rél tajékoztatja.

A fogyasztokkal szembeni kereskedelmi gyakorlatra, igy kiléndsen a fogyasztok tajékoztata-
sara vonatkozo rendelkezések megsértése esetén az adott szolgaltatas feliigyeletére felha-
talmazott szervezetek (a fogyasztévédelmi hatésag, a Magyar Nemzeti Bank, a Gazdasagi
Versenyhivatal, vagy az élelmiszerlanc-feligyeleti hatésag) a fogyasztokkal szembeni tisz-
tességtelen kereskedelmi gyakorlat tilalmardl szél6 2008. évi XLVII. térvényben meghataro-
zott szabalyok szerint jarnak el.

7.1.2.2 Webaruhazak

Interneten torténd vasarlas esetében kétfajta webaruhazat®® érdemes megkiilonboztetni. Az
els6 esetben az elektronikus kereskedelmi szolgaltatas targya egy olyan termék, amely fizi-
kai mdédon megfoghatd és atruhazhatd, igy ebben az esetben lehetéség van hagyomanyos
fizetési eszkd6zOk hasznalata révén kiegyenliteni a termék vételarat. A masodik esetben
olyan termékek megvasarlasardl van szd, amely esetben a fizetés mddija kizardlag elektroni-
kus uton, kdzvetlenll a vasarlast kovetéen meg kell torténnie, tipikusan letdlthetd szellemi
javak, pl. zeneszamok, filmek letdltése és megvasarlasa. Természetesen az elektronikus
fizetési eszk6zok alkalmazasa mindkét tipusu termék esetében alkalmazhato.

29 Az e-boltokrol részletes osszefoglald talalhaté a kdévetkezd honlapon: http://www.xn--klker-kva.hu/wp-
content/uploads/2013/03/Hogyan_nyissunk_e_boltot.pdf
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7.1.2.2.1 Tajékoztatasi kotelezettség

A webaruhazak mikoédésével kapcsolatban egyrészt az informaciés tarsadalommal 6ssze-
fuggl szolgaltatasok egyes kérdéseir6l szold 2001. évi CVIII. torvény (Elkertv.) megfeleld
rendelkezései iranyaddak. Masrészt mivel az elektronikus uton (Elkertv. 2.§ b) pont) megkd-
tott fogyasztédi szerz6dések tavollevok kozott kotendd szerzé6désnek mindsulilnek, ezért a ko-
rabban mar emlitett fogyasztok és lgyfelek kozotti szerz8désekrdl szolé kormanyrendelet
rendelkezéseire is figyelemmel kell lenni és a két toérvény rendelkezései egyarant alkalma-
zandoak. A 2001. évi CVIII. térvény alapjan a webaruhaz mikodtetdje, illetve amennyiben
nem ugyanarrél a személyrél van sz6, a kereskedd részére tajékoztatasi kotelezettséget al-
lapit meg annak érdekében, hogy a fogyaszték a sziikséges informaciok birtokaban vegyék
igénybe a szdéban forgd szolgaltatast, vagyis jelen esetben a webaruhazon keresztul torténé
vasarlast. Az Elkertv. 4.§-a megszabja, melyek azok az adatok, amelyeket a szolgaltaté ko-
teles elektronikus uton kozvetlenll és folyamatosan, konnyen hozzaférheté modon, magyar
nyelven kdzzétenni:

a) a szolgaltaté nevét,
b) a szolgaltaté székhelyét, telephelyét, ennek hianyaban lakcimét,

c) a szolgaltatod elérhetéségére vonatkozo adatokat, kiléndsen az igénybe vevékkel valo
kapcsolattartasra szolgalo, rendszeresen hasznalt elektronikus levelezési cimét,

d) ha a szolgaltaté létrejottét vagy tevékenysége gyakorlasanak megkezdését jogszabaly
nyilvantartasba val6 bejegyzéshez kéti, a szolgaltatét a nyilvantartasba bejegyzé birdsag
vagy hatésag megnevezését, és a szolgaltatd nyilvantartasba vételi szamat,

e) ha a szolgaltatd tevékenységének gyakorlasa jogszabaly alapjan engedélykételes, ezt
a tényt az engedélyez6 hatésag megnevezésével és elérhetbségi adataival, valamint az
engedély szamaval egyutt,

f) ha a szolgaltatd az altalanos forgalmi adé alanya, a szolgaltaté adoszamat;
g) a szabalyozott szakmak gyakorlasanak kérében:

ga) annak a szakmai érdek-képviseleti szervnek (kamaranak) a megnevezését, amelynek
a szolgaltatd akar kotelezd elbiras alapjan, akar dnkéntesen tagja;

gb) a természetes személy szolgaltatd szakképzettségének, illetve szakmai, tudomanyos
fokozatanak, valamint annak a tagallamnak a megjeldlését, ahol ezt a szakképzettséget,
illetve fokozatot megszerezte;

gc) hivatkozast a szabalyozott szakma gyakorlasanak a szolgaltato letelepedési helye
szerinti allamban alkalmazandd szakmai szabalyaira, és az azokhoz valé hozzaférés
maodjara,

h) a szolgaltato részére a tarhelyet biztositd, a 2. § 1) pont Ic) alpontjdban meghatarozott
szolgaltato székhelyét, telephelyét, az elérhet6ségére vonatkozé adatokat, kulonosen az
igénybe vevikkel vald kapcsolattartasra szolgald, rendszeresen hasznalt elektronikus le-
velezési cimét, kivéve, ha a szolgaltato részére nyujtott tarhelyszolgaltatas jellegébdl
adodoan ezek az adatok egyebként is megismerhetéek.

Az Elkertv. 5.§-a kuldn szabalyokat allapit meg az elektronikus uton torténd szerzédéskotés-
re vonatkozéan. A szolgaltatd a szolgaltatasra vonatkozo altalanos szerzddési feltételeket
kételes oly modon hozzaférhetévé tenni, amely lehetévé teszi az igénybe vevé szamara,
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hogy tarolja és el6hivja azokat. Az altalanos szerzédési feltételek elérhetésége mellett a
szolgaltatd a szolgaltatast igénybe vevé megrendelésének elkildését megel6zéen koteles
egyértelm( tajékoztatast adni:

a. azokrél a technikai Iépésekrdl, amelyeket a szerzédés elektronikus uton valé
megkotéséhez meg kell tenni,

b. arrdl, hogy a megkdtendd szerzédés irasba foglalt szerz6désnek minésul-e, a
szolgaltato iktatja-e a szerzédést, illetve, hogy az iktatott szerzédés utébb hozza-
férhet6 lesz-e,

c. az adatbeviteli hibaknak a szerz6déses nyilatkozat elkiildését megelé6zben torténd
azonositasahoz és kijavitasahoz biztositott eszkdzokrél,

d. aszerz6déskotés lehetséges nyelveirdl,

e. arrdl a — szolgaltatasi tevékenységére vonatkozé — magatartasi kodexrél, amely-
nek az adott szolgaltatas tekintetében alaveti magat, amennyiben van ilyen; to-
vabba arrol, hogy ez a magatartasi kodex elektronikus uton hol hozzaférheté.

Az Elkertv. 5.§-ban irt tajékoztatasi kotelezettség szabalyatol a szerz6déskotd felek csak
abban az esetben térhetnek el k6zés megegyezéssel, amennyiben a szolgaltaté fogyaszté-
nak nem min6sulé igénybe vevével, tehat pl. gazdalkodd szervezettel kot szerzédést. A
szerz6déskdtés maodjara tekintettel mondja ki a torvény, hogy a szolgaltatd kételes megfele-
16, hatékony és hozzaférhet6é technikai eszkdzokkel biztositani, hogy az igénybe vevd az
adatbeviteli hibak azonositasat és kijavitasat megrendelésének elektronikus uton valé elkil-
dése el6tt el tudja végezni. llyen lehetéség hianyaban az igénybe vevé megrendelése nem
mindsul szerzédéses nyilatkozatnak. A szolgaltatd koteles az igénybe vevé megrendelésé-
nek megérkezését az igénybe vevd felé elektronikus uton haladéktalanul visszaigazolni.
Amennyiben a visszaigazolas az igénybe vevé megrendelésének elkildésétdl szamitott, a
szolgaltatas jellegétdl fiiggd elvarhatd hataridén belll, de legkésébb 48 éran belll az igénybe
vev6hoz nem érkezik meg, az igénybe vevé mentesul az ajanlati kotottség vagy szerzédéses
kotelezettség aldl (Elkertv. 6.§ (1)-(2) bekezdései).

7.1.2.2.2 Adatvédelem

Figyelemmel arra, hogy a webaruhaz esetében a szolgaltatd szikségszerlen kezeli és tarol-
ja a szolgaltatasaval 0sszefiggésben a szolgaltatas igénybe vevéinek személyes adatait,
ezeért az Elkertv. 13/A. §-a kilon rendelkezéseket tartalmaz az adatvédelemmel kapcsolat-
ban. Az informaciés 6nrendelkezési jogrol és az informacidészabadsagrol szolé 2011. évi
CXII. térvény 5.§ (1) b) pontja alapjan személyes adatot kezelni (igy az adatkezelés céljanak
és az adatkezelés korlatainak meghatarozasaval) a felhasznalé hozzajarulasan tul torvény
vagy — toérvény felhatalmazésa alapjan, az abban meghatarozott kérben — helyi dnkormany-
zat rendelete irhatja elS. Erre tekintettel az Elkertv. 13/A.§-a a fentiekben emlitett torvényen
alapulé adatkezelési célt hataroz meg. Igy a szolgaltaté a szolgaltatas nyujtasara iranyuld
szerz8dés létrehozasa, tartalmanak meghatarozasa, médositasa, teljesitésének figyelemmel
kisérése, az abbdl szarmazoé dijak szamlazasa, valamint az azzal kapcsolatos kdvetelések
érvényesitése ceéljabodl kezelheti az igénybe vevd azonositdsahoz szukséges természetes
személyazonosité adatokat és lakcimet. A szolgaltatd a szolgaltatas nyujtasara iranyuld
szerz6désbél szarmazo dijak szamlazasa céljabdl kezelheti a természetes személyazonosito
adatokat, lakcimet, valamint a szolgaltatas igénybevételének id6pontjara, id6tartamara és
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helyére vonatkozé adatokat a szolgaltatas nyujtasa céljabdl kezelheti azon személyes ada-
tokat, amelyek a szolgaltatds nyujtasahoz technikailag elengedhetetlenll szikségesek. A
szolgaltatonak ugy kell megvalasztania és minden esetben oly modon kell Gzemeltetnie a
szolgaltatas nyujtasa soran alkalmazott eszk6zoket, hogy személyes adatok kezelésére csak
akkor kerlljon sor, ha ez a szolgaltatas nyujtasahoz és az e térvényben meghatarozott
egyéb célok teljesliléséhez feltétlentl sziikséges, azonban ebben az esetben is csak a szlk-
séges mértékben és ideig.

7.1.2.2.3 Elallasi jog

A tavollévok kdzott kotott szerzdésekrdl szold kormanyrendelet kiilénds szabalyokat allapit
meg az elektronikus Uton kotott szerzédésektdl torténd elallasi és felmondasi jogokkal kap-
csolatban. Ennek megfeleléen a kormanyrendelet szerint a fogyasztokat részletesen, irasban
tajékoztatni kell az 6ket megilletd elallasi jogrél minden internetes kereskedelmi forma eseté-
ben, ellenkezb esetben az elallasi hataridd tizenkét honappal meghosszabbodik (21. § (1)).
Az elallasi jog gyakorlasa soran azonban a fogyasztot is terhelik kotelezettségek, ezekre
tekintettel kell az elallast megvaldsitani.

A felek eltérd megallapodasa hidnyaban azonban a fogyaszté nem gyakorolhatja az altala-
nos szabalyok szerint 6t megilleté elallasi jogat a kormanyrendelet 29. § (1) pontban megha-
tarozott esetekben. igy példaul olyan termék értékesitése esetében, amely a fogyaszté sze-
mélyéhez kotott, illetve amelyet a fogyasztd utasitasai alapjan vagy kifejezett kérésére allitot-
tak eld, vagy amely természeténél fogva nem szolgaltathaté vissza vagy gyorsan romlando,
lezart csomagolasu hang-, illetve képfelvétel, valamint szamitégépi szoftver példanyara vo-
natkozo szerzddés esetében, ha a csomagolast a fogyasztd felbontotta, hirlap, folyéirat és
id6szaki lap értekesitésére vonatkozé szerzédés esetében — az elbfizetési szerzédéesek kive-
telével; illetve szerencsejaték-szerz8dés esetében.

7.1.2.2.4 Fizetési modok

Az elektronikus fizetési médok kdzul a bankkartyas fizetések hasznalata az egyik legelterjed-
tebb megoldas a webes alapu aruhazak kdrében, melyek a legkisebb kockazatot jelenthetik
a fizetés biztonsagat illetéen. Ebben az esetben a bankkartya hasznalatdhoz szikséges egy
vPOS elfogadohely létesitése, ahol a bankkartyakibocsato tarsasag rendszerében elfogadd
bankként részt vevé bank elfogadja a bankkartyaval torténd fizetést. Nem minden bankkartya
alkalmas internetes tranzakciok rendezésére, egyre tobb helyen hasznalnak webkartyat,
amelyet kifejezetten online vasarlasra torténd hasznalatra fejlesztettek ki. A vasarlas lebo-
nyolitasat megel6zéen a webkartyat — amelyhez elkilonilt kartyaszam tartozik — csak annyi
pénzzel szilkséges és érdemes feltdlteni, amennyit az online vasarlaskor el kivanunk kdlteni.
A webkartyaval bonyolitott vasarlaskor kikiiszobdlhetd, hogy a bankkartyaszammal esetleg
visszaéljenek. A webkartya mellett a dombornyomasu kartyak alkalmasak internetes fellle-
ten torténd fizetésre.

Gyakorlé kérdések:

1. Hogyan alkalmazhato a tavollévék kdzott kotott szerz6désben az elektronikus alairas?
2. Van-e 0sszefuggés az elektronikus alairas és az elektronikus pénz kozott?

3. Milyen jogi eszk6zok védik a fogyasztdkat az internetes vasarlaskor?
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7.1.3 A hitelesség fontossaga az e-bankolasban

Az elektronikus uton torténé fizetési moédoknak kildnbdzé formai kézil megemlithetd a
bankkartyaval térténd tranzakciok (internet banking), az elektronikus fellleten (webshop)
kozvetlentl torténd internetes fizetés, a ,bevasarldkocsis” szolgaltatasok utjan térténd fize-
tés, az elektronikus pénz, az elektronikus mikrofizetési megoldasok hasznalataval térténd
fizetést.

Az elektronikus fizetési megoldasokra vonatkozéan a hitelintézetekrdl és a pénzugyi vallal-
kozasokrol 2013. évi CCXXXVII. térvény (Hpt.) rendelkezései, és a pénzforgalom lebonyoli-
tasardl szolo 35/2017. (XII. 14.) MNB rendelet rendelkezései iranyadoak.

Az elektronikus fizetési eszk6zOk esetében a fizetési infrastruktura alapvetéen haromféle
lehet:

o a fizetbhdz, illetve a fizeté bankszamlajahoz vagy elektronikus pénztarcajahoz kotédo:
ide tartozik pl. a hazibank, irodai bank, telebank, mobilbank, valamint a fizetés elekt-
ronikus pénzzel;

e a jogosulthoz, jogosult bankszamlajahoz vagy elektronikus pénztarcajahoz kotédo: ide
sorolhaté a POS-rendszer, vPOS vagyis internetes bankkartyas vagy virtualis bank-
kartyas fizetési megoldas, ATM-rendszer és az emelt dijas szolgaltatasok;

e az Osszetett fizetési struktura, amely az el6z6 két struktura elemeit egyarant alkalmaz-
za: ide tartozik pl. a fizetés banki regisztracioval, mobil fizetési rendszer, az MPP és a
SeMoPS (Security Mobile Payment Service).

Minden esetben sziikséges a tranzakciok sértetlenségérél gondoskodni a tovabbitas soran,
megakadalyozva annak moédositasat. A jogosultsagot a tranzakciok tgyfél altali hitelesitésé-
vel biztositjak a pénzintézetek (pl. egyszer hasznalatos token, hitelesité applikacio alkalma-
zasa) a tranzakcio benyujtasakor, amely az ugyfél aktiv kdzremikddését igényi és legalabb
kettd faktoron alapul. llyen megerésités lehet a minésitett elektronikus alairas is (pl. SmartlD
alkalmazasa az észt bankrendszerben).

Gyakorlé kérdések:

1. Melyek az elektronikus fizetési médok Magyarorszagon?
2. Hogyan hasznalhat6 az e-bankolasban az elektronikus alairas?

3. Hogyan biztosithaté a szamitogép biztonsaga e-banking hasznalata esetében?
7.2 Az e-adozas és e-szamla

7.2.1 Az e-adodzas fo funkcioi és fontossaga

Az allami adéhatésag (Nemzeti Ado- és Vamhivatal — NAV) mint az egyik legtébb adattal
foglalkozé szervezet, mindig is kiemelt, Uttord szerepet jatszott az elektronikus kdzigazgatasi
szolgaltatasok elterjesztésében. Ennek egyik legjelentésebb példaja az elektronikus adé-
bevallas és adatszolgaltatas.

Egyre tébben igényelték Magyarorszagon az elektronikus bevallasi lehetéséget, ennek fel-
tételeit az Art. 175. § (13) bekezdése tartalmazza, mely szerint 2005. aprilis 1-jétdl barmely
adozé benyujthatja adébevallasat, adatszolgaltatasat elektronikus uton is. Az adougyek don-
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t6 tdobbsége ma mar személyes jelenlét nélkil is intézhetd, mert a Nemzeti Adé és Vamhiva-
tal (NAV) kialakitotta a kapcsolattartas elektronikus csatornait. Vannak, akiknek kotelezé
ezeket a csatornakat hasznalni (pl. egyéni vallalkozok, gazdalkodé szervezetek), és vannak,
akik eldodnthetik, hogy a kapcsolattartasnak ezt a formajat szeretnék-e alkalmazni. Aki elekt-
ronikus kapcsolattartasra kotelezett, az papiralapon nem kildhet kérelmeket, egyéb iratokat
a NAV-hoz. Az ilyen formaban érkezett kérelmek hatalytalannak minésilnek, azaz azokat
ugy kell tekinteni, mintha az agyfél be sem adta volna.

Barkinek van lehet6sége az elektronikus tGgyintézésre és kapcsolattartasra, aminek azonban
fontos szabalyai vannak az adatbiztonsag, az ugyfelek egyértelm(i azonositasa és egyéb
tényezok miatt. Ezek a szabalyok elérheték a NAV honlapjan®.

Az elektronikus addzas legfontosabb fellilete a NAV e-BEV portalja®t. Az e-BEV portal sza-
mos funkciot biztosit a felhasznaldk szamara, a bevallasok benyujtasan at az 6sszes rank
vonatkoz6 adat lekérdezéséig.

Tobbek kozott lehetéség van lekérdezni az adoteljesitményinket, amelynek kiszamitasi
maodjat jogszabaly irja eld, igy az nem a megjelenitett adéelemek 6sszege, hanem a jogsza-
balyban megfogalmazott feltételeknek - az addigazgatasi eljaras részletszabalyairdl szo6l6
465/2017. (XII. 28.) Kormanyrendelet VII. fejezet. 46. pont. - megfelelé szamitasi modszer
eredményeként kapott érték.

Tovabbi érdekes lekérdezési lehetéség a keresetkimutatas lekérdezése. Ez a funkcié a banki
kolcson igeénylési folyamat Ggyintézési terheinek csOkkentése miatt kerult bevezetésre. A
menudpont segitségével az ad6zé a NAV nyilvantartasa alapjan keresetkimutatas tud lekérni,
és ha elfogadhatonak talalja, kbézvetlenul tovabb tudja kildeni az altala kivalasztott pénzinté-
zetnek. A NAV kozvetlendl a banknak kuldi az igazolast igy ez hivatalos papirnak tekintendd.

Még egy fontos lekérdezési lehetéséget kell megemliteniink: a biztositotti bejelentések le-
kérdezését. A biztositotti adatok lekérdezhetdk a biztositottak részére, amellyel a munkaval-
lalé ellendrizheti, hogy a munkaltatoja ténylegesen bejelentette-e a munkaviszonyat — bead-
ta-e a vonatkozo6 bevallasokat és milyen tartalommal — az el6irtaknak megfeleléen, és igy a
tarsadalombiztositasi jogosultsaga érvényesen fennall. A lekérdezés feladata tehat, hogy
biztositsa a foglalkoztatott szamara a munkaltaté (kifizetd) altal benyujtott bejelentésekben
szerepl6 adatok lekérdezését. A portalon tehat minden olyan adat megtekinthetd és lekér-
dezhetf, amely az addézéval 6sszefiiggésben az adohatdsagnal megjelenik, és lehetéség
van ezek pontositasara, adott esetben helyesbitésére, az elektronikus fellletet hasznalva, a
hét és nap barmely érajaban, mivel a rendszer 7/24 izemmaddban mikodik.

Gyakorlé kérdések:

1. Hogyan mikddik az e-ad6zas folyamata?
2. Milyen szerepe van az e-ad6zasban a NAV e-BEV portaljanak?
3. Melyek a legfontosabb funkcidi a NAV e-BEV portalnak?

30 |Lasd https://nav.gov.hu/pfile/file?path=/ugyfeliranytu/nezzen-utana/inf _fuz/2021/32. informacios_fuzet -
Az_elektronikus_ugyintezes _es_kapcsolattartas_altalanos_szabalyai_adougyekben
31 Lasd https://ebev.nav.gov.hu/
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7.2.2 E-szamlazas és a magyar szabalyozas

Szamla minden olyan okirat, ami megfelel az az altalanos forgalmi adordl szélé 2007. évi
CXXVII. térvény (AFA tv.) X. fejezetében meghatarozott feltételeknek. A szamlaval egy tekin-
tet ala esik minden olyan okirat, amely kétséget kizaréan az adott szamlara hivatkozva, an-
nak adattartalmat médositja (és megfelel az AFA tv. 170. §-aban meghatarozott feltételek-
nek). Az EU mas tagallamaban nyilvantartasba vett adéalany esetében szamla a termékér-
tékesitésérdl, szolgaltatasnyujtasrél kibocsatott olyan okirat, amely megfelel a Héa-iranyelv
226-231. és 238-240. cikkével harmonizalé azon eléirasoknak, amelyek abban tagallamban
alkalmazanddak, amelyben az addéalanyt nyilvantartasba vették. (Héa-iranyelv alatt a
2006/112/EK tanacsi iranyelvet kell érteni.)

Az AFA tv. eléirasa alapjan a szamla kibocsatasanak idépontjatél a szamla megérzésére
vonatkoz6 idészak végeéig biztositani kell a szamla eredetének hitelességét, adattartalma
sértetlenségét és olvashatosagat.

Az ,eredet hitelessége” a terméket értékesitd, a szolgaltatast nyujto, illetve a szamlat ki-
bocsatd azonossaganak biztositasat jelenti.

Az ,adattartalom sértetlensége” azt jelenti, hogy a szamlanak az AFA tv. szerinti tartalmat
nem valtoztattdk meg.

A szamla olvashatésaga pedig azt jelenti, hogy a szamlanak az ember szamara — alapos
vizsgalat, illetve magyarazat nélkll — olvashaténak kell lennie.

Az e kotelezettségekhez kapcsolodo keretszabaly értelmében az eredet hitelességére, az
adattartalom sértetlenségére és az olvashatdésagra vonatkozé koévetelményeknek mindig
meg kell felelni és barmely olyan Uzleti ellenérzési eljarassal eleget lehet tenni, amely a
szamla és a termékértékesités/szolgaltatasnyujtas kozott megbizhato Gzleti kapcsolatot biz-
tosit. Az eredet hitelességére és az adattartalom sértetlenségére vonatkozé feltételt a szam-
lakibocsatonak és a szamlabefogaddnak is teljesitenie kell, amely feltételek fennallasat a
felek egymastdl fuggetlendl (is) biztosithatjak. Amennyiben azonban a szamla mindsitett ala-
irassal és idébélyegzdvel van ellatva, akkor a kibocsato feladata a helyes elkészités, a foga-
do feladata pedig a valtozatlan meg6rzés, ebben az esetben a fogadénak mar nem kell
.egyeb eljarassal’ biztositania az Uzleti kapcsolatot a szamla és a kiszamlazott tevékenység
kdzott.

Az AFA tv-ben megjeldlt lzleti ellendrzési eljaras megnevezés mindazonaltal széles kori
fogalmat takar. Uzleti ellenérzési eljarasnak kell minden olyan eljarast tekinteni, amelyet az
adoalany a szamlanak a sajat pénzugyi kovetelésével, illetve kotelezettségével torténd 6sz-
szevetése érdekében alkalmaz. Az Uzleti ellenérzési eljaras fontos eleme, hogy a szamlat az
Uzleti és szamviteli folyamaton belll ellenérzik (nem pedig fuggetlen, 6nallé dokumentum-
ként kezelik). Az adbalany az altala valasztott/kidolgozott tzleti ellendrzési eljaras soran, a
sajat érdekében kibocsatoként és befogaddként is elsédlegesen azt ellendrzi, hogy a szamla
lényegében megfelelé-e, vagyis, hogy a szamlaban feltiintetett Ugylet ténylegesen a feltlinte-
tett mennyiségben és mindségben teljesiilt-e. Tovabba befogaddként vizsgalja, hogy a
szamla kibocsatojanak fizetési igénye jogos-e, a szamla kibocsatdja altal megadott bank-
szamlaszam megfelel6-e annak biztositdsara, hogy ténylegesen csak azokat a szamlakat
egyenlitse ki, amelyek kiegyenlitésére kotelezett. Ez utdbbi esetben az elektronikus szamlak
elektronikus alairasa mell6zhetd, viszont ebben az esetben a befogaddénak tovabbi intézke-
déseket kell tennie a hitelesség biztositasara a megdrzési id6 végéig.
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A szamla tehat papiralapon és elektronikus Gton is kibocsathato. Az AFA tv-ben meghataro-
zott fogalomnak megfeleléen elektronikus szamlanak minésiil minden olyan, az AFA tv-ben
el6irt adatokat tartalmazé szamla, amelyet elektronikus formaban bocsatottak ki és fogadtak
be, mas megkdtés gyakorlatilag nincs. Egyes kiemelt terliletek — példaul eurdpai elektronikus
kézbeszerzés — meghataroznak olyan elektronikus szamlaformatumokat, amelyeket minden
szerepldnek kotelessége tamogatni, de az altalanos kotelezettségeket a szamlarendelet tar-
talmazza.

A szamlakra vonatkozé altalanos szabalyokat az elektronikus szamlakra is alkalmazni kell.
Mivel az elektronikus szamla fogadasanak, illetve az eredet hitelessége, az adattartalom
sértetlensége és az olvashatdsag biztositasanak a termék beszerzdje/szolgaltatas igénybe
vevlije részérfl technikai feltételei vannak, az elektronikus szamlazashoz elengedhetetlen a
felek egyiittmikddése. Ezért az AFA tv. az elektronikus szamla kibocsatasanak feltételeként
el6irja a szamlabefogado beleegyezését (ami nem csak formalis lehet, vagyis megvalosulhat
pl. a kapott szamlan szerepld ellenérték kifizetésével, hallgatdlagos beleegyezés révén is),
illetve elektronikus adatcsere (EDI) rendszer alkalmazasa esetén a felek elbzetes irasbeli
megallapodasat.

Afaval szamitottan (azaz brutté) 900.000 forintos értékhatar alatt mentesiil a szamlaadasi
kotelezettség aldl az adodalany, ha a terméket megvasarld, a szolgaltatast igénybe vevd
olyan nem adoéalany személy, aki az lgylet ellenértékét — a teljesités napjaig — készpénzzel,
készpénz-helyettesitd fizetési eszkdzzel, vagy pénzhelyettesitd eszkdzzel, esetleg tdbbcélu
utalvannyal megtériti, és szamla kibocsatasat nem kéri. Ezekben az esetekben az addalany
koteles a termék beszerzdje, szolgaltatas igénybe vevdje részére nyugtat kibocsatani. Nyug-
ta helyett az addalany szamlat is kibocsathat, ez természetesen nem tilos. A nyugta lehet
papiralapu vagy elektronikus, és kizarélag magyar nyelven allithato ki.

A nyugta kételezé adattartalma (AFA-térvény 173. §) a kdvetkezé:

. a nyugta kibocsatasanak kelte (vagy az az idépont vagy idészak, amikor a nyugtaban
megjeldlt szolgaltatas igénybe vehetd),

. a nyugta sorszama, amely a nyugtat kétséget kizaréan azonositja,

. a nyugta kibocsatojanak adoszama, valamint neve és cime, illetve

. a termék értékesitésének, szolgaltatas nyujtasanak adot is tartalmazo ellenértéke.

Természetesen a nyugta kibocsatasanak idépontjatdl a nyugta megérzésére vonatkozo id6-
szak végeig szintén biztositani kell a nyugta eredetének hitelességét, adattartalma sértetlen-
ségét és olvashatésagat. Erdekességként megemlitjiik, hogy a NAV készitett egy ingyene-
sen hasznalhat6 online szamlakészité megoldast is (https://onlineszamla.nav.gov.hu/ - a zold
oldal).

7.2.2.1 Az elektronikus szamla megorzése

A hatalyos szabalyok szerint minden személy, szervezet, aki adétérvényben szabalyozott
jogot gyakorol, illet6leg akire az adotorvény kotelezettséget allapit meg, koteles az adomeg-
allapitas hianytalan és helyes volta ellenérizhet6ségének érdekében az altala vagy nevében
kibocsatott, valamint a birtokaban levé vagy egyéb mddon rendelkezésére allé okiratot leg-
alabb az ad6 megallapitasahoz vald jog elévuléséig megbrizni. A megbrzési kotelezettség
papiralapu okirat esetében a kibocsatasra koételezett részérél a masodilati példanyra, a befo-
gado részérél az okirat eredeti példanyara, vagy — ha azt a térvény nem zarja ki — eredeti
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példany hianyaban annak hiteles masolatara vonatkozik. A meg6rzési kotelezettség teljesit-
hetd a papiralapon kibocsatott okirat elektronikus formaban térténd megbérzéseével is. Elekt-
ronikus okirat kizardlag elektronikus formaban 6rizheté meg. A kotelezettség teljesitését nem
befolyasolja az elektronikus okirat formatumanak a 168/A. §-ban foglalt kdvetelményeknek
megfeleld megvaltoztatasa. A megbrzési kotelezettség elektronikus formaban térténé teljesi-
tése esetén az addalanynak elektronikusan kell megériznie a szamla eredetének hitelessé-
gét, adattartalma sértetlenségét biztositdé adatokat is. Fontos szabalyokat tartalmaz ehhez a
szamla és a nyugta adoigazgatasi azonositasarol, valamint az elektronikus formaban megér-
z06tt szamlak adéhatésagi ellenérzésérél szold 23/2014. (V1. 30.) NGM rendelet és a digitalis
archivalas szabalyairdl szold 1/2018. (VI. 29.) ITM rendelet is. Az alairt bizonylatokkal kap-
csolatos fontos rendelkezés, hogy ha a legalabb fokozott biztonsagu elektronikus alairassal
ellatott dokumentum megérzésérél a megbrzésre kotelezett nem bizalmi szolgaltaté utjan
gondoskodik, akkor az utdlagos modositas és sérulés elleni védelem érdekében koteles az
elektronikus alairas érvényességeét ellendrizni, és a megbrzési kotelezettség idétartama alatt
koteles gondoskodni az elektronikus alairas érvényességének fenntartasarél.

Gyakorlé kérdések:

1. Melyek az e-szamla f6bb jellemz6i?
2. Mi a kdvetelmény az e-szamla hitelességének biztositasahoz?

3. Meddig kell meg6rizni az e-szamlakat?
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