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Témakörök

• Feltört fiókokról érkező hamis üzenetek, vírusok

• Online adok-veszek oldalakon elkövetett csalások

• Hamis idézetek, bölcsességek, megható sztorik

• Közéleti és tudományos álhírek

• Hamis nyereményjátékok, fantasztikus ajánlatok
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• Meghökkentő, de igaz: amikor el kell hinni valamit



Romantikus csalások és „nigériai 
herceg” típusú csalások





Forrás: delmagyar.hu



Forrás: wmn.hu





Felismerésük

• Ami „túl szép ahhoz, hogy igaz legyen”, az általában átverés

• Ha egy sztár, vagy egy nagyon jóképű/gazdag férfi, egy nagyon 
szép nő a „semmiből” ismerősnek jelöli az embert, az általában 
átverés, csaló áll mögötte, aki pénzt akar majd szerezni

• Cél: az áldozat bizalmába férkőzés - akár, hetekig, hónapokig 
tartó kedves üzenetváltás történik a bizalom kiépítése és az 
érzelmi kötődés kialakítása céljából

• Majd: valami váratlan dolog miatt pénzre lesz szüksége az 
illetőnek, aztán megint és megint – mindig ez a vége



Mit használnak ki a csalók?

• A kiszolgáltatott, magányos emberek érzelmi szükségleteit 
használják ki a csalók

• Érzelmi kötődést alakítanak ki bennük, ezzel kikapcsolják a 
kritikus gondolkodást – ez a trükk lényege

• Az egyedülálló, társra, vagy csak társaságra, egy megértő és jó 
szóra vágyó emberek a legsebezhetőbbek, ők a romantikus csalók 
ideális célpontjai 

• Nemcsak online történhetnek ilyen csalások, személyesen is – ők is 
ugyanezeket a sebezhetőségeket használják ki



Mit tehetünk?

• Vegyük észre már az elején a gyanús jeleket (túl szép ahhoz, hogy 
igaz legyen stb.)

• Semmilyen pénzt ne utaljunk az interneten megismert 
„szerelmünknek”

• Figyeljünk egymásra: vigyázzunk az egyedülálló/magányos 
embertársainkra, akik a csalók célpontjai lehetnek

• Nagyon fontos emberek közé menni, közösségekbe járni, a 
kapcsolattartás barátokkal, családtagokkal

• A közösségek tagjai a tapasztalataikat is megoszthatják egymással, 
így megvédhetik egymást a hasonló átverésektől



„Nigériai herceg” típusú csalások

• A lényegük: hatalmas vagyon (pl. egy nigériai hercegé) válik 
elérhetővé (pl. öröklés révén)

• De ennek megszerzéséhez valamilyen indokkal előbb pénzt kell 
utalni (pl. illetéket)

• Ugyanaz a séma, könnyen felismerhető

• A „túl szép ahhoz, hogy igaz legyen” csalások kategóriája

• Sok esetben magyartalan, rossz helyesírású e-mailekben érkezik



„Unokázós” csalások



„Unokázós” csalások

• Unoka, vagy más rokon (pl. gyerek) nevében érkező telefonhívás, 
vagy üzenet

• Mindig ugyanaz a séma: valamilyen váratlan indokkal pénzt kell 
utalni

• Váratlan, érzelmet kelt, megijeszt és sürget: így akarják a csalók 
a kritikus gondolkodást kikapcsolni

• Veszély: a Mesterséges Intelligencia fejlődésével akár már tényleg 
az unoka hangján tudnak beszélni a csalók, illetve megoldható, 
hogy valóban az unoka telefonszámát jelezze ki közben







Mit tehetünk „unokázós” csalás ellen?

• Mindig meg kell őrizni a higgadtságot, a csalók ki akarnak 
zökkenteni a nyugalmunkból

• Mindig számolni kell a csalás lehetőségével – folyamatos éberségre 
van szükség

• Leleplező trükk: ellenőrző kérdést feltenni, amire csak az 
unoka/gyerek tudhatja a választ

• Hívjuk fel mi az unokát mobilon – akkor is, ha azt mondja, vagy 
írja, hogy másvalaki számáról de ő hív, vagy ír (ez bevett 
hivatkozás a csalók részéről arra, miért más számróljelentkezik az 
unoka/gyerek 



Hamis banki SMS-ek, e-
mailek













Felismerésük

• Váratlanul érkezik az üzenet, például a „semmiből” hirtelen 
adategyeztetésre van szükség

• Ránk ijeszt az üzenet (pl. zárolták a bankkártyánkat)

• Sürget: 24 órán belül cselekednünk kell, különben felfüggesztik a 
bankfiókunkat

• Ezzel a kritikai érzékünket és a racionális gondolkodásunkat 
akarják kikapcsolni, hogy az ő utasításaikat kövessük és gyorsan 
cselekedjünk gondolkodás nélkül



Mit tegyünk?

• Hideg fejjel, higgadtan reagáljunk

• Észlelni, hogy váratlan dolog történt, tehát lehet, hogy csalás 
áldozataivá próbálnak minket tenni

• Ne engedjük, hogy az ijedtség, az érzelmek úrrá legyenek rajtunk – mert 
pont ez a csalók célja

• Inkább gyanakodjunk és gondolkodjunk a valódi üzenetek esetében is, 
minthogy átverjenek minket

• Hideg fejjel, higgadtan átgondolni dolgokat: mennyire életszerű az 
üzenet, amit küldtek? Tényleg Mastercard típusú kártyánk van? Tényleg 
annál a banknál vezetjük-e a számlánkat, ahonnan az üzenet állítólag 
érkezett?



Mit tegyünk?

• Ellenőrizni: a feladó TÉNYLEGES e-mail címét 

• Könnyebb eset: amikor nincs elmaszkírozva a tényleges e-mail 
cím, hanem egyenesen azt jelzi ki a rendszer 

• Ilyenkor rögtön látjuk, ha az e-mail cím nem egyezik meg a bank 
valódi, hivatalos e-mail címével

• De óvatosan, mert előfordulhat, hogy csak egy betű, vagy egy 
írásjel különbség a hivatalos és a csaló e-mail cím között

• Például: informacio@otpbank.hu helyett: informacio@otp-bank.hu



Mit tegyünk?

• Nehezebb eset: amikor elrejtik a tényleges (csaló) e-mail címet, 
miközben a levelezőprogramunk a valódi, hivatalos e-mail címet jelzi ki 
(elmaszkírozás)  

• Például: MBH Bank Nyrt-t jelez ki a program feladóként, de ténylegesen 
a jogjoo@ hentiks.com csaló e-mail-címről érkezik az üzenet 

• A tényleges e-mail cím megállapításához a kurzorral rá kell mennünk a 
feladó e-mail címére, és olyankor kiírja a tényleges e-mail címet (ehhez 
sajnos már kell egy minimális informatikai műveltség)

• Ez az egyetlen biztos módszer a csaló e-mailek felismerésére



Mit tegyünk?

• Ellenőrizni: hová mutat a link, amire kattintást kérnek. 

• A linkre kell vinni a kurzort (nem rákattintani), és kiírja az URL-t 

• Csaló üzenet esetén ez nem a pénzintézet hivatalos oldalára visz, 
hanem egy annak látszó, azt élethűen lemásolt csaló honlapra

• Vigyázat! Lehet, hogy az URL-ben csak egyetlen betű, vagy írásjel 
a különbség az eredeti banki honlaphoz képest, de már ezen is 
elbukhatunk

• Például: otpbank.hu helyett otp-bank.hu vagy otpbank-hu.com az 
URL, amire vinni akar minket a link



Mit tegyünk?

• Ha nem vagyunk biztosak abban, hogy valóban a bankunktól 
érkezik az üzenet, akkor menjünk fel a hivatalos honlapjukra, és 
jelentkezzünk be a saját fiókunkba

• Mindig használjunk kétfaktoros azonosítót

• A megtakarításainkat nem a folyószámlán tartsuk, hanem 
befektetési számlán

• Menjünk be személyesen a bankfiókba, hívjuk fel őket stb.

• Mindig keressük a hivatalos kapcsolati lehetőségeket, hivatalos 
forrásokat



Hamis telefonhívások 
pénzintézetek nevében



Új módszer: csaló telefonhívások bankok 
nevében

• Bank nevében hívnak a csalók

• Képesek arra is, hogy tényleg a bank telefonszámát jelezze ki a 
készülékünk (elmaszkírozás), de valójában nem onnan érkezik a hívás

• Valami váratlanra (pl. a bankszámlánkról indított gyanús tranzakcióra) 
figyelmeztetnek

• A pénzünk „biztonságba helyezéséhez” kínálnak segítséget, ehhez vagy 
át kell utalnunk a pénzt egy általuk megadott számlaszámra, vagy egy 
alkalmazást kell telepítenünk a mobilunkra/vagy laptopra

• Ezzel az alkalmazással átveszik az irányítást az eszközünk felett és 
ellopják a pénzünket, de más adatainkat, például jelszavakat is 



Felismerésük

• Ami váratlan, ami ránk ijeszt, ami sürget, az általában átverés

• Ezekkel a trükkökkel a kritikai érzékünket és a racionális 
gondolkodásunkat akarják kikapcsolni, hogy az ő utasításaikat kövessük 
és gyorsan cselekedjünk gondolkodás nélkül

• Attól, hogy valaki azt mondja magáról a telefonban, hogy a bank 
munkatársa, még egyáltalán nem biztos, hogy az

• Ha a „bank” tőlünk érdeklődik arról, hogy pl. mennyi pénz van a 
számlánkon, vagy egyéb érzékeny adatokat kér, az csalás – a bankunk 
ezeket tudja, ők nem kérnek ilyet

• Gondoljuk végig, mennyire életszerű az, amit mondanak/kérnek tőlünk



Mit tegyünk?

• Hideg fejjel, higgadtan reagáljunk

• Észlelni, hogy váratlan dolog történt, tehát lehet, hogy csalás 
áldozataivá próbálnak minket tenni

• Ne engedjük, hogy az ijedtség, az érzelmek úrrá legyenek rajtunk – mert 
pont ez a csalók célja

• Inkább gyanakodjunk és gondolkodjunk a valódi telefonhívások esetében 
is, minthogy átverjenek minket

• Hideg fejjel, higgadtan átgondolni dolgokat: mennyire életszerű az, ami 
most történik? Tényleg annál a banknál vezetjük-e a számlánkat, 
ahonnan állítólag a hívás érkezik?

• Tegyünk fel ellenőrző kérdéseket nekik!



Mit tehetünk?

• Vegyük észre már az elején a gyanús jeleket (ránk ijeszt, sürget, 
váratlan dolog történt stb.)

• Semmilyen adatot ne adjunk meg

• Ha nem vagyunk biztosak valamiben, keressük a bankot a hivatalos 
csatornák valamelyikén



Közüzemi szolgáltatók nevében 
küldött hamis üzenetek









Felismerésük és reagálás rájuk

• Ugyanaz, mint a bankok és egyéb pénzintézetek nevében küldött 
csaló üzenetek esetében

• Akkor is, ha nem online érkezik, hanem egy papírcetli formájában, 
például a vízmű nevében



Hamis rendőrségi 
idézések







Felismerésük és reagálás rájuk

• Váratlanul érkezik, ránk ijeszt és sürget: tipikus jelei a csalásoknak –
őrizzük meg a nyugalmunkat, a józan eszünket

• A feladó e-mail címét beazonosítani: nem a rendőrség hivatalos címéről 
érkeznek a csaló e-mailek

• Sok esetben nem létező hatóságok nevében írják, több szervezet is 
szerepel egyszerre az idézéseken

• Gondoljuk végig: nem életszerű, hogy egy egyszerű e-mailt küld a 
rendőrség, ha valóban gyanúsítanak minket valamivel

• Soha ne kattintsunk semmilyen linkre, ne töltsünk le mellékletet és soha 
ne válaszoljunk ezekre az e-mailekre

• Ha valamiben nem vagyunk biztosak, vegyük fel a kapcsolatot a 
rendőrséggel



Hamis csomagok, 
küldemények







Felismerésük és reagálás rájuk

• Váratlanul érkezik az üzenet (főleg, ha nem is rendeltünk 
csomagot)

• Valami rendkívüli dologról tudósít: hirtelen szükség van még 
valamilyen adatra a kézbesítéshez

• Ránk ijeszt: nem tudják kézbesíteni a csomagunkat

• Sürget: az adatokat gyorsan kell megadni

• Mindig a kritikai érzék, a józan gondolkodás kikapcsolása a csalók 
célja ezekkel a trükkökkel



Felismerésük és reagálás rájuk

• Vegyük észre a jeleket: váratlan, ijesztgetés, akár fenyegetés, 
sürgetés

• Ha link érkezik, amire kattintani kell, az már önmagában szinte 
biztos jele a csalásnak

• Jól nézzük meg, hová mutat a link

• Ellenőrizzük a feladó tényleges e-mail címét, vagy az SMS-t küldő 
telefonszámát

• Ha valamiben nem vagyunk biztosak, keressük a csomagküldő 
szolgálat hivatalos csatornáit



Mikor hihetjük el a hasonló üzeneteket?

• Ha tényleg csomagot rendeltünk és tényleg attól a cégtől/futártól 
érkezik az értesítés, ahonnan várjuk

• Ha nem sürget, nem fenyeget

• Ha nem kér linkre kattintást – ez egy nagyon erős jele annak, hogy 
valódi az üzenet

• Ha tényszerűen, konkrét helyet és időpontot ír, hogy hol lehet a 
csomagot átvenni

• Minél több a konkrét és valós információ az üzenetben, annál 
nagyobb eséllyel valós az üzenet 



Befektetési csalások



Befektetési csalások

• Leggyakrabban a részvények, a kötvények, a kriptovaluták, a 
ritkafémek, a tengerentúli ingatlanok vagy az alternatív energia 
területén kínálnak vonzó és gyors pénzszerzési lehetőséget

• Sokszor közismert, híres emberek képeinek és ajánlásának 
jogellenes felhasználásával. (police.hu)









Felismerésük és reagálás rájuk

• A „túl szép ahhoz, hogy igaz legyen” kategóriába tartozó csalások

• A jó dolgok (ebben az esetben: mesés hozamok) megszerzésének 
vágyát keltik fel – így kapcsolják ki a kritikai érzéket és a józan 
gondolkodást

• Sok esetben hírességek, ismert személyek nevével és arcával élnek 
vissza, ők „ajánlják” ezeket a „fantasztikus” befektetéseket

• Be kell fizetni egy minimum összeget, amivel el lehet kezdeni a 
„hatalmas hozamú” befektetéseket

• Hamis számlakivonatokkal „bizonyítják” a hozamokat és hamis 
kommentelők is „igazolják”, hogy a befektetés működik 



Felismerésük és reagálás rájuk

• Sok esetben létező híroldalak és pénzintézetek weblapjait másolják le

• Lebuktató jel: az URL 

• Hiába tűnik úgy, hogy pl. az index honlapja, a valóságban nem az 
index.hu oldalon vagyunk

• Hiába tűnik úgy, hogy egy pénzintézet honlapján adjuk meg az 
adatainkat a „befektetéshez”, valójában nem ott vagyunk

• Betűről-betűre meg kell vizsgálni az URL-t

• Gondoljuk végig: mennyire életszerűek a hatalmas hozamok –
semennyire



Feltört fiókokról érkező 
hamis üzenetek, vírusok













Felismerésük és reagálás rájuk

• Amikor valami szokatlan, váratlan megnyilvánulás történik egy 
ismerős részéről a közösségi médiában

• Szokatlan aktivitás lehet: olyan témában ír üzenetet, amiben nem 
szokott, olyan megszólítást alkalmaz, amit nem szokott, 
üzleti/befektetési ajánlata van, holott nem ilyennel foglalkozik –
ez mind gyanús jel

• Ha egy közösségi média posztban sok embert bejelöl (például 
fantasztikus befektetési ajánlatról szóló poszt, vagy egy 
meghökkentő közúti tragédiáról szóló poszt)

• Még az is lehet, hogy kommentel – de valójában azt sem ő teszi



Felismerésük és reagálás rájuk

• Ilyenkor az illető profilját vagy feltörték, vagy valamilyen vírus 
fertőzte meg, és az oszt meg róla tartalmakat, küld üzenetet, ír 
kommentet

• Mindig a szokatlan, váratlan, meghökkentő dolgok az árulkodó 
jelek

• Ne kattintsunk az ilyen üzenetben, vagy posztban szereplő linkre, 
ne is válaszoljunk

• Vagy kérjünk igazolást arra, hogy valóban ő áll-e azt üzenet 
mögött, legyen ellenőrző kérdésünk, amire csak ő tudja a választ, 
vagy hívjuk fel telefonon stb. 



Online adok-veszek oldalakon 
elkövetett csalások







Felismerésük és reagálás rájuk

• Amikor valaki abban a pillanatban ránk ír, hogy meghirdettünk egy 
terméket

• Amikor valaki szállítás leszervezését ígéri, de ehhez ő kezd el tőlünk 
adatokat elkérni (elsőként e-mail címet)

• Amikor bankkártya-adatokat kérnek tőlünk 

• Ha valós az érdeklődés, akkor maximum a bankszámlaszámunkat kell 
megadjuk a vevőnek, nem pedig egyéb adatokat 

• A szállítást is nekünk kell megszervezni

• Mindig nézzük meg a linket, amire esetleg rákattintunk, hogy valóban 
oda visz-e, ahová ígéri – az URL a lebuktató jel itt is



Hamis idézetek, bölcsességek, 
megható sztorik













Felismerésük

• Ami „túl szép ahhoz, hogy igaz legyen” az általában átverés

• Ami túlságosan felháborító – általában az is átverés

• A valóság legtöbbször nem ennyire érdekes, nem ennyire fekete, 
vagy fehér

• Attól, hogy egy híres ember képe szerepel hangzatos idézetek
mellett, még egyáltalán nem biztos, hogy az illető azt mondta

• Egy megható, szívhez szóló történet egyáltalán nem biztos, hogy 
igaz, sőt



Felismerésük

• Ha egy megható, szívhez szóló történet csak a közösségi média 
oldalakon terjed, az szinte biztos, hogy átverés (pl. Robin 
Williams, vagy a horvát labdarúgó-válogatott jótéteményei)

• Akkor is, ha „bizonyító erejű” fotó is van hozzá

• Mindig nézzünk utána más forrásokban is – ha csak a közösségi 
médiában, vagy „no name”, ismeretlen weblapokon, blogokon 
terjed a szenzációs hír, az legyen gyanús

• Mindig a nagymúltú, megbízható hírforrásoknak higgyünk –
manipuláció ezeken is előfordulhat, de álhíreket nem áll 
érdekükben közölni, ha hitelesek akarnak maradni  



Felismerésük

• Ha olyan a téma, hivatalos hírforrásokból tájékozódjunk (pl. 
rendőrség, mentők, tűzoltóság, katasztrófavédelem, polgármesteri 
hivatal, egyetemek, kórházak, sztárok hivatalos közösségi média 
oldalai stb.)

• Adott esetben keressünk a témában jártas szakembert és 
kérdezzük meg (pl. a méhekről, a farkasokról, vagy a faanyagok 
minőségéről szóló hamis posztok kapcsán stb.)



Közéleti és tudományos 
álhírek















Felismerésük

• Ami „eltitkolt dolgok” felfedését ígéri, az sok esetben álhír

• Akkor is, ha a NASA-ra, vagy a kormányra, vagy más szervre hivatkozik

• Attól, hogy mi hiszünk valamiben, nem biztos, hogy igaz

• Fontos szabály: attól, hogy valakit szeretünk, nem biztos, hogy igaz a 
róla szóló jó hír és fordítva: attól, hogy valakit utálunk, nem biztos, hogy 
igaz a róla szóló felháborító hír

• Az álhírek készítői sok esetben pont a mi előzetes hiedelmeinkre 
alapoznak

• Azt mondják, amit mi hallani akarunk – de attól még nem biztos, hogy 
igaz



Felismerésük

• Ha egy hangzatos sztori csak a közösségi média oldalakon terjed, 
az szinte biztos, hogy átverés 

• Akkor is, ha „bizonyító erejű” fotó is van hozzá

• Még megbízhatóbbnak számító médiumokat is át tudnak verni (lásd 
a 46 fokos hőséggel riogató álhírt, amit sok szerkesztőség átvett)

• A legfontosabb: a hírt közzétevő forrás ellenőrzése

• Betűről-betűre meg kell nézni a linket (pl. a tv2.hu helyett tv2-
friss-com álhíroldal, vagy az rtl.hu helyett rtl-klub.me álhíroldal)



Felismerésük

• Mindig nézzünk utána más forrásokban is – ha csak a közösségi médiában, 
vagy „no name”, ismeretlen weblapokon, blogokon terjed a szenzációs 
hír, az legyen gyanús

• Mindig a nagymúltú, megbízható szerkesztőségeknek higgyünk, akik 
rendelkeznek impresszummal, közölve a munkatársak nevét, titulusát, a 
szerkesztőség elérhetőségeit

• Manipuláció ezeken az oldalakon is előfordulhat, ők is tévedhetnek, de 
álhíreket nem áll érdekükben közölni, ha hitelesek akarnak maradni  

• Ha olyan a téma, hivatalos hírforrásokból tájékozódjunk (pl. rendőrség, 
mentők, tűzoltóság, hivatalos oldalai stb.)

• Adott esetben keressünk a témában jártas szakembert és kérdezzük meg 
(pl. meteorológust – ha időjárásról szól a szenzációs poszt)



Gyanús jelek

• Általában noname közösségi média oldalak teszik közzé, soha nem 
hivatalos források, hivatalos csatornák

• Ha egy „tudományos” kísérletről semmilyen konkrét, 
visszakereshető információ nincs (pl. a mikrohullámú sütő káros 
hatásai esetében: kik végezték, hol és mikor, hol érhetőek el a 
hivatalos eredmények)

• Ha egy „tudományos” kísérlet eredményei nem életszerűek (pl. 
75%, 50%, 25% és 0% az eredmények – ilyen nincs a valóságban)

• Helyesírási hibák 



Hamis nyereményjátékok, 
fantasztikus ajánlatok













Felismerésük

• Ami „túl szép ahhoz, hogy igaz legyen”, az átverés

• Gondoljuk végig: mennyire életszerű, hogy mindenki 85 ezer forintos 
kupont kap, aki megoszt egy posztot? 

• Jellemző trükk, hogy egy bevásárlólánc „fanjai” a csalók (pl. Penny 
Fans, Aldi Fans)

• Ezek sosem az adott áruházak hivatalos közösségi média oldalai

• Mindig az áruházak hivatalos közösségi média oldalait és honlapjait 
keressük és a hivatalos honlapokat

• Az ott közölt játékokban vegyünk csak részt

• A honlapra mutató linket alaposan meg kell nézni (pl. tesco.hu hivatalos 
honlap helyett tesco-hu.com hamis oldal)



Mesterséges intelligenciával 
készített hamis képek













Felismerésük

• Ami „túl szép”, túl megható, hihetetlen dolog, az általában átverés

• A Mesterséges Intelligencia segítségével bármi előállítható

• Már nem igaz a „Hiszem, ha látom” elve, mert nem hihetjük el 
automatikusan, hogy amit látunk, az igaz

• Túlságosan „steril”, túl „sima, túl lágy, zajmentes, hibamentes fotók a 
jellemzőek

• Sok esetben szánakozásra építve gratulációt, elismerést „kérnek” 
hozzászólásban a hamis fotók alatt 

• Ahol sok „Ámen” komment sorakozik, az gyanús



Veszélyek

• Nem egyszer egyfajta „hiszékenységi tesztként” alkalmazzák a 
csalók ezeket a képeket

• Aki a kommentben hozzászól, gratulál, arról feltételezik, hogy 
más csalást is elhisz

• Így megkereshetik hamis pénzügyi ajánlatokkal, hogy ellopják az 
adatait és/vagy a pénzét

• Hittérítők is alkalmazzák, akik aztán megpróbálják beszervezni a 
hiszékenyebb embereket

• Kedves üzenetekkel kezdik először őket bombázni – az 
egyedülálló, magányos emberek nagyobb veszélyben vannak



Orvosi témák – Deepfake
videók

Gépi mély (deep) tanulás által 
készített hamis (fake) videók











Az orvosi deepfake videók jellemzői:

• Híres emberek, híres orvosok nevében készülnek

• Valamilyen létező hivatalos médium (pl. M1 Híradó, Friderikusz 
podcast) műsorának álcázzák magukat

• Minden esetben szenzációs orvosi felfedezésről, újfajta, de a 
„gyógyszeripari lobbi” által eltitkolt csodaszerről szól a videó

• Ezeket valamely elismert és ismert orvos (pl. Karikó Katalin, 
Schwab Richard stb.) szájába adják, vagy ismert ember (p. Erdő 
Péter bíboros) „tanúsítja” a „csodaszer” hatásait



Felismerésük

• Ami túl szép ahhoz, hogy igaz legyen, és/vagy túl szenzációs, az 
átverés

• Gondoljuk végig: mennyire életszerű mindez?

• Ha valóban létezne az adott csodaszer, azt nem a közösségi média 
nevenincs oldalain közölnék

• A felismerés kulcsa: a videót közzétevő forrás vizsgálata

• Általában noname közösségi média oldalak teszik közzé, soha nem 
hivatalos források, hivatalos csatornák (pl. soha nem az M1 Híradó, 
vagy Friderikusz Sándor hivatalos csatornája)



Felismerésük

• A deepfake videók formai jelei: elmosódások a száj körül, a 
szájmozgás nincs teljesen szinkronban a hanggal, lelassul a szöveg 
a számok kimondásakor, képi ugrások, képhibák

• Az orvosi deepfake videók tartalmi jelei: hihetetlen dolgokat állít 
(pl. Karikó Katalin repülőgépét felrobbantották, de ő túlélte és 
véres arccal élőben nyilatkozik), szokatlan dolgokat mond a híres 
orvos (pl. leidiótázza a betegeket), hibásan írják ki/mondják az 
orvos nevét, eltitkolt csodaszer felfedését ígéri, amit a 
gyógyszeripari lobbi folyamatosan próbál megakadályozni, 
egyszerű gyógyulást ígér



Mit tegyünk?

• Mindig a forrást figyeljük, hivatalos, megbízható oldal tette-e 
közzé

• Ne rendeljünk semmit, pláne ne hagyjunk abba az orvos által 
előírt gyógyszeres kezelést ilyen videók hatására

• Konzultáljunk az orvosunkkal arról, mit láttunk

• Csak hivatalos csatornákat, orvosok hivatalos oldalait látogassuk



Orvosi témák – hagyományos 
közösségi média posztok









Hamis orvosi közösségi média posztok 
jellemzői:

• Orvosok nevében készülnek, mintha ők ajánlanának valamit

• Minden esetben szenzációs orvosi felfedezésről, újfajta, de a 
„gyógyszeripari lobbi” által eltitkolt csodaszert reklámoznak

• A „túl szép ahhoz, hogy igaz legyen” kategóriába esnek

• Egyszerű gyógymódot kínálnak bonyolultabb betegségekre is

• Megbízhatatlan „nevesincs” oldalak teszik közzé

• Gyanús linkre kell kattintani a „csodaszer” megrendeléséhez



Felismerésük

• Ami túl szép ahhoz, hogy igaz legyen, és/vagy túl szenzációs, az 
átverés

• Gondoljuk végig: mennyire életszerű mindez?

• Ha valóban létezne az adott csodaszer, azt nem a közösségi média 
nevenincs oldalain közölnék

• A felismerés kulcsa: a videót közzétevő forrás vizsgálata



Mit tegyünk?

• Mindig a forrást figyeljük, hivatalos, megbízható oldal tette-e 
közzé

• Ne rendeljünk semmit, pláne ne hagyjunk abba az orvos által 
előírt gyógyszeres kezelést ilyen videók hatására

• Konzultáljunk az orvosunkkal arról, mit láttunk

• Csak hivatalos csatornákat, orvosok hivatalos oldalait látogassuk

• Fontos: lehetnek valóban hasznos orvosi jótanácsok is a közösségi 
médiában, de legyünk nagyon óvatosak, járjunk mindennek utána 
több forrásból



A gyerekrabló fehér/fekete furgon 
legendája

Dr. Kenyeres Attila Zoltán, egyetemi adjunktus



Háttér

• A gyerekekkel kapcsolatos hírek mindig érzelmeket keltenek

• Érzelemkeltés = kritikai érzék kikapcsolása

• Még erősebb érzelmeket kelt, ha a gyerekekről szóló hír veszéllyel 
is társul 

• A veszélyben lévő gyermekekkel történő riogatás az érzelemkeltés 
minősített esete

• Mindenki azonnal odafigyel rá

• Az emberek félelmét és segíteni vágyását egyszerre használja ki

• Emiatt nem feltétlenül szándékos a félrevezetés













Mit tehetünk?

• Vegyük észre, ha valami érzelmet kelt, mert sok esetben csalást leplez

• Mindig hideg fejjel, racionálisan reagáljunk, bármilyen 
megható/megdöbbentő információ kerül elénk gyerekek kapcsán

• Éegyünk tisztában azzal, hogy a gyerekeken kleresztül manipulálhatnak 
minket

• Mindig nézzünk utána az értesüléseknek, mindig több forrásból 
tájékozódjunk

• Keressük a hivatalos forrásokat, a megbízható, nagymúltú 
szerkesztőségek híreit

• Ha egy szenzáció csak a közösségi médiában terjed, az gyanús



Amikor mégis el kell hinni -
hamisnak tűnhet, de igazi













Igazi hírek felismerése

• A nagyon szenzációs hír is lehet igaz

• Utána kell járni több forrásból is

• Ha nemcsak nevesincs közösségi média oldalak, hanem megbízható 
hírszerkesztőségek is közlik az adott hírt, akkor esélyes, hogy igaz

• Hivatalos források oldalairól tájékozódjunk

• Adott esetben vicc, áprilisi tréfa a megbízható és hivatalos 
oldalakon is felbukkanhat (pl. a traffipax-mentes napokról szóló 
hír a rendőrség hivatalos Facebook-oldalán)



Összefoglalás



Mit tegyünk tehát?

• Azonnal gyanakodjunk, ha valami váratlan dologgal keresnek meg 
minket – akár ismerősök, barátok, rokonok is

• Ha érzelemkeltést, ijedtséget tapasztalunk magunkon, rögtön 
gyanakodjunk – a csalók ezzel próbálják meg a józan 
ítélőképességünket kikapcsolni

• Legyen saját biztonsági kérdésünk rokonokkal, barátokkal, amire a 
választ csak mi és ők tudják – ezeket személyesen beszéljük meg 

• Kétfaktoros azonosítást használjunk

• Mindig őrizzük meg a hidegvérünket és a józanságunkat



Mit tegyünk tehát?

• Ha linket kapunk SMS-ben, Messengeren, e-mailben stb. alaposan, 
betűről-betűre nézzük meg, hogy hová vezet valójában

• Ha nem vagyunk benne biztosak, hogy valódi, inkább ne 
kattintsunk rá

• Mindig a hivatalos csatornán kommunikáljunk a szolgáltató 
cégekkel, ne az e-mailben kapott linkre kattintsunk

• Menjünk fel a hivatalos honlapjukra, nyissuk meg a hivatalos 
applikációt a mobilunkon stb. 

• Mindig derítsük ki a feladó valódi e-mail címét és nézzük meg 
betűről-betűre 



Mit tegyünk tehát?

• Tudjunk róla: a csalók elmaszkírozhatják a valódi telefonszámot, a valódi 
e-mail címet

• Nem lehetünk sosem 100 %-ig biztosak abban, hogy valóban az a szám 
hív, valóban onnan érkezik az e-mail, SMS, mint amit a készülék kijelez

• A Mesterséges Intelligencia segítségével már hangot és videót is tudnak 
hamisítani – nem lehetünk abban sem biztosak, hogy azzal beszélünk, 
akiről mi azt hisszük

• Minden egyes telefonhívást, SMS-t, e-mailt, közösségi média posztot, 
minden videót stb. egyenként kell értékelnünk

• Nagyon fontos: a valódi üzeneteket el kell hinnünk, különben elveszítjük 
a kapcsolatot a valósággal, a minket körülvevő világgal



Mit tegyünk tehát?

• Számítsunk mindig a csalás lehetőségére: minden telefonhívás, 
minden SMS, minden e-mail, minden közösségi média poszt 
esetében – ilyen világban élünk

• Következmény: bizonyos szintig folyamatos stressz alatt vagyunk, 
ami káros

• Jó dolog: a folyamatos szellemi éberség bizonyos szinten 
karbantartja az agyunkat, az elbutulás ellen hathat

• Osszuk meg egymással a tapasztalatainkat – a közösségek 
rengeteget segíthetnek



Álhírek kiszűrésére:

• Mindig meg kell nézni a forrást: csak nagymúltú, megbízható, 
impresszummal rendelkező, utolérhető szerkesztőségek/profilok 
híreinek hihetünk

• Ha ismeretlen, nemrég alakult profilról van szó, ami nem is utolérhető, 
gyanakodjunk

• Ami túl szép/csábító/megható ahhoz, hogy igaz legyen, vagy túl 
felháborító/félelmetes, az nagy eséllyel álhír lesz

• Az álhírgyártók az érzelmeinkre építenek

• Fogadjunk minden elénk kerülő tartalmat egészséges gyanakvással és 
kritikával

• A Mesterséges Intelligencia által generált képek és videók felismerése



Felhasznált források

• https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-
hireink/bunugyek/globalis-penzmoso-halozatok-felszamolasa-a-cel

• Romantikus csalások: https://wmn.hu/ugy/63037-romantikus-
csalok-egy-erzelmileg-kiszolgaltatott-ember-akar-milliokat-is-
kifizet-a-szerelem-igereteert

• Saját gyűjtések, saját tapasztalatok

https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/bunugyek/globalis-penzmoso-halozatok-felszamolasa-a-cel
https://wmn.hu/ugy/63037-romantikus-csalok-egy-erzelmileg-kiszolgaltatott-ember-akar-milliokat-is-kifizet-a-szerelem-igereteert

