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ldoseket fenyegeto csalasok -
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Temakorok

Feltort fiokokrol erkezo hamis Uzenetek, virusok
Online adok-veszek oldalakon elkovetett csalasok
Hamis idézetek, bolcsessegek, meghato sztorik
Kozéleti és tudomanyos alhirek

Hamis nyeremenyjatékok, fantasztikus ajanlatok
Mesterseges intelligenciaval készitett hamis képek

« Orvosi témak - Deepfake videok

 Orvosi temak - hagyomanyos kozossegi média posztok
A gyerekrablo fehér/fekete furgon legendaja

« Meghokkento, de igaz: amikor el kell hinni valamit
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%o% Szolgalunk és Védiink

_ﬁ :‘ Eurdpai tamogatasok @ Kozérdekti adatok
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Anonimizalt hatarozatok | ‘I E-tigyintézes

Egy Papa kornyéki id6s n6 a kozosségi oldalon kapott tizeneteket egy ismeretlentdl. A férfi nagyon
gyorsan szerelmet vallott, és hazassagot is igért. Természetesen azt is felajanlotta, hogy Magyarorszagra
koltozik, azonban befektetései felbontasahoz pénzre volt sziiksége.

A holgynek ugyan feltlint, hogy a beszélgetések tort magyarsaggal zajlottak, és gyanitotta is, hogy a férfi
forditoprogramot hasznal, de a hamisan elhitetett érzelmek jolestek neki, mivel régebb 6ta egyediil élt.
Ezért igy dontott, segit, és 800 ezer forintot utalt egy ismeretlen né nevén 1év6 bankszamlara, amit a
szerelmet vallo férfi adott meg. Azt a 2 milli6 forintot azonban, amit a csalé még kért, a banki applikacié
mar nem engedte elutalni, és a pénzintézet zarolta is a sértett szamlajat, igy legalabb ez a pénze
megmaradt.

Ne feledje: soha ne higgyen egy online feliileten gyorsan szerelmet vall6 embernek! Amikor pedig
ismeretlenek férkdznek a bizalméaba és szerelmet vallanak, minden esetben csalokkal van dolga.

Az interneten elkovetett csalasok megelozésével kapcsolatban tovabbi hasznos informaciokat, aktualitasokat,
tanacsokat a KiberPajzs oldalin talal.




Hirek v Progra
DELMAGYAR Q Keresés a cikkek kozott
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Romantikus csalasok 2025.0223. 0810

Ha éppen Brad Pitt lildozi a
szerelmével, tegyen fel
maganak néhany kérdést

Cimkék #biznisz #lehGzas #kamu profil #romantikus csalas #aldozatsegités #atverés #Aldozatsegité Kozpont

Bejelblte és szerelmes lzenetekkel bombazza eqgy jokepd,
venezuelai tévébemondo, egy tanganyikai orvos, netan maga
Brad Pitt vagy Gerard Butler? Vigyazzon! A romantikus
csalasok sok milliés biznisz. A csalok f6képp az egyedilalld,

kézepkoru vagy nyugdijas hodlgyeket ceélozzak. Forras: delmagyar.hu




a romantikus csalok gyakran az aldozat szamara
Ismeretlen emberek, akik olykor magukat
tehetésként bemutatva, hazassagkoteési
szandékkal bukkannak fel. Példaul orvosnak,
diplomatanak, hajoskapitanynak adjak Ki
magukat. De arulkodo jel lehet, ha helytelenul
fogalmaznak, uzeneteik nehezen érthetok,
zavarosak, a beszélgetés folyaman pedig el6bb
vagy utobb pénzt kérnek a , valasztottjuktol”.

A romantikus csalasnak altalaban kézépkoru vagy id6s6d6, maganyos emberek az

aldozatai

Noha ez a visszaélési forma tavolinak tiinhet, mert a fiatal generacidkat kevésbé érinti, a
renddrségre rendszeresen, szinte naponta érkezik bejelentés hasonl6 csalasokroél, és a ko-
z0s bennuk az, hogy altalaban k6zépkoru vagy id6sod6, egyedulallo emberek a célpontok
- vilagosit fel egy székesfehérvari rendér, akinek meggy6z6dése, hogy nagyvarosokban
meg elterjedtebb az érzelmi kiszolgaltatottsaggal vald visszaélés, mint vidéken. De tény,

hogy a csaldk - akiknek egyébként erdsséguk, hogy j6 emberismerdk és manipulativ sze-

Forras: wmn.hu

meélyiségek - kulonféle médszereket alkalmaznak.



~ . Romantikus Csalok
\9,9 2024. szeptember 4. - Q)

Postaladabol:

Sziasztok Lanyok ! Ez a joképuU csald jalius 14. 6ta regisztralt a facebook-on Daniel Louis néven.
Sok mindent megprobaltam, de nem tudtam kideriteni, kinek a profilképét hasznalta fel.
Libanonban szolgal ENSZ szerz6déssel ortopéd sebész, egy 15 éves fia van és természetesen
elvalt. Engem és t6bb ismerdsomet is probalt behaldzni. Nagyon udvarias és ami megtéveszto,
nagyon értelmes a levelezési stilusa. Természetesen Te vagy élete szerelme és a legszebb nd a
vildagon. A baratnémmel irtunk neki, kicsit széditettlik, / mind megérdemli/ 2 hét utan kiderult,
hogy szabadsagra szeretne jonni a szerelméhez. Aztan pénzt akart kildeni futarral. Ne déljetek be
neki, ez is csalo csak kicsit romantikusabb mint a tébbi.




Felismeresuk

« Ami ,,tul szep ahhoz, hogy igaz legyen”, az altalaban atverés

» Ha egy sztar, vagy egy nagyon jokepli/gazdag ferfi, egy nagyon
szep no a ,,semmibol” ismerosnek jeloli az embert, az altalaban
atveres, csalo all mogotte, aki penzt akar majd szerezni

 Cel: az aldozat bizalmaba ferkozes - akar, hetekig, honapokig
tarto kedves uzenetvaltas torténik a bizalom kiépitése és az
erzelmi kotodeés kialakitasa céljabol

« Majd: valami varatlan dolog miatt pénzre lesz sziiksége az
illetonek, aztan megint és megint - mindig ez a vége



Mit hasznalnak ki a csalok?

A kiszolgaltatott, maganyos emberek erzelmi sziiksegleteit
hasznaljak ki a csalok

» Erzelmi kotddést alakitanak ki benniik, ezzel kikapcsoljak a
kritikus gondolkodast - ez a triikk lényege

» Az egyedulallo, tarsra, vagy csak tarsasagra, egy megerto és jo
szora vagyo emberek a legsebezhetobbek, ok a romantikus csalok
idealis célpontjai

« Nemcsak online tortenhetnek ilyen csalasok, személyesen is - Ok is
ugyanezeket a sebezhetoségeket hasznaljak ki



Mit tehetunk?

» Vegyuk eszre mar az elejen a gyanus jeleket (tul szep ahhoz, hogy
igaz legyen stb.)

« Semmilyen pénzt ne utaljunk az interneten megismert
,,szerelmunknek”

» Figyeljunk egymasra: vigyazzunk az egyediilallo/maganyos
embertarsainkra, akik a csalok celpontjai lehetnek

» Nagyon fontos emberek kozé menni, kozossegekbe jarni, a
kapcsolattartas baratokkal, csaladtagokkal

» A kozossegek tagjai a tapasztalataikat is megoszthatjak egymassal,
18y megvedhetik egymast a hasonlo atveresektol
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,Nigeriai herceg” tipusu csalasok

* A lenyegiik: hatalmas vagyon (pl. egy nigériai hercegé) valik
elerhetove (pl. oroklés révén)

* De ennek megszerzesehez valamilyen indokkal elobb penzt kell
utalni (pl. illetéeket)

« Ugyanaz a sema, konnyen felismerheto
A ,tul szep ahhoz, hogy igaz legyen” csalasok kategoriaja
» Sok esetben magyartalan, rossz helyesirasu e-mailekben érkezik






,,Unokazos” csalasok

« Unoka, vagy mas rokon (pl. gyerek) neveben erkezo telefonhivas,
vagy uzenet

» Mindig ugyanaz a sema: valamilyen varatlan indokkal penzt kell
utalni

 Varatlan, érzelmet kelt, megijeszt es siirget: igy akarjak a csalok
a kritikus gondolkodast kikapcsolni

» Veszely: a Mesterseges Intelligencia fejlodesével akar mar tenyleg
az unoka hangjan tudnak beszelni a csalok, illetve megoldhato,
hogy valoban az unoka telefonszamat jelezze ki kozben




Olvasatlan

Szia Anya, az alabbi szam az uj szamom.
Az regi telefonom elromlott. Tudsz nekem
kuldeni egy uzenetet WhastApp,-on
wa.me/36205867659

C

Koppintson az elonezet betoltésehez

A linkelonezetek be vannak kapcsolva.
Tudjon meg tobbet, vagy kapcsolja ki ket a beallitasoknal.
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Szia Anya, az alabbi szam az
uj szamom.

Az régi telefonom elromlott.
Tudsz nekem kuldeni egy
uzenetet WhastApp,-on
wa.me/
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Ma két szamlat kell
befizetnem, de mivel a
telefonom elromlott, nem
tudok hozzaférni a
bankszamlamhoz. Esetleg
segithetnél azzal, hogy
helyettem elintézed a
kifizetést? Holnap mindent
visszafizetek N——
mit kell kifizetni és mennyit
15:08 W/

Elklldom a fizetési adatokat
15:08

Cimzett: sszsssszasass

Bankszamlaszam:
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Osszeg: 298.873 Ft
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Mit tehetink ,,unokazos” csalas ellen?

* Mindig meg kell 6rizni a higgadtsagot, a csalok ki akarnak
zokkenteni a nyugalmunkbol

» Mindig szamolni kell a csalas lehetosegevel - folyamatos eberségre
van sziikseg

* Leleplezo triikk: ellenorzo kerdést feltenni, amire csak az
unoka/gyerek tudhatja a valaszt

» Hivjuk fel mi az unokat mobilon - akkor is, ha azt mondja, vagy
irja, hogy masvalaki szamarol de 6 hiv, vagy ir (ez bevett
hivatkozas a csalok részérél arra, miért mas szamroljelentkezik az
unoka/gyerek
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Gyanus tevékenység észlelve a fiokjaban — Azonnali beavatkozast igényel!
Feladé MBH Bank Nyrt ." Datum Ma 21:14

jugjoo@hentiks.com

Tisztelt Ugyfelink,

Biztonsagos bankolas az On nyugalma érdekében. Fidkjaban frissitések
szikségesek az optimalis biztonsag és megbizhato szolgaltatas
fenntartasahoz.

Frissitse adatait most, hogy elkertlje a fiok hozzaférésének korlatozasat és
biztositsa, hogy fiokja védve maradjon a gyanus tevékenységektol.

Kérjuk, kattintson az alabbi gombra az adatainak megerdsitéséhez és fiokja
biztonsaganak megdrzésehez:

Amennyiben nem frissiti a fiokadatait a kovetkez6 48 oraban, fidkja
hozzaférése ideiglenesen korlatozasra kertilhet a biztonsaga érdekében.

Koszonjuk, hogy az MBH Bankot valasztotta.

Udvoziettel,
MBH Bank

Ez az uizenet automatikusan generalt, kérjik, ne valaszoljon ra

MBH Bank Nyri
Budapest, Vaci ut 193, 1138 Magyarorszag




Feladd MKB Bank <telebankarmkbhu@thefarmgangke.co.ke> ¥¥

aragy A fizetés nem feldolgozhaté

Tisztelt Ugyfeliink!
3 700 000 Ft befizetés tortént a szamlajara, de adathiba miatt nem tudtuk feldolgozni.

Kattintson ide az azonnali fizetés feldolgozasahoz szikséges adatok ellendrzésehez.

Tisztelettel,
MKB Bank Nyrt.



Lo C ® © & https//tc.diversityrealestate.com/myMKBTel/signin.php L 7 ¢ N @O &

» English MKB BANK Nym Sy MKB TeleBANKGr.
» Deutsch
B ANK
NetBANKar
Bejelentkezés

Azonositéval | QR koddal

‘ Azonositd:

Jelszo:

Bejelentkezés ¥

SECURED BY
[5 SECTIGO

Uj NetBANKar szerzédés igénylése

Biztonsag | Kondiciok | Tamogatott bongészok | Kézikonyv | Hirevél | Kapcsolat

Adatvédelmi irdnyelvek | Altaldnos tzleti feltételek I Jogi nyilatkozat | Impresszum




BN < +36302772108 . O

Névjegyzékbe Szam blokkolasa

2025. majus 24., szombat

‘ MBH: Fontos: Kerjuk,
frissitse adatait
2025.05.24-ig a
https://www.mbhbank
hu@mtbellenrozo.pro

oldalon. 819




Felismeresuk

 Varatlanul erkezik az uzenet, példaul a ,,semmibol” hirtelen
adategyeztetesre van szikség

« Rank ijeszt az lizenet (pl. zaroltak a bankkartyankat)

» Suirget: 24 oran belul cselekedniink kell, kiilonben felfliggesztik a
bankfiokunkat

» Ezzel a kritikai erzeékiinket es a racionalis gondolkodasunkat
akarjak kikapcsolni, hogy az 0 utasitasaikat kovessuk és gyorsan
cselekedjiink gondolkodas néelkiil




Mit tegyunk?

« Hideg fejjel, higgadtan reagaljunk

» Eszlelni, hogy varatlan dolog tortent, tehat lehet, hogy csalas
aldozataiva probalnak minket tenni

» Ne engedjik, hogy az ijedtseg, az erzelmek urra legyenek rajtunk - mert
pont ez a csalok célja

» Inkabb gyanakodjunk és gondolkodjunk a valodi Uizenetek esetében is,
minthogy atverjenek minket

» Hideg fejjel, higgadtan atgondolni dolgokat: mennyire életszerd az
uzenet, amit kuldtek? Tenyleg Mastercard tipusu kartyank van? Tényleg
an|2al a lganknal vezetjik-e a szamlankat, ahonnan az lizenet allitolag
erkezett:



Mit tegyunk?

» Ellenérizni: a felado TENYLEGES e-mail cimét

« Konnyebb eset: amikor nincs elmaszkirozva a tenyleges e-mail
cim, hanem egyenesen azt jelzi ki a rendszer

e Ilyenkor rogton latjuk, ha az e-mail cim nem egyezik meg a bank
valodi, hivatalos e-mail cimével

» De ovatosan, mert elofordulhat, hogy csak egy betd, vagy egy
irasjel kilonbseg a hivatalos es a csalo e-mail cim kozott

 Peldaul: informacio@otpbank.hu helyett: informacio@otp-bank.hu



Mit tegyunk?

« Nehezebb eset: amikor elrejtik a tényleges (csald) e-mail cimet,
mikozben a levelezoprogramunk a valodi, hivatalos e-mail cimet jelzi ki
(elmaszkirozas)

« Példaul: MBH Bank Nyrt-t jelez ki a program feladokent, de ténylegesen
a jogjoo@ hentiks.com csalo e-mail-cimrol érkezik az lizenet

A tenyleges e-mail cim megallapitasahoz a kurzorral ra kell menniink a
felado e-mail cimere, ées olyankor kiirja a tényleges e-mail cimet (ehhez
sajnos mar kell egy minimalis informatikai mlveltseg)

« Ez az egyetlen biztos modszer a csalo e-mailek felismerésére



Mit tegyunk?

 Ellenorizni: hova mutat a link, amire kattintast kernek.
* A linkre kell vinni a kurzort (nem rakattintani), és kiirja az URL-t

 Csalo uzenet esetén ez nem a péenzintézet hivatalos oldalara visz,
hanem egy annak latszo, azt élethuen lemasolt csalo honlapra

 Vigyazat! Lehet, hogy az URL-ben csak egyetlen betl, vagy irasjel
a kulonbseg az eredeti banki honlaphoz képest, de mar ezen is
elbukhatunk

« Peldaul: otpbank.hu helyett otp-bank.hu vagy otpbank-hu.com az
URL, amire vinni akar minket a link



Mit tegyunk?

« Ha nem vagyunk biztosak abban, hogy valoban a bankunktol
erkezik az lizenet, akkor menjiink fel a hivatalos honlapjukra, és
jelentkezzink be a sajat fiokunkba

» Mindig hasznaljunk ketfaktoros azonositot

« A megtakaritasainkat nem a folyoszamlan tartsuk, hanem
befektetési szamlan

« Menjiink be szemeélyesen a bankfiokba, hivjuk fel ket stb.

« Mindig keressik a hivatalos kapcsolati lehetosegeket, hivatalos
forrasokat






Uj mddszer: csald telefonhivasok bankok
neveben

« Bank nevében hivnak a csalok

» Kepesek arra is, hogy tényleg a bank telefonszamat jelezze ki a
keszuléklnk (elmaszklrozas) de valojaban nem onnan éerkezik a hivas

« Valami varatlanra (pl. a bankszamlankrol inditott gyanus tranzakciora)
figyelmeztetnek

» A penziink ,biztonsagba helyezésehez” kinalnak segitséget, ehhez vagy
at kell utalnunk a penzt egy altaluk megadott szamlaszamra vagy egy
alkalmazast kell telepitenunk a mobilunkra/vagy laptopra

» Ezzel az alkalmazassal atveszik az iranyitast az eszkozink felett és
ellopjak a penzinket, de mas adatainkat, péeldaul jelszavakat is




Felismeresuk

« Ami varatlan, ami rank ijeszt, ami siirget, az altalaban atverés

» Ezekkel a trikkokkel a kritikai érzékiinket es a racionalis
gondolkodasunkat akarjak kikapcsolni, hogy az 6 utasitasaikat kovessiik
es gyorsan cselekedjink gondolkodas nélkul

« Attol, hogy valaki azt mondja magarol a telefonban, hogy a bank
munkatarsa meg egyaltalan nem biztos, hogy az

* Ha a ,,bank” tolunk érdeklodik arrol, hogy pl. mennyi pénz van a
szamlankon, vagy egyéb érzékeny adatokat kér, az csalas - a bankunk
ezeket tudJa ok nem kernek ilyet

« Gondoljuk vegig, mennyire eletszerd az, amit mondanak/kérnek tollink



Mit tegyunk?

Hideg fejjel, higgadtan reagaljunk

Eszlelni, hogy varatlan dolog tortént, tehat lehet, hogy csalas
aldozataiva probalnak minket tenni

Ne engedjuk, hogy az ijedtseég, az erzelmek urra legyenek rajtunk - mert
pont ez a csalok celja

Inkabb gyanakodjunk es gondolkodjunk a valodi telefonhivasok esetében
is, minthogy atverjenek minket

Hideg f.e{j,el, higgadtan atgondolni dol,%okat: mennyire életszerl az, ami
most tortenik? Tenyleg annal a banknal vezetjuk-e a szamlankat,
ahonnan allitolag a hivas erkezik?

Tegyiink fel ellenorzo kerdéseket nekik!




Mit tehetunk? -
esit, surget,
K sUk a bankot a hivatalos







Felado MVM Next <support@decayeuxlasecurite.fr> vy
Taray EMLEKEZTETO 2 nap malva lejaré Foldgazszamlarél

Nem lakossagi, de egyetemes szolgaltatasi szerzédéssel rendelkez6 lgyfeleink ide
kattintva tudjak megtekinteni és befizetni szamlaikat.

Esetleges kérdésével forduljon Ugyfélszolgalatunkhoz!

FIGYELMEZTETES ADATHALASZATRA!

Vigyazzon adataira, ne déljon be az MVM vagy az NKM nevével visszaél6
csaloknak!

Bbévebb tajékoztatas: www.mvmnext.hu/Adathalaszat

Udvézlettel MVM
MVM Next Energiakereskedelmi Zrt.

TOLTSE LE MOST AZ MVM NEXT MOBILAPPLIKACIOJAT!

Az app mindig értesitést kiild az Gj szamlakrél, amelyeket egyszerlien be is
fizethet a telefoniarol.

2  Toitse le » TOLTSE LE W FEDEZD FEL AZ
L8 App Store » Google Play we=  AppGallery-vel

9 https://creativewebmind.com/en




Kedves Ugyfeliink!

Ertesitjiik, hogy 0] szamlat allitottunk ki az On részére

SZAMLA ADATAI:

MT ID - - ——

Szamla szdma .- e .
Fizetesi hatarido 2017.11.21.

Statusz Fizetesre var
Szamlazott 6sszeg 1315 Ft

melyet a honlapunkon megtekinthet és kényelmesen be is fizethet. Honlapunkon belépés utan
részletesen atnézheti a szamlan szereplo tételeket, raadasul - amennyiben sziksége van ra -
szamlamasolatot is nyomtathat maganak:

FIZESS MOST

Téajékoztatjuk, hogy a szamlazott 6sszeg nem minden esetben egyezik meg a
fizetendo 6sszeggel. Az eltérést az esetleges tulfizetések illetve elmaradasok
okozhatjak, melyeket a Telekom online ligyfélszolgalatan a Szamlak menupontban
kdvethet nyomon.
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Felismeresik es reagalas rajuk
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BELUGYMINISZTERIUM

NEMZETI RENDORSEG -
| MINISZTERIUM - EUROPAI

TiszteltUram/Holgyem

JogilépésekettettiinkOnellengyermekpornografia, pedofilia, pedofilia, cyberpornogréfia,
szexualiszaklatasésszeméremsértés a szamitogépeskereséssoranszerzettinformaciokalapjan.

Tajékoztatasulkozoljiik, hogy a jogalkotoeldirta, hogy a
biintetotorvenykonyvbenmeghatarozotttavkozlésihalozatokonkeresztiilelkdvetettblncselekményekésszab
alysértésekszigorGanbiintetendok.

Vizsgalatunkeredményekéntmegallapitottuk, hogyOn 16
évenaluliszemélyekkelfolytatottbeszélgetéseksoranolyanblincselekményeketkovetett el, mint a
magamutogatévagygyermekpornografjellegliképekésvideokbirtoklasa, megtekintése,
letoltéseéstovabbitasa.

Azt is megallapitottuk, hogy az erotikus lizeneteket, szexualis jeleneteket vagy maszturbacios liléseket
webkameras Uléseken és azonnali csevegéseken keresztiil tovabbitottak.

Meg kell jegyezni, hogy a 16 éven aluliak szamara hozzaférhetd szexualis tartalmak és szexualis jellegl
Gzenetek olyan buncselekménynek mindsiilnek, mint a szexualis tartalmak terjesztése, a
gyermekpornografia, a pedofilia, a cyberpornografia és a szexudlis zaklatas, amelyek bilintetendéek.

A kibernetikai behatolas soran rogzitett informaciok tobbsége fontos bizonyiték a btincselekmények
elkovetésére.

Kérjiik, 48 oran belil kiildje el nekiink e-mailben az indoklasat, hogy ellendrizni tudjuk.

Ha ezutan nem jelentkezik, akkor feltételezziik, hogy elfogadja az On ellen felhozott vadakat. Ezt kévetéen
elfogatoparancsot adunk ki az On letartéztatasara, majd jelentést kiildiink a teriiletileg illetékes
birosagnak.

Ezutan felvessziik Ont a szexualis blindzék nemzeti nyilvantartasaba, és ligyét megosztjuk a pedofilellenes
szervezetekkel és a médiaval is.




Birosagi vizsgalat céljabol (az eljarasi torvenykonyv 390-1. cikke) D Beérkezs levelek x

o Rendérség Police <pj.interpols@hotmail.com>

. cimzett: v

Birosagi vizsgalat céljabol (az eljarasi torvénykonyv 390-1. cikke)
figyelmébe

Az Europol Hivatal a nemzeti blnlldozé hatésagokkal egyuttmikodve

Lépjen kapcsolatba vele roviddel a szamitogépes tamadas utén a szamitégépes beszivargas miatt
(Engedélyezett, kulondsen a gyermekpornografia teriletén,

Porndoldal, Internetes porno,

kiallitas, amely tudatja Onnel, hogy On a téma

Néhany hatalyos jogi eljaras:

GYERMEKPORNOGRAFIA
PORNOGRAF OLDAL
KIBERPORNOGRAF
KIALLITAS
Keérjuk, azonnal valaszoljon nekiink e-mailben.
Ez szigortian 12 dran belll megtorténik.
Ezt kovetden kénytelenek vagyunk elkuldeni
jelentésiinket d.r Varga Judit igazsagugy-miniszternek
kiadja az elfogatoparancsot
es azonnal letartoztattak és felvették a szexualis blinelkdveték nemzeti nyilvantartasaba.

dr. Janos Balogh

altabornagy,rendérfdtanacsos




Felismeresik es reagalas rajuk

 Varatlanul erkezik, rank ijeszt és surget: tipikus jelei a csalasoknak -

orizzuk meg a nyugalmunkat, a jozan eszunket

 Afelado e-mail cimet beazonositani: nem a rendorseg hivatalos cimérol

erkeznek a csalo e-mailek

Sok esetben nem letezo hatosagok nevében irjak, tobb szervezet is
szerepel egyszerre az idezeseken

Gondoljuk vegig: nem eletszeru, hogy egy egyszerl e-mailt kild a
rendorseg, ha valoban gyanusitanak minket valamivel

Soha ne kattintsunk semmilyen linkre, ne toltsiink le mellékletet és soha
ne valaszoljunk ezekre az e-mailekre

Ha valamiben nem vagyunk biztosak, vegyuk fel a kapcsolatot a
rendorseggel
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Magyar Po/s}a

Hello,
csomagja Uton van hozzad, kézbesitéskor aldirasra lesz sziikségiink, aktualis
szallitds: 2023.12.27 (a karacsony miatt) A fennmaradé koltségeket fedezned

kell, hogy csomagodat a kivant célallomasra szallithasd.

A csomag részletei:
Teljes dij 6sszege: 524.67 HUF

Szallitas allapota: Fizetés fligg6ben levé

https://www.posta.hu/kovetes/|LA562345702HU
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Névjegyzékbe Szam blokkolasa

2023. februar 23., csutortok

‘ Posta : Az On 18391HU820

csomagja fuggében
van, kérjuk ellendrizze:

https://posta-hu.net 1:44
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Felismeresik es reagalas rajuk

 Varatlanul érkezik az lizenet (foleg, ha nem is rendeltiink
csomagot)

 Valami rendkivuli dologrol tudosit: hirtelen sziukség van meg
valamilyen adatra a kézbesitéshez

« Rank ijeszt: nem tudjak kézbesiteni a csomagunkat
» Surget: az adatokat gyorsan kell megadni

» Mindig a kritikai erzek, a jozan gondolkodas kikapcsolasa a csalok
celja ezekkel a triikkokkel
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Felismeresik es reagalas rajuk

« Vegyuk eszre a jeleket: varatlan, ijesztgetes, akar fenyegetes,
slirgetés

« Ha link erkezik, amire kattintani kell, az mar onmagaban szinte
biztos jele a csalasnak

 Jol nézzik meg, hova mutat a link

« Ellenorizzik a felado tenyleges e-mail cimét, vagy az SMS-t kuldo
telefonszamat

» Ha valamiben nem vagyunk biztosak, keressuk a csomagkuldo
szolgalat hivatalos csatornait




Mikor hihetjik el a hasonlo Uzeneteket?

« Ha téenyleg csomagot rendeltiink és tenyleg attol a cegtol/futartol
érkezik az ertesités, ahonnan varjuk

 Ha nem surget, nem fenyeget

« Ha nem keér linkre kattintast - ez egy nagyon eros jele annak, hogy
valodi az uzenet

« Ha tényszeruen, konkret helyet és idopontot ir, hogy hol lehet a
csomagot atvenni

» Minél tobb a konkrét es valos informacio az uzenetben, annal
nagyobb eséllyel valos az lizenet



K

’

dSoO

l

’

€51 CSa

Befektet



Befektetesi csalasok
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Sandor Csanyi Feltarja, hogyan tehet szert minden magyar extra havi jovedelemre
Sandor Csanyi Feltarja, hogyan tehet szert minden magyar extra havi jovedelemre

1 Comment

oY Like () Comment 2> Share

R

. Helld mindenki! EInézést a tagek miatt @, gondoltam, megosztok veletek valamit,
ami talan érdekelni fog titeket. Engem rendkivil lenyligozott &, eddig t6bb mint
605000 Ft-ot helyeztem letétbe, és csak figyeltem, ahogy ez az 6sszeg a duplajara
né @ Epp... See More

Like - Reply - 33m



8 hyzaaronline.top/products/brown-bokhara-area-rug-ar644

hvg.hu

KULONLEGES JELENTES: A Tesla elinditja
legujabb platformjat, a Pro +2.0 Bitsoft 360 -ot,
melynek célja a csaladok gyarapitasa

A vildgszerte tapasztalhaté pénzigyi valsag miatt a Tesla Uj projektet inditott, amely
a csalddok gazdagabba valasat igéri.

As seen on

index Ny TN Valvet Napiho

2,500,000 BXX

Koztudott, hogy a csaladok vilagszerte pénziigyi nehézségektdl szenvednek,
a vallalkozasok bezarnak, és emberek veszitik el munkajukat a globalis
vilagjarvany miatt.

A ,Tesla” nagyvallalat Ggy dontott, hogy segit a raszoruloknak, és masfél milliard
dollaros Bitcoin befektetéssel elkezdte felépiteni ,,Pro +2.0 Bitsoft 360" projektjét.

Menii =

£ O Bejelentkezés

¢« BrandChannel Allj mellénk! HING360!

OLVASOINK EREDMENYEI

PROFIT: 1 813 727 Ft

~Mar tébb mint 2 hete haszndlom a Pro
+2.0 Bitsoft 360-ot, és a kezdeti 100
ezer ft-os befizetésbél 1 813 727 Ft-ot
csindltam. Ez tobbszérose annak, mint
amennyit a munkdmmal keresek."
Zsolt Németh

Budapest

PROFIT: 3 033 877 Ft

v,

+A 3 millié forintos hatart egy hénap

alatt léptem &t a Pro +2.0 Bitsoft 360
hasznalataval. Mivel a laptopomon is

tudom hasznalni, mar beutaztam

Magyarorszagot ugy, hogy kézben
folyamatosan pénzt kerestem!"
Arpad Kis

Pécs
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BELFOLD KULFOLD GAZDASAG KULT VELEMENY TECH- TUD SPORT FOMO 24 ORA BLOG VIDEO PODCAST

BELFOLD | DEMETER SZILARD

Harsanyi Leventét-et beperelte a Magyar
Nemzeti Bank élo adasban tett megjegyzései
miatt

BEREZNAY ISTVAN

3 & xoveres 2023.06.20 15:41 [ | sistedcunnill Q) Kovetem!

TOVABBI BELFOLD CIKKEK
i

Kitette a téli hidegbe Ujsziilott gyermekét egy

f Y Pest varmegyei né
: Intim felvételeket készitett vendégeirdl egy
. . szallasadé a Balatonon
- ‘ Sajat, hatéves lanyat erészakolta meg egy
&, borsodi férfi
i L ¥ ) Most 6n mondhatja meg a rendéroknek, hova
oy telepitsenek traffipaxot
\& ' ' Kltessekell-e a magyar jogrendszerbdl a
e & ¢ -
s X akén : az Alkotmanvbirésaa?




Felismeresik es reagalas rajuk

A ,tul szep ahhoz, hogy igaz legyen” kategoriaba tartozo csalasok

» A jo dolgok (ebben az esetben: mesés hozamok) megszerzésenek
vagyat keltik fel - 1gy kapcsoljak ki a kritikai erzéket és a jozan
gondolkodast

* Sok esetben hiressegek, ismert szemeélyek nevevel es arcaval élnek
vissza, ok ,,ajanljak” ezeket a ,,fantasztikus” befektetéeseket

* Be kell fizetni egy minimum osszeget, amivel el lehet kezdeni a
,,hatalmas hozamu” befekteteseket

 Hamis szamlakivonatokkal ,,bizonyitjak” a hozamokat és hamis
kommentelok is ,,igazoljak”, hogy a befektetes mukodik




Felismeresik es reagalas rajuk

Sok esetben létezo hiroldalak és pénzintezetek weblapjait masoljak le
Lebuktato jel: az URL

Hiaba tlnik ugy, hogy pl. az index honlapja, a valosagban nem az
index.hu oldalon vagyunk

Hiaba tlnik ugy, hogy egy penzintézet honlapjan adjuk meg az
adatainkat a ,,befekteteshez”, valojaban nem ott vagyunk

Betlrol-betlre meg kell vizsgalni az URL-t

Gondoljuk végig: mennyire éeletszerliek a hatalmas hozamok -
semennyire
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Kedves Barataim, tegnap este feltorték a
Facebook-profilomat. Akkor sikerult
visszalépni, de reggelre megint kizart a Face.
Most sikerult belépni, de nem enged jelszo6t
modositani. Probalom megoldani a helyzetet,
de kérlek, ha barmilyen link menne hozzatok,
ne nyissatok meg, és jelezzetek nekek, illetve
azt is, ha valami t6lem szokatlan posztot vagy
Uzenetet észleltek. Koszonom szépen!

Oy v + 31 5 comments 1 share

[b Like @ Send p{> Share

Q Comment



(il Mathew Pasma
== Azonnal forduljon hozzdm, ha

segitségre van sziiksége a feltort
fiokja helyreallitasahoz. Az idében
torténd fellépés kulcsfontossagu a
kapcsolattartoit célzo esetleges
visszaélések vagy csalard
tevékenységek megeldzése
érdekében. Arrdl is tudok utmutatast
adni, hogyan védheti jobban fidkjat,

és hogyan kertlheti el a jovébeni
jogsérteseket.

2d Like Reply

Clark Web Tools

Mikor torték fel a fiokodat? A hacker
megvaltoztatta az e-mail cimét és
jelszavat? Azonnal kiildjon Gzenetet
a gyors feléptilés érdekében

2d Like Reply



Kérhetek egy szivességet?

Megprobaltam megvaltoztatni a
jelszavamat, és a Facebook
megkért, hogy valasszak 5
baratot, hogy kuldjon egy kodot,
hogy visszaallitsam a
jelszavamat, igy azt kérdeztem,
hogy valaszthatok-e téged?

%/
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® Jelenleg elérhet6

kérem a segitségeteket

kolcson kell kérnem egy

kis pénzt&s
Mennyi rol lenne sz6?

Megbeszelem Philippel.
Nagyon slirg6s?

sziikségem van ra, hogy kapjak
egy gyogyszert

igen siirg6s

hogyan tudsz nekem segiteni?

nincs valasz?

20:01

miért hagyod figyelmen kivul az
‘ {izeneteimet?
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IR Megjelolték.

h TN - B ¢s 0 <
" tovabbi 9 ember tarsasagaban.

3p. &
Nézd, ki halt meg, balesetben, azt hiszem, ismered
6t, sajndlom ... § & https://iiil.io/j9eXsgdfdffcr

d5 Tetszik () Hozzaszélas 4> Megosztas



Felismeresik es reagalas rajuk

 Amikor valami szokatlan, varatlan megnyilvanulas torténik egy
ismeros reszerol a kozossegl meédiaban

« Szokatlan aktivitas lehet: olyan temaban ir Uzenetet, amiben nem
szokott, olyan megszolitast alkalmaz, amit nem szokott
uzleti/ befektetes1 ajanlata van, holott nem ilyennel foglalk021k -
ez mind gyanus jel

* Ha egy kozossegi média posztban sok embert bejeldl (példaul
fantasztikus befektetesi ajanlatrol szolo poszt, vagy egy
meghokkento kozuti tragediarol szolo poszt)

« Még az is lehet, hogy kommentel - de valojaban azt sem 0 teszi



Felismeresik es reagalas rajuk

» Ilyenkor az illeto profiljat vagy feltortek, vagy valamilyen virus
fertozte meg, es az oszt meg rola tartalmakat, kuld uzenetet, 1r
kommentet

. MiPcEg a szokatlan, varatlan, meghokkento dolgok az arulkodo
jele

» Ne kattintsunk az ilyen Uzenetben, vagy posztban szereplo linkre,
ne is valaszoljunk

» Vagy kerjunk igazolast arra, hogy valoban 6 all-e azt tzenet
mogott, legyen ellenorzo kerdesunk, amire csak 0 tudja a valaszt,
vagy hivjuk fel telefonon stb.






& é“ Gizella - Merrell Bravada E... @

Csatlakozas a Facebookhoz: 2023

Vevo adatai

Hello! Milyen allapotban van a

Szia, vadonatuj, ma jott.

termék?

Megszervezhetem a sajat
koltségemen FoxPost a
Kaposvar torténd szallitast?

El6re utalassal kildom.

A szallitasért és az aruért a
FoxPost fizetési rendszeren
keresztil fizetek, majd a pénzt
megkapja a bankszamlajara, és
a futar felveszi Onnel a
kapcsolatot a szallitassal
kapcsolatban! A pénzt még a
csomag feladasa el6tt
megkapja!




jofogas-hu.sell-online.info

@ otpbank

Uj InternetBank belépés

E-mail cim

Jelszé

Elfelejtettem a jelszavam




Felismeresik es reagalas rajuk

» Amikor valaki abban a pillanatban rank ir, hogy meghirdettiink egy
termeket

» Amikor valaki szallitas leszervezeset igeri, de ehhez 6 kezd el tolink
adatokat elkerni (elsokent e-mail cimet)

« Amikor bankkartya-adatokat kernek toliink

» Ha valos az erdeklodes, akkor maximum a bankszamlaszamunkat kell
megadjuk a vevonek, nem pedig egyéb adatokat

« A szallitast is nekiink kell megszervezni

» Mindig nézzik meg a linket, amire esetleg rakattintunk, hogy valoban
oda visz-e, ahova i1geri - az URL a lebuktato jel itt is
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{,’;‘ Bélcsességek Minden Napra

@Y May22-Q

“ Ha egy Gvegbe rakunk 10 fekete hangyat és 10 tGzhangyat, semmi sem fog torténni.

De ha valaki erételjesen megrazza az liveget, a hangyak elkezdik 6Ini egymast.

A tlizhangya Ugy véli hogy a fekete az ellenség, mig a fekete Ugy véli, hogy a tGzhangya az.
Ugyanakkor, az igazi ellenség az, aki megrazta az Uveget.

Ugyanez igaz a tarsadalomra is. Férfiak, Nok, Fekete, Fehér, Hit, Tudomany, Fiatal, Oreg Stb...
Miel6tt nekiesnénk egymasnak, fel kell tenntink magunknak a kérdést:

Ki razta meg az Gveget? "

-Sir David Attenborough-

OO 9 1 comment




TUDTATOK ?

Ha ilyesmit latsz, ne félj, ne hivd a tlizoltdkat vagy a
polgarvédelmet, ne mozdulj, ne &lj!

Csak a méhek utaznak, dthaladnak, és csak 24 orat allnak meg. Ne
zavard oket, és nem fognak bantani. Ha segiteni akarsz rajtuk,
tegyél fel eqy sekély edényt vagy csészealjat egy enyhe réteg
vizzel cukorral. Meglatod, hogyan taplaljak, lenditik az energiat és
kovetik az utjukat.

Mindannyiunknak meg kell védeniink az utazé rajokat, 6k a tulélési
biztositasunk. Ha meghalnak, mi meghalunk a méhek nélkdl,
egyetlen emberi [ény sem marad a fold szinén...

Kérlek, légy dvatos és ne 6ld meg a méheket!




A HORVAT VALOGATOTT OSSZES JAT[KOSA S
| EDZ0JE FELAJANLOTTA A VILAGBAJNOKSAGON
1 KERESETT FIZET ESET IOTEKONY CELRA.
SATOHIREK SZERINT GY TOBB MINT
1.5 MILLIARD FORINTOT KAPHATNAK
MODRICEKTOL A RASZORULO GYEREKEK.

=

.

Nemzeti Sport Online
i Like This Page 18 0

Az Gsszes pénz, amit kerestek, raszoruld
gyerekekhez kerll. mm U 0 B

oo‘.; 33K
) Like () Comment /) Share &~




MetNet
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Szavak nélkdl...

Meteo Balkans

/

6 comments




Choose a royalty-free license
Dog looking for injured people in ruins after earthquake.

Contributor: Jaroslav Noska / Alamy Stock Photo i
Image ID: RASNTP 4 Download

File size: 30.5 MB (1.1 MB Compressed download) @

Dimensions: 4000 x 2667 px | 33.9x 226 cm | 13.3 x 8.9 inches | 300dpi
Releases: Model - no | Property - no Do | need a release?

Date taken: 18 October 2018

Stock photos by the same contributor view ai
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Felismeresuk

« Ami ,,tul szep ahhoz, hogy igaz legyen” az altalaban atverés
« Ami tulsagosan felhaborito - altalaban az is atveres

A valosag legtobbszor nem ennyire érdekes, nem ennyire fekete,
vagy fehér

 Attol, hogy egy hires ember kepe szerepel hangzatos idézetek
mellett, meg egyaltalan nem biztos, hogy az illeto azt mondta

« Egy meghato, szivhez szolo torténet egyaltalan nem biztos, hogy
igaz, sot




Felismeresuk

 Ha egy meghato, szivhez szolo torténet csak a kozossegi media
oldalakon terjed, az szinte biztos, hogy atverées (pl. Robin
Williams, vagy a horvat labdarugo-valogatott jotetemenyei)

« Akkor is, ha ,,bizonyito erejii” foto is van hozza

* Mindig nézzunk utana mas forrasokban is - ha csak a kozossegi
mediaban, vagy ,,no name”, ismeretlen weblapokon, blogokon
terjed a szenzacios hir, az legyen gyanus

* Mindig a nagymultu, megbizhato hirforrasoknak higgyunk -
manipulacio ezeken is elofordulhat, de alhireket nem all
erdekiikben kozolni, ha hitelesek akarnak maradni



Felismeresuk

] {kozodJunk (pl.
rofa / édelem, polgarmesteri

nivatalos kozossegl meédia

as szakembert és

-;5 DAnN J
f’ﬂ // farkasokrol vagy a faanyagok
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1 1 1 FIGYELEM! 46 &4 aa
Eurdpat a La palma-i vulkankitorés kévetkeztében hatalmas kiterjedést és rendkiviil

Franciaorszag eqgy részét és a Benelux-allamokat boritja. Most éri el Németorszagot
és a modell szerint szerda hajnalban Magyarorszagot. Eddig ugy tudjuk, hogy
semmilyen hatdsag, illetve média nem figyelmeztette az embereket az eqgészséqgugyi
hatarértéket varhatéan meghalado 1égszennyezésre. Aki teheti ne menjen a levegore
és az ablakokat tartsa mindvégig csukva. A kén-dioxid szintelen, mérgez6 gaz. Az
eqgyik legveszélyesebb Iégszennyez6 anyag. Légzdszervi megbetegedéseket
okozhat.

Itt megnézheted a térképen a jelenlegi helyzetet: windy.com

Tovabba:
Hatarértékek Magyarorszagon
A kén-dioxidrél bovebben (SO2)

Joggal mertl fel a kérdés, hogy a hatésagok miért nem figyelmeztetik a lakossagot,
mikor ez a koncentracié komoly légzészervi megbetegedéseket okozhat? Talan j6
lesz ezt is rafogni a ko*vidr*a? =

w ,'"0

o P ’ V- N - ' ;
\
rﬁk‘\\-\-wﬂy-\_ -

13
o 3
o
b . 5
7
v"

.

8\




"o Orszagos Meteoroldgiai Szolgalat
w2 11h-Q

ISMET BEBIZONYOSODOTT HOGY A HULYESEG GYORSABBAN TERJED
MINT A FENY & (VAGY A KEN?)

Sajnos KENtelenek vagyunk ezzel foglalkozni, mivel mar tébb forrasbol
is megkaptuk, hogy egy hatalmas SO2 felho éri el az orszagot.

Terjed egy bizonyos tzenet, hogy érkezik a pusztitd SO2 felhd, ami a
www.windy.com SO2 CAMS elGrejelzésére hivatkozik. A rémhirbél par
informacio kimaradt, példaul hogy az SO2 érték az EGESZ 1égoszlopbdl
szarmazik, azért ilyen szép szemléletes. A magasabb Iégrétegeben
sokkal tébb az SO2, de minél alacsonyabbra megylink annal kisebb
lesz, a felszinen tehat gyakorlatilag semmit sem érziink majd beldle.

KERUNK MINDENKIT NE TERJESSZE A REMHIREKET! i,

Ennek természetesen utana lehet jarni:
https://atmosphere.copernicus.eu/.../sulphur-dioxide...

Itt pedig a méréséket:
https://legszennyezettseg.met.hu/levegominoseg

#mindmeghalunk #valamikor
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https://www.tv2-friss.com/.../majka-kimeletlenul-helyre-tette . ..
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TV2-FRISS.COM
Majka kimeletlenl helyre tette a magyar embereknek beszolo
Pataky Attilat - "Eletedben nem dolgoztal te 18 orat, de miota...




Blikk Ruzs & - Follow
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0s hoség jon
2025 nyaran
\\ agyarorszagon: a
. _meteorologusok mar
w;nost figyelmeztetnek

TK comments 430 shares




@ Toth Tamas meteorolégus

»/ Apr 29 - e

Ket napja megallithatatlanul
terjed a nyarrol szolo alhir.
NEM LESZ IDEN 46 FOK
MAGYARORSZAGON!
(csak a napon felejtett és/
vagy rosszul elhelyezett
homérokon)

O 1.3k 135 comments 117 shares




Elvégeztek a kovetkezd kisérletet, vizet forraltak
fatLzelesd

kdlyhan, gazégis tizhelyen, elektromos fG2dlapon
&s mkrohullamy

sUtbben. Majd a felforralt vizben magokat
csraztatiak,

A fatzelesi kalyhan forralt vizben a magok
75%~a,0a2e95s tichelyen

forralt vizben a magok S0%, elektromos fizblapon
forralt vizben a

magok 25%, micrahullamy suttben 0%-a kelt ki,
A micrShwlidma sind tkételesan akaimas
csratalanitasra,

fertitienitésre Hogy mire nem, azt lejjebb
olvashatpk. Szerintem van

gazsag szavaidban!

En kb. 2 &s fél éve rendalek ebédet a
murkahelyemre, amit mianyag

dobozban s2allitanak hazhoz és melkegitem a
mikrdban . Oktdbarben

mutottek, jelenieg 3 oWdk kemonal

B, evennriainans

UdviA mikrohulldmu sUttben a villamgyors rezgéssk
kovetkezteben az




Felismeresuk

« Ami ,eltitkolt dolgok” felfedéset igéri, az sok esetben alhir
» Akkor is, ha a NASA-ra, vagy a kormanyra, vagy mas szervre hivatkozik
 Attol, hogy mi hiszunk valamiben, nem biztos, hogy igaz

» Fontos szabaly: attol, hogy valakit szeretiink, nem biztos, hogy igaz a
rola szolo jo hir és forditva: attol, hogy valakit utalunk, nem biztos, hogy
igaz a rola szolo felhaborito hir

« Az alhirek keszitoi sok esetben pont a mi elozetes hiedelmeinkre
alapoznak

» Azt mondjak, amit mi hallani akarunk - de attol még nem biztos, hogy
igaz




Felismeresuk

» Ha egy hangzatos sztori csak a kozosségi media oldalakon terjed,
az szinte biztos, hogy atvereés

« Akkor is, ha ,,bizonyito erejii” foto is van hozza

« Még megbizhatobbnak szamito mediumokat is at tudnak verni (lasd
a 46 fokos hoseggel riogato alhirt, amit sok szerkesztoseg atvett)

A legfontosabb: a hirt kozzetevo forras ellendrzese

» Beturol-betlire meg kell nézni a linket (pl. a tv2.hu helyett tv2-
friss-com alhiroldal, vagy az rtl.hu helyett rtl-klub.me alhiroldal)



Felismeresuk

» Mindig nezzink utana mas forrasokban is - ha csak a kozossegi médiaban,
vagy ,,no name”, ismeretlen weblapokon, blogokon terjed a szenzacios
hir, az legyen gyanus

» Mindig a nagymultu, megbizhato szerkesztosegeknek higgyiink, akik
rendelkeznek impresszummal, kozolve a munkatarsak nevet, titulusat, a
szerkesztoseg elerhetosegeit

« Manipulacio ezeken az oldalakon is el6fordulhat, ok is tévedhetnek, de
alhireket nem all erdekukben kozolni, ha hitelesek akarnak maradni

» Ha olyan a téma, hivatalos hirforrasokbol tajékozodjunk (pl. rendérseg,
mentok, tuzoltosag, hivatalos oldalai stb.)

« Adott esetben keressunk a temaban jartas szakembert és kerdezziik meg
(pl. meteorologust - ha idojarasrol szol a szenzacios poszt)



Gyanus jelek

» Altalaban noname kozosségi média oldalak teszik kozzé, soha nem
hivatalos forrasok, hivatalos csatornak

* Ha egy ,,tudomanyos” kiserletrol semmilyen konkret,
visszakeresheto informacio nincs (pl. a mikrohullamu siit6 karos
hatasai eseteben: kik végeztek, hol és mikor, hol érhetbek el a
hivatalos eredmények)

» Ha egy ,,tudomanyos” kiserlet eredményei nem életszertek (pl.
75%, 50%, 25% es 0% az eredmények - ilyen nincs a valosagban)

 Helyesirasi hibak






MAV - Hungary
2 daysago- Q)

A Monopdliumellenes Bizottsag arra kotelezte a MAV-ot, hogy repuldjegyei egy részét alacsony
aron adja el. Ezzel kapcsolatban a cég akciot szervezett - MAV igazolas 1 év ingyenes utazashoz

minddssze 699 Ft-ért

A részvételhez kattintson a bejegyzés aljan talalhatd .Jelentkezés most” gombra, és megkapja
kartyajat ingyenes hazhozszallitassal

'I EV INGYEN ES UTAZAS
A MAVETOL

MAV - Hungary Aoply now
Railroad Company

o200 2o 54 comments 5 shares




Penny Market Fans

@ PENNY MARKET SZULETESNAPI MEGLEPETES ¥
2023
Visited

“% A Penny Market 50. évfordulgjanak megiinneplésére a @Penny csapata 800 kildnleges
ajandékcsomagot kiild mindenkinek, aki januér 7-e el6tt azt mondja: “"GRATULALUNK", Szerencse!

0 829 1.3K comments 1.2K shares

() Comment &> Share Q'

Most relevant w

QOB ®E

& Author

Penny Market Fans

1 1 I SZABALYZAT

1. Lgjkold oldalunkat

2. Oszd meg ezt 3 bejegyzést csoportjaiddal vagy barataiddal

3. Ha szerencséd van, csapatunk privat Gzenetet kild. Nézze meg Uzenetlinket

most!!!

Like Reply 4h



Bonuszinterju
Sponsored -

@& otpbank

© Magyarorszag

Vegyen részt a felmérésben
és kapjon 75,000 HUF

Kizarolag az OTP Bank
ugyfelei szamara

gl - vegyenrészt egy felmérésben

& otpbank

© Copyright 2022 OTP Bank

OTP-PROMO2023.COM

Bonuszinterju Learn more
Toltse ki a felmérést, és szerezze meg a bonuszt




@ Csodalatos kedvezmények is at Amazon Divat.

February 15 at 9:37 AM - Varpalota - Q

% Amazon elkobozta a Samsung SMART QLED 4K tévék csempészett
szallitmanyat a

Magyarorszag =~ és a birdsag engedélyezte, hogy 1150FT-ért eladjak!

= Siessen és szerezze be csdkkentett aron

Csodalatos kedvezmények
Apply now
Electronics

Os® 300

135 Comments 13 Shares



2hrs - &%

Készondm a kuponomat!

_”
”‘
—_
~
—
-
o
——
w
—
S
el

TESCO-HU.COM

TESCO

az on neve

sendiat! Feltételetc Nyomtatsa ki &1 mutasss fel
epyed Uahvanyat Hnu;()'y Drmeys O2lecdben
hogy SS0005T-of pényshen BS0006T vagy 100t
ldtise esetén egyetion dovinyes trangal an
£2 a2 alvinwy a2 ov g drveryes Vashrlhskon
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32 utaivanymak nincs péncbell értéie, nem clerdd
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Aonuaban marad, &5 nem 2dhato o Lra
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YAYIOAY LY Y TTvA

Pénataros Masandlatl Feltdtelel:
Ne fogadha o et a2 vtalvamyt, e a2
VGYRLL MASOLATA' nincs csatoive!
Traezakookent csak | kupont fogad-
jon ol [2 2 bupon nem Pasindhad
mdn adniatobhal. buponckial vagy
kedverményekiel  egyirerre A
Aeiat remm vIINMO b btirpéryre
IOEKULINAMTE  VIRY AR
brTplva

Tesco Magyarorszag ingyenes 85000 Ft os kupon ad a 30.

évforduldja alkalmabol!




Felismeresuk

« Ami ,,tul szép ahhoz, hogy igaz legyen”, az atvereés

« Gondoljuk vegig: mennyire eletszerl, hogy mindenki 85 ezer forintos
kupont kap, aki megoszt egy posztot?

» Jellemzo triikk, hogy egy bevasarlolanc ,,fanjai” a csalok (pl. Penny
Fans, Aldi Fans}

« Ezek sosem az adott aruhazak hivatalos kozosségi media oldalai

« Mindig az aruhazak hivatalos kozossegi media oldalait s honlapjait
keressuk es a hivatalos honlapokat

« Az ott kozolt jatekokban vegylunk csak részt

A honlapra mutato linket alaposan meg kell nézni (pl. tesco.hu hivatalos
honlap helyett tesco-hu.com hamis oldal)






Rendkivul ritka 'Fehér Aurorakat'’

lattak Finnorszag felett marcius
31.-én este

Qi 6.6 133 comments 461 shares




WorldWar Joe - Follow
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Kinda poetic in a way




¢ , | Medjugorje ,Jelenése... - Join *°*
% Al info - nmmigniiash - 8h - Q

Sokkhatas & I 1 1 Egy rendkiviili fénylé
alak jelent meg az égbolton Ikariaban,
Gorogorszagban. Ez az égi jelenség
feltehetden irizald felh6knek vagy
napkutya-hatasnak koszonhetd, mely akkor
kovetkezik be, amikor a légkor jégkristalyai
szétszorjak a napfényt, igy egy éteri és
lenyligozé latvanyt hoznak létre. A természet
egy csodalatos eléadasa, amely elblvol és
meglep.
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% Aldott legyen az Ur - Follow
iy 22h - D

s & Néha nem is tudjuk, hogy egy
egyszerunek tdné étel mogott mennyi
er6feszités van

Aldott legyen az Ur - Follow

£/ W80 eve egyutt szeretetben

27 xAL nagymama; %
" '|nagypapa 100) éves...

31 comments 154 shares

90 comments 75 shares



@ Kenyeres Attila
- Gratuldlok a mesterséges intelligencianak a képhez, és a sok embernek, aki kritika
nélkdl mindent elhisz, amit valakik elétesznek! &2

3h Like Reply 120

) «ristalina Georgieva
= Kenyeres Attila UdvozoIni! Ha kolcsont keres projektjei megvalésitadsahoz vagy

vallalkozasa fejlesztéséhez, minden tipusu hitelt kindlunk 3.000 HU-t4l 900.000
HU-ig rugalmas 3%-0s kamattal.nttpmessage/U6GJ2A7XRC2HH1

1Th Like Reply

9 Kenyeres Attila
Kristalina Georgieva Udv6zalni! Ajanlata lenni nagyon megtiszteld és

exkluziv! VEégre meg tudni valositani projektjeimet! Régen kerestem ezt!
Milyen adataimat megadni kivancsi ehhez? &

23m Like Reply

@ Kristalina Georgieva
Kenyeres Attila https://wa.me/message/U6GJ2A7TXRC2HH1

Sm Like Reply

g Kenyeres Attila
Kristalina Georgieva K6szondm a végtelen josagat, Kristalina mar

kattintok is a linkre!
7m Like Reply

ﬁ Kristalina Georgieva
Kenyeres Attila Uram irjon nekem privatban

2m Like Reply

@ Kenyeres Attila
Kristalina Georgieva A renddrség majd irni fog dnnek!

1m Like Reply



Felismeresuk

z altalaban atvereés
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Veszelyek

« Nem egyszer egyfajta ,hiszekenysegi tesztkent” alkalmazzak a
csalok ezeket a képeket

» Aki a kommentben hozzaszol, gratulal, arrol feltetelezik, hogy
mas csalast is elhisz

. igy megkereshetik hamis penzigyi ajanlatokkal, hogy ellopjak az
adatait eés/vagy a penzét

 Hitteritok is alkalmazzak, akik aztan megprobaljak beszervezni a
hiszekenyebb embereket

» Kedves uzenetekkel kezdik eloszor oket bombazni - az
egyedulallo, maganyos emberek nagyobb veszelyben vannak
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Orvosi témak - Deepfake
videok

(deep) tanulas altal
tt hamis (fake) videok



AKIK 2024-BEN MEG
MINDIG TABLETTAKKAL
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HIRADO

TELJES LATASHELYREALLITAS MUTET

ES LEZER NELKUL!

. Delicate gec7 )
February 27 at 10:41AM - Q

Latas helyreallitasa miitét nélkiil
Ha latasproblémai vannak, azonnal olvassa el ezt
a cikket. A latas helyreallitdsahoz barmilyen

korba...
See more

O 543
dY Like Q Comment & Share

Comments See all

Q Comment as Kenyeres Attila
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Az orvosi deepfake videok jellemzoi:

» Hires emberek, hires orvosok nevében késziilnek

 Valamilyen letezo hivatalos medium (pl. M1 Hirado, Friderikusz
podcast) mlsoranak alcazzak magukat

» Minden esetben szenzacios orvosi felfedezesrol, ujfajta, de a
»,gyogyszeripari lobbi” altal eltitkolt csodaszerrol szol a video

« Ezeket valamely elismert és ismert orvos (pl. Kariko Katalin,
Schwab Richard stb.) szajaba adjak, vagy ismert ember (p. Erdo
Péeter biboros) ,,tanusitja” a ,,csodaszer” hatasait



Felismeresuk

« Ami tul szep ahhoz, hogy igaz legyen, és/vagy tul szenzacios, az
atveres
« Gondoljuk vegig: mennyire eletszer(i mindez?

« Ha valoban letezne az adott csodaszer, azt nem a kozosségi média
nevenincs oldalain kozolnek

A felismeres kulcsa: a videot kozzetevo forras vizsgalata

» Altaldban noname kozosségi média oldalak teszik kozzé, soha nem
hivatalos forrasok, hivatalos csatornak (pl. soha nem az M1 Hirado,
vagy Friderikusz Sandor hivatalos csatornaja)



Felismeresuk

A deepfake videok formai jelei: elmosodasok a szaj koriil, a
szajmozgas nincs teljesen szinkronban a hanggal, lelassul a szoveg
a szamok kimondasakor, kepi ugrasok, kephibak

« Az orvosi deepfake videok tartalmi jelei: hihetetlen dolgokat allit
(pl. Kariko Katalin repilogéepet felrobbantottak, de 6 tulélte és
veres arccal eloben nyilatkozik), szokatlan dolgokat mond a hires
orvos (pl. leidiotazza a betegeket), hibasan irjak ki/mondjak az
orvos nevet, eltitkolt csodaszer felfedését igéri, amit a
gyogyszeripari lobbi folyamatosan probal megakadalyozni,
egyszeru gyogyulast igér



Mit tegyunk?

it

atalos oldalait latogassuk






‘% | Remember You

" Sponsored - §
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Kardiologus - Szazszor beszélgettink! Az érrendszer megtisztitasahoz és a
vérnyomas 120+80-as értéken tartasahoz ezt kell tennie

EGESZSEADAZA WEBFLOW.IO
Felhivjuk figyelmét, hogy a magas vérnyomas Learn More
konnyen gyogyithato!

Q=277 27 Comments 30 Shares



_ Pl

W Magyar kardioldgus mindenkit meglepett egy Uj mddszerrel az erek biztonsagos tisztitasara.
Ha a vérnyomas meghaladja a 145/80, igyon a természetest...

KEEPHEALTH-OVU.WEBFLOW.IO
@ Olvassa el a cikket, hogyan kell tisztitani az erek, javitja a Learn More
vérkeringést, valamint a magas vérnyomas kezelésére




Mahlapyks
Sponsored - §

Szoérnyl ellenség

A cukothetogség sebrny ellenségé! talattak!
Actukorszintje mindig

normalis lesr, ha minden regyel ex2ik. NS

NOVINKY.CZ
A cukorbetegség szornyl ellenségét talaltak! A Learn More
cukor szintje mindig normalis lesz, ha minden...

0@3 31 14 Comments 22 Shares

0y Like () comment &> Share @



Hamis orvosi kozosségi média posztok
jellemzoi:

» Orvosok neveben készulnek, mintha ok ajanlananak valamit

« Minden esetben szenzacios orvosi felfedezesrol, ujfajta, de a
»,8yogyszeripari lobbi” altal eltitkolt csodaszert reklamoznak

A ,tul szép ahhoz, hogy igaz legyen” kategoriaba esnek

« Egyszerlu gyogymodot kinalnak bonyolultabb betegsegekre is
« Megbizhatatlan ,,nevesincs” oldalak teszik kozzé

» Gyanus linkre kell kattintani a ,,csodaszer” megrendeléséhez



Felismeresuk




Mit tegyunk?

» Mindig a forrast figyeljuk, hivatalos, megbizhato oldal tette-e
kozzé

* Ne rendeljink semmit, plane ne hagyjunk abba az orvos altal
eloirt gyogyszeres kezeléest ilyen videok hatasara

« Konzultaljunk az orvosunkkal arrol, mit lattunk
 Csak hivatalos csatornakat, orvosok hivatalos oldalait latogassuk

* Fontos: lehetnek valoban hasznos orvosi jotanacsok is a kozossegi
meédiaban, de legyiink nagyon ovatosak, jarjunk mindennek utana
tobb forrasbol



y

A gyerekrablo fehéer/fekete furgon
legendaja

Zoltan, egyetemi adjunktus




Hatter

A gyerekekkel kapcsolatos hirek mindig erzelmeket keltenek
» Erzelemkeltés = kritikai érzék kikapcsolasa

« Még eréisebb erzelmeket kelt, ha a gyerekekrol szolo hir veszellyel
is tarsu

» A veszelyben levo gyermekekkel tortenod riogatas az erzelemkeltes
minositett esete

« Mindenki azonnal odafigyel ra
« Az emberek felelmét és segiteni vagyasat egyszerre hasznalja ki
« Emiatt nem feltétlenul szandekos a felrevezetés



F ¢ Bejegyzés

Szia fontos :

Hajdu Boszorménybe

Hajdu Dorogon

Es Gorbehazan vannak a
szervkereskedok!

Széval ha meglatsz egy fekete
autét ami megall fuss!

Es ha valaki akit nem ismersz
kérdez valakit és kozelebb akar
csalogatni mert pl.:nem hallja
akkor szintén fuss!

Féleg a fiatal lanyokra pajaznak
de nem kizart hogy filkra is faj a
foguk!

Ezt kild el olyan ismerdseidnek
aklk Boszormény vagy annak




% Fejér megyei hirdeték - Join
. S - \iarch 10 at 3:01PM - Q@

I1 11 Soha nem szoktam ilyet megosztani,de mar Hatvanban és Godall6n is latték , gyerekeket
akar(nak) elrabolni!

OSSZATOK KERLEK! A 11 A 11 4 11
Emberkereskedelem miatt kdrézi a Renddérség!
Mindenki figyeljen a gyermekére!!! Aki latia AZONNAL HIVJA A RENDORSEGET!!
Ovodakban,iskoldkban probélkozik....... tovabbi infé lent a kommentnél és a Rendérség oldalén!
A ... See more

ayja aowviniar a rcrivwviocylica IUI\JUIJUIIZ

Atfestette a hajat mar feketére! Gardonyba mar
probalt gyerekeket elvinni!




1830 @0 0 »
veience minaemnmneie

’" 31p.- @

Mindenki vigyazzon a gyerekeire! Ha valaki
latja azonnal a rendérséghez forduljon!

Atfestette a hajat mar feketére! Gardonyba mar ! Csoportbdl hoztam i
probalt gyerekeket elvinni!

March 8 at 6:58AM -

Sziasztok!

Remélem maradhat. Egyre t6bb varosban tanik
fel, gyerekeket akar elvinni, nincs egyedul!

Mar feketére is festette azéta a hajat. KOROZES
ALATT VAN.

NAGYON VIGYAZZATOK A GYEREKEKRE ,
JATSZOTEREN IS FIGYELJETEK! Béarki latja hivja a
renddrséget. Vigyazzunk egymasra | @@

S0% 3 3@ 14K

il @

Most relevant »

Sajnos nem lehet megosztani.
6d Like
®
Tedd oszthatéva
6d Like

o
Ha nyilvanos lehet oszthato .

6d Like
Emberkereskedd Fejérben - Gyongytsi Anikot

keresik a rendbrok
Forrés: police hu




KEKV_LLLOGO FRISS BUNCSELEKMENY  HELYSZIN MENTES

Mindenki nyugodjon meg, nem gyermekrablas miatt
korozik Gyongyosi Anikét: kozleményt adott ki a
rendorség

irta: KEKVILLOGO | 2025.03.11. kedd ([ R il

Napok ota terjed egy renddrségi korozés a Fejér és Pest megyei lakossagi
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I Szulok, figyelem I Ne doljenek be a hatasvadasz cimeknek |

-

CIVISHIR.HU
Alhir miatt aggodnak a debreceni sziilok
Nincs sz0 gyermekrablasrol, kiskortak elleni buncselekményekrol!

b JE




Mit tehetunk?

Vegyilk észre, ha valami érzelmet kelt, mert sok esetben csalast leplez

Mindig hideg fejjel, racionalisan reagaljunk, barmilyen
meghato/ megdobbento informacio kerul elenk gyerekek kapcsan

Eegyl/(unk tisztaban azzal, hogy a gyerekeken kleresztul manipulalhatnak
minket

Mindig neézzunk utana az ertesuleseknek, mindig tobb forrasbal
tajékozodjunk

Keressuk a hivatalos forrasokat, a megbizhato, nagymultu
szerkesztosegek hireit

Ha egy szenzacio csak a kozossegi mediaban terjed, az gyanus







2023. januar 19., csttortok




Mem hajléktalan - 6 egy zseni.

A képen lathato férfi Grigori Perelman, korunk
egyik legnagyobb matematikusa.

A szentpétervari metroban orokitették meg,
sokan egy pillantas nélkil elsétalna... See more

144 comments 2.1K shares



DEBRECENBEN HALLOTTAM
B 4h D

haon.hu
HAON - Gigantikus vemhes koca jarja Debrecen
utcait — megszolalt a sertés tulajdonosa

o ) W and 26 others 20 comments « 6 shares
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Tuchatok, hogy hiryy gramm s 22 maniol! nags fogyasztas? Fetsétek meg a

kopen Lithatd reftvényt, €3 inalok meg a helyes megoidast A 10 valasnt

KOMereaadd 1tdkosck KAZON 60y Aarad 10rgd SATENANS AR A SOrsOiunk
-

A ek marcus :‘:" N, periex Odig) Ll 350

Ha meg 1000et sTortnd Mgty A $O-65 Culore sk sl akkioe

KRS wedodaiunua '

NYEREMENYJATEK

Hany gramm 80 az sjniott napi fogyasztas? ‘
Fejtad meg a rejtvinyt és rogton




Magyar Renddrség
11h-Q

%4 Végre elj6tt, amire idén mindenki vart: TRAFFIPAX MENTES NAPOK!

De viccet félretéve, a sebességhatarokat nem miattunk kell betartani, hanem sajat magad és masok

miatt. Ezért Gjra elmondjuk, amit mindig szoktunk, tartsd be a szabalyokat, hogy mindenki
hazaérjen!

Y

. T
:

VTRAFFIPAX
"MENTES
NAPOK

— 2025. februar 29-30-31.

CehE

2

and 9.1K others 865 comments 834 shares




lgazi hirek felismerése

« A nagyon szenzacios hir is lehet igaz
« Utana kell jarni tobb forrasbol is

« Ha nemcsak nevesincs kozossegi media oldalak, hanem megbizhato
hirszerkesztosegek is kozlik az adott hirt, akkor eséelyes, hogy igaz

 Hivatalos forrasok oldalairol tajekozodjunk

» Adott esetben vicc, aprilisi tréfa a megbizhato és hivatalos
oldalakon is felbukkanhat (pl. a traffipax-mentes napokrol szolo
hir a rendorseg hivatalos Facebook-oldalan)






Mit tegylink tehat?

« Azonnal gyanakodjunk, ha valami varatlan dologgal keresnek meg
minket - akar ismerosok, baratok, rokonok is

» Ha erzelemkeltest, ijedtséget tapasztalunk magunkon, rogton
gyanakodjunk - a csalok ezzel probaljak meg a jozan
itelokepessegiinket kikapcsolni

 Legyen sajat biztonsagi kerdésiink rokonokkal, baratokkal, amire a
valaszt csak mi es ok tudjak - ezeket szemelyesen beszéljik meg

« Ketfaktoros azonositast hasznaljunk
» Mindig orizziik meg a hidegverinket és a jozansagunkat



Mit tegylink tehat?

* Ha linket kapunk SMS-ben, Messengeren, e-mailben stb. alaposan,
betlrol-betlure nezzik meg, hogy hova vezet valojaban

 Ha nem vagyunk benne biztosak, hogy valodi, inkabb ne
kattintsunk ra

» Mindig a hivatalos csatornan kommunikaljunk a szolgaltato
cegekkel, ne az e-mailben kapott linkre kattintsunk

 Menjunk fel a hivatalos honlapjukra, nyissuk meg a hivatalos
applikaciot a mobilunkon stb.

* Mindig deritsuk ki a felado valédi e-mail cimet és nézzilk meg
beturol-beture



Mit tegylink tehat?

« Tudjunk rola: a csalok elmaszkirozhatjak a valodi telefonszamot, a valodi
e-mail cimet

« Nem lehetiink sosem 100 %-ig biztosak abban, hogy valoban az a szam
hiv, valoban onnan erkezik az e-mail, SMS, mint amit a késziilék kijelez

« A Mesterseges Intelligencia segitsegevel mar hangot és videot is tudnak
hamisitani - nem lehetiink abban sem biztosak, hogy azzal beszéliink,
akirol mi azt hisszuk

» Minden egyes telefonhivast, SMS-t, e-mailt, kozsségi média posztot,
minden videot stb. egyenkent kell értékelniink

« Nagyon fontos: a valodi lizeneteket el kell hinnlink, kilonben elveszitjlk
a kapcsolatot a valosaggal, a minket korlilvevo v1laggal



Mit tegylink tehat?

« Szamitsunk mindig a csalas lehetoségere: minden telefonhivas,
minden SMS, minden e-mail, minden kozosségi media poszt
eseteben - ilyen vilagban ellink

« Kovetkezmeny: bizonyos szintig folyamatos stressz alatt vagyunk,
ami karos

 Jo dolog: a folyamatos szellemi éberség bizonyos szinten
karbantartja az agyunkat, az elbutulas ellen hathat

« Osszuk meg egymassal a tapasztalatainkat - a kozossegek
rengeteget segithetnek



Alhirek kiszUresere:

« Mindig meg kell nézni a forrast: csak nagymultu, megbizhato,
impresszummal rendelkezo, utolerheto szerkesztosegek/ profilok
hireinek hihetunk

« Ha ismeretlen, nemreg alakult profilrol van szo, ami nem is utolérheto,
gyanakodjunk

« Ami tul szep/csabito/meghato ahhoz, hogYhi,gaz legyen, vagy tul

’

felhaborito/felelmetes, az nagy eséllyel alhir lesz
Az alhirgyartok az erzelmeinkre épitenek

» Fogadjunk minden elenk keriilo tartalmat egeszséges gyanakvassal és
kritikaval

» A Mesterseges Intelligencia altal generalt kepek és videok felismerése



Felhasznalt forrasok

rok-felszamolasa-a-cel
/, L]
/4’ 7-romantikus-
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https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/bunugyek/globalis-penzmoso-halozatok-felszamolasa-a-cel
https://wmn.hu/ugy/63037-romantikus-csalok-egy-erzelmileg-kiszolgaltatott-ember-akar-milliokat-is-kifizet-a-szerelem-igereteert

